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Argument

Prin excelentd, guvernarea intr-un domeniu complex precum cel al
securitatii cibernetice este un act extrem de sensibil si cu siguranta
greu de implinit, dar nu imposibil, motiv pentru care este evidenta
nevoia unei abordari elitiste In vederea reconceptualizarii si constru-
irii unui sistem de management al informatiei, bazat in deosebi pe
sistemele digitale si pe oportunitétile oferite de arealul cibernetic.
Cele mai importante argumente privind alegerea temei de cer-
cetare sunt subliniate in cele ce urmeaza sub forma unor observatii
preliminare ale autorului, alese din actualul context de securitate
ciberneticd din Romania. Motivatia alegerii temei este datorata si
progresului tehnologic prin inovare si dezvoltare in stiinta ingineri-
ei electrice si tehnologiei informatiei, urmat indeaproape de stiinta
securitatii cibernetice. In acest caz, inovatia vine prin dezvoltarea
unor noi arii de cercetare a gestionarii si prelucrdrii in timp real ale
marilor volume de date (trad. eng. , Big-Data”) in domenii precum
inteligenta artificiala si inteligenta continua' (trad. eng. ,Continous
Intelligence”), stocarea hibrida de date? (trad. En. , Hybrid Cloud”),

1. Salvatore Salamone, , 2020 Will Be the Year of Continuous Intelligence”, https:/
www.rtinsights.com/2020-will-be-the-year-of-continuous-intelligence/, accesat in data de
07.01.2020.

2. Nasser Abwnawar, ,A Policy-Based Management Approach to Security in Cloud Sys-
tems”, Working Paper, De Montfort University Leicester, 2020, https://www.academia.
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analiza augmentata' care merge si mai departe, deoarece combind
analiza volumelor mari de date cu algoritmii de invétare automata
si procesarea limbajului natural. Aceste noi tehnologii sunt comple-
mentare unele altora, drept urmare inovarea vine in urma descoperirii
unor noi posibilitdti de utilizare pentru acoperirea unor carente sau
pur si simplu pentru optimizarea sistemelor si proceselor. Un argu-
ment este dat de posibilitatea de utilizare a acestor tehnologii, si nu
numai, in contextul perfectiondrii sistemului informational pentru
sporirea capacitatii securitdtii nationale si cel de luare de decizii in
favoarea unei bune guverndri a securitatii spatiului virtual romanesc.

Importanta cunoasterii unui management aplicat, functional si
competitiv al securitdtii spatiului virtual, poate fi mai bine inteleasa si
asumata prin cunoasterea raportului beneficiilor si deserviciilor aduse
unui stat membru al Uniunii Europene dat de simularea aplicata a
teoriilor realismului, precum si prin analiza influentelor supranati-
onalismului asupra sistemului de securitate nationald in Romania,
atat in contextul geopolitic contemporan, cat si pentru obtinerea unei
prognoze pe termen lung, care este imperios necesara.

Privind spre noile perspective de guvernare, printr-o utilizare
a sistemelor informatice, a serviciilor si solutiilor corespondente
sectorului cibernetic, precum si printr-o tendinta de digitalizare a
informatiei gestionate de institutiile guvernamentale?, de autoritatile
publice’ si desigur de sectorul de afaceri, identificim o serie de situ-
atii complexe care sunt de mare interes, atat pentru sectorul privat,
cat si pentru cel al securitétii nationale. Instrumentarul utilizat de
sistemele de guverndmant existente in arealul cibernetic ajunge tot

edu/42910797/A_Policy-Based Management_Approach to_Security_in_Cloud Systems,
accesat in data de 07.01.2020.

1. SISENSE, ,, Augmented Analytics: the Future of Business Intelligence”, https:/pages.
sisense.com/rs/601-OXE-081/images/Augmented%20Analytics%20The%20Future%20
0f%20Business%20Intelligence.pdf, accesat in data de 07.01.2020

2. ADR, https://www.adr.gov.ro/, accesat in data de 07.01.2020.

3. MCSIL SMART CITY Concept, https://www.comunicatii.gov.ro/smart-city-concept-2/, ac-
cesat in data de 07.01.2020.
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mai putin compatibil si congruent cu intelesul nevoii de a guverna
in actualul context de securitate. Calitatea managementului informa-
tiei influenteaza considerabil capacitatea de guvernare a celor cinci
planuri: maritim, terestru, aerian, virtual si intr-o micd masura cel
spatial. Necesitatea guvernarii planurilor tangibile - maritim, terestru,
aerian si spatial - existd de zeci de ani, fiind abordatd corespunzator
nevoilor fiecdrui stat, pe cAnd necesitatea arealului cibernetic de care
»partial” depindem - fard de care se pare ca nu mai suntem la fel de
~productivi”, este o nevoie relativ noud, cu perspective si implicatii
in sistemele de guvernare a securitdtii nationale cunoscute partial.
Din acest motiv identificarea, tratarea si evidentierea problematicii
ridicate de utilizarea resurselor puse la dispozitie de acest nou areal
este un argument in plus pentru tratarea temei de cercetare aleasa.

Argumentul fundamental al acestei lucrari este dat de nevoia
identificdrii unei paradigme de remodelare permanentd a cadrului
de guvernare a securitdtii cibernetice. Nevoia de identificare si va-
lidare a unei astfel de teorii este datorata si caracterului dinamic, in
continud schimbare si adaptare a modelelor de guvernare ale area-
lului virtual la contextul de securitate global, ceea ce desigur poate
reprezenta o solutie la paradigma noilor modele de guvernare atat
ale securitatii spatiului virtual cat si ale celorlalte arealuri. Putem
mentiona cd indiferent de sectorul care trebuie guvernat (politic,
militar, societal g,amd.) si indiferent de modelul de guvernanta ales,
implicatiile modelului de guvernare a sectorului virtual in functio-
narea celorlalte modele poate reprezenta in egald masurd un pachet
de riscuri sau beneficii pentru intregul sistem de guvernare. Asadar,
raportarea celorlalte domenii - din punct de vedere al impactului si
interdependentei - la sistemul de guvernantd a spatiului virtual este
direct proportionald cu extinderea realitdtii in mediul cibernetic si
progresul tehnologic, ceea ce nu mai reprezinta o problema de ale-
gere, ci una de timp si oportunitate.

In contextul de securitate european, Romania §i—a asumat in
repetate randuri adoptarea unui sistem de guvernanta a spatiului

10
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cibernetic, care reprezintd unul dintre pilonii esentiali ai guvernarii
securitatii nationale, aldturi de apararea armatd, sectorul ,,diplomatic,
ordine publicd, activitatea de informatii, contrainformatii si de securitate,
managementul crizelor, domeniile educatiei, culturd, sdndtate, economic,
demografie, financiar, mediu, securitatea energeticd, securitatea infrastruc-
turilor critice si a patrimoniului istoric si cultural”’.

Cercetarea aduce in prim plan o perspectiva asupra managemen-
tului securitatii informatiei In raport cu nevoile bunei guvernante in
contextul securitatii nationale. Nivelul de securitate al tdrii poate fi
crescut si de o cunoastere efectiva, reald si granulard a , bunurilor”
ce au nevoie de a fi protejate sau gestionate, drept urmare, in ceea
ce priveste factorul de decizie la nivel national, se observa o nevoie
tot mai mare de cunoastere si intelegere a informatiei, a mediilor de
propagare a acesteia, precum si a efectelor produse de acestea asupra
sistemului de securitate nationald. Spre exemplu, rolul dezvoltarii si
extinderii cadrului legal si normativ in ceea ce priveste securitatea
informatiei in Romania este de o importanta deosebita.

In ceea ce priveste adoptarea si implementarea noilor sisteme de
comunicatii si tehnologia informatiei, precum sunt mecanismele si
procesele moderne de eficientizare a fluxului informational, pentru
optimizarea raportului eficienta / cost/ calitate ca element edificator,
putem lua exemplul dinamica dezvoltdrii tehnologice a organizati-
ilor din sectorului privat, unde modelul general al afacerii’ poate fi
readaptat la noile oportunitati sau chiar schimbat.

Desigur, fie ca vorbim de sectorul public (administra’;ie, servicii,
guvernare samd)® orice actiune sau inactiune aduce cu sine efecte

1. Strategia Nationald de Aparare a Tarii pentru perioada 2020-2024, cu nt.DSN 1/794
din 26.05.2020.

2. Modelul general al afacerii este reprezentarea modalitatii prin care organizatia intentio-
neazd sd genereze venituri crednd valoare pentru beneficiarii serviciilor care, prin utilizarea
serviciilor sau consumul produselor, aduc venituri si desigur profit organizatiei.

3. Conform loan Alexandru, Structuri Mecanisme si Institutii Administrative, vol.2, Ed.
Sylvi, Bucuresti, 1996, ,Sectorul public poate furniza servicii prin ansamblurile de

11
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financiare si pentru a putea percepe importanta acestora este normal
sd ne edificAm cu privire la ce reprezintd organizatia din perspectiva
managementului informatiei.

Sectorul privat este impartit in patru mari arii' de interes precum:

A. Structura organizationala (unde este dezvoltata si optimizata
atat strategic cat si operational organizatia) reprezinta un seg-
ment edificator in obtinerea unei perspective obiective asupra
nevoii de securitate si forma/tipul de abordare de securitate
necesar. Infiintarea unei structuri de securitate, independent
de celelalte structuri ale organizatiei reprezinta un pas impor-
tant spre asigurarea tuturor proceselor organizatiei. Existenta
unei astfel de structuri este dovada unei viziuni manageriale,
deoarece aceasta nu doar asigura o gestionare bund a pro-
blemelor de securitate, dar va avea in permanenta ca prim
obiectiv protejarea valorilor entitdtii pe care o reprezinta in
vederea atingerii scopului organizatiei, prin protejarea infor-
matiei in toate formatele sale si asigurarea securitatii fluxului
informational prin care datele sunt vehiculate.

B. Cultul muncii atrage o serie de intrebari fundamentale pre-
cum ,Care este specificul organizatiei privind cultul muncii?”
sau ,Putem vorbi de o cultura de securitate In cadrul orga-
nizatiei?”. fn baza intrebarilor de acest tip, se pot construi
scenarii in ceea ce priveste pregdtirea personalului in raport
cu securitatea informatiei si securitatea cibernetica.

C. Congtientizarea si prevenirea in organizatie poate veni sub
diverse forme, precum cea a programelor de preggtire, a tes-
telor de securitate, sondajelor sau multe altele. Personalul,

datorita progresului tehnologic rapid, poate fi confuz in ceea

persoane si lucruri gestionate in vederea satisfacerii unei necesitati publice de catre
o colectivitate publicd, supuse autoritatii si controlului acesteia”.

1. Prakash Binwal, , Creating a Cybersecurity Governance Framework: The Necessity
of Time”, iulie 2015, https:/securityintelligence.com/creating-a-cybersecurity-governan-
ce-framework-the-necessity-of-time/, accesat in data de 22.10.2017.

12
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ce priveste ,ce este bine” si ,ce este rau” in sectorul securitatii
personale, a securitatii secretului profesional sau a securitatii
informatiei manipulate in general. Din péacate, in foarte multe
institutii publice si private, desi existd un cadru de reglemen-
tare a pregatirii continue, forma de preggatire ori este tratata
subiectiv si superficial ori nu se face, recurgandu-se la o forma
de asumare nefondata. In ceea ce priveste pregitirea continu
a personalului pe linia securitatii, lipsa implicdrii factorului
decizional 1n activitatea de pregdtire continud, formare sau
specializare reprezinta unul dintre motivele pentru care in
urma unui audit de securitate se reliefeaza problematica de
securitate compusa adesea din lacune in zona de proces a
informatiei, alerte, evenimentele si incidente de securitate
cu sau fard intentie, la diferite niveluri de risc si impact asu-
pra organizatiei. Un astfel de caz este reprezentat in colectia
de elemente de acces in clar intr-un numar de 1.4 miliarde
identificate de catre o companie cu profil analitic online, 41Q
(226.631 conturi de administrare de tipul administrator, ,,ad-
min” si ,,root” identificate intr-o colectie gasita in ,,deep-web”l);
D. Guvernanta securititii cibernetice joacd un rol extrem de
important in realizarea si atingerea obiectivului de securitate
a organizatiei nu numai pentru nevoile actuale, dar, de aseme-
nea, pentru a asigura planuri manageriale de atenuare bine
elaborate in vederea rezistentei in fata viitoarelor provocari.
Pentru a aborda specific problemele actuale de securitate,
cadrul de guvernanta vizeaza: imbunatatiri ale politicilor de
securitate, aplicarea controalelor tehnice atat metodologic cat
si procedural, evaluarea si auditarea sistemelor de securitate
/ securizare, precum si sensibilizarea oamenilor pentru a-si

1. Julio Casal, ,1.4 Billion Clear Text Credentials Discovered in a Single Database”, 9
decembrie 2017, https://medium.com/4igdelvedeep/1-4-billion-clear-text-credentials-dis-
covered-in-a-single-database-3131d0alael4, accesat in data de 03.01.2017.
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forma o pdrere reald si obiectiva si a lua o atitudine adaptata
nevoilor identificate si de a dezvolta (chiar instinctiv) o reactie
fata de comportamentele sigure atat in mediul online, cat si in
cel real. Acestea sunt relevante, deoarece ~80% din atacatorii
din mediul cibernetic folosesc tehnici de inginerie sociala in
detrimentul tehnicilor de atac direct asupra echipamente-
lor electronice si de comunicatii’, exceptand atacurile de tip
APT. Pentru provocdrile ce vor apdrea din cauza trendului
ascendent al criminologiei cibernetice, cadrul de guvernanta
trebuie sd se concentreze in permanentd asupra factorilor de
amenintare emergenti, asupra schimbarilor rapide din peisajul
tehnologic, a opiniilor si comportamentului oamenilor rapor-
tat la transformadrile cultului muncii - care suferd o tranzitie
spre digitalizare - si desigur asupra dezvoltarii unei culturi

de securitate.
in perioada alocatd documentarii si cercetdrii prezentei teme de
cercetare, am observat o digitalizare pe un trend ascendent a tuturor
domeniilor (bancar, invdtamdnt si cercetare, fiscal §amd), fenomen provo-
cat de o nevoie tot mai mare de raspuns la cerere intr-un timp cat mai
scurt, indiferent de aspecte precum zona geografica sau limba. Deoa-
rece rezultatele si eficienta sau ineficienta guvernarii unui domeniu
sunt cuantificate in impact financiar, toate sectoarele guvernate sunt
interdependente si sunt sensibile in general la cresterea sau scaderea
eficientei - spre exemplu un blocaj al sectorului economic national
blocheaza automat celelalte sectoare, precum educatia, transportul,
investitiile, militar samd. Digitalizarea reprezintd un progres extra-
ordinar al societdtii contemporane, dar exact din acest motiv, anume
din lipsa granitelor fixe in mediul virtual, clar delimitate si riguros
monitorizate, amenintarile cibernetice sunt prezente pretutindeni,

atat in sectorul privat (comer’;, afaceri, servicii §amd) cat si in sectorul

1. Chris Pogue, , The Black Report”, 2016, https://www.nuix.conysites/default/files/report
the_black report_web_us.pdf, accesat in data de 03.01.2017.
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militar, respectiv in teatrele de operatiuni (marin, terestru si aerian)
la care in mod natural se adauga cel informational si cel cibernetic'.
Acest lucru nu inseamna ca vulnerabilitatile sunt comune sau ca sunt
supuse acelorasi riscuri. Astfel, doresc sd mentionez faptul cd acest
nou areal - spatiul virtual - datoritd impactului extraordinar pe care
il are in cresterea capacitatii militare, a fost recunoscut ca teatru de
operatiuni militar de cdtre secretarul general al NATO in iunie 2016
cu referire directd la Articolul 5* al NATO. Recunoasterea oficiala a
spatiului virtual ca , Noul teatru de operatiuni militar” nu mai repre-
zinta un subiect tabu, fiind deja recunoscut in plan international atat
de organismele politice, militare, publice, cat si de sectorul privat.
Impactul pe care il poate avea utilizarea instrumentelor specifice
arealului cibernetic In sectorul militar este dat de capacitdtile spo-
rite de actiune si raspuns care pot fi atinse prin alocarea resurselor
minime si posibilitatea de concentrare a fortelor punctual prin atin-
gerea obiectivului militar cu pierderi minime. Cercetarea, inovarea
si dezvoltarea in sectorul de aparare a schimbat raportul de investire
a resurselor in timp de la planul terestru, la cel maritim, la cel aerian
si acum la spatiul virtual, urmatorul plan de cucerit fiind cel spatial.
In contextul global al securititii arealului cibernetic, cea mai de dorit
resursd este informatia, indiferent de forma sa. Trebuie mentionat
faptul ca in mediile virtuale forma vehiculata a informatiei este
electronica - audio, video, text - si este transportatd prin diverse no-
duri de comunicatii si canale de comunicatii precum sunt cablurile
submarine - care apartin corporatiilor private - , centre de date, servere
—noduri de comunicatii, centre de date, servere de exchange, servere proxy
samd -, sisteme informatice de comunicatii fixe si portabile, echipa-
mente inteligente mobile - autovehicule, telefoane, tablete, ochelari, cea-
suri samd - , prognozandu-se cd in urmatoarea decada instrumentul

1. ,Cyber defence”, 14.12.2017, https://www.nato.int/cps/en/natohq/topics_78170.htm, acce-
sat in data de 03.01.2017.

2. ,Collective defence - Article 5”7, 22.03.2017, https://www.nato.int/cps/en/natohg/to-
pics_110496.htm, accesat in data de 03.01.2017.
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dorit si In acelasi timp resursa ravnita de toti va fi reprezentata de
sistemele centralizate de IoT dezvoltate pe baza tehnologiei de Inte-
ligenta Artificiala (Al), puternic propulsata de concepte precum este
,machine learning” (ML). Inteligenta artificiald reprezintd o resursa
oferitd de progresul tehnologiei contemporane cu o capacitate reald
de materializare si proiectare a diverselor instrumente utilizate in
context defensiv / ofensiv, atat in sectorul militar cat si In sectorul
public-privat ori social.

Odata cu recunoasterea spatiului cibernetic ca unul dintre cele
cinci arealuri (terestru, maritim, aerian, spatial si cibernetic), motivatia
pretendentilor tot mai mare la informatie, resurse si tehnologie in
continud evolutie impinge forte nationale, supranationale si internati-
onale sd il imbratiseze si sd aducd investitii semnificative in cercetare
si inovare pentru obtinerea unor instrumente utile intelegerii si gu-
verndrii cat mai ecologice si eficiente a spatiului cibernetic. Se poate
observa existenta unei curse a fnarmarii cu resurse si instrumente in
spatiul cibernetic si chiar o competitie acerba intre state, alti actori
non statali si diverse organizatii care furnizeaza solutii de securitate
ciberneticd. Care sunt aceste forte si care este rolul acestora in pro-
iectia viitoarelor perspective ale statelor si ale societatii in general?
Vulnerabilitatile sunt prezente peste tot in organizatie, incepand cu
utilizarea echipamentelor personale ale angajatilor in cadrul retelelor
informatice ale organizatiilor si pana la utilizarea instrumentelor si
aplicatiilor utilizate pentru managementul infrastructurii sau arhi-
tecturii fluxului informational intern. Desigur, nivelul de risc este
rezultat conform implementdrii strategiei de management a riscului,
efectuat cu caracter permanent asupra intregului sistem informatic
de comunicatii si tehnologie a informatiei - hardware si software.
Rezultatele managementului riscului sunt mult mai evidente in
contextul militar ori de afaceri sau pur si simplu in functionarea in-
frastructurii de tip IoT in orice mediu. In acest moment este prematur
sd vorbim despre un sistem/platforma IoT fard cusur, deoarece IoT
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reprezintd un risc la adresa utilizatorilor si a organizatiilor prin simpla
integrare In acesta a diferitelor componente distribuite in sistemele
operationale sau retele, prin servicii de tip Cloud sau alte tipuri de
servici asimilate. In aceeasi masurd, o vulnerabilitatea a sistemului
informational este reprezentatd de actorul uman care opereaza sau
gestioneaza oricare dintre serviciile sau activele organizationale.
Drept urmare, este esential ca fiecare organizatie sa detind un cadru
bine definit in materie de securitate cibernetica. O datd cu intrarea in
vigoare a recomandarilor GDPR! in ceea ce priveste protectia datelor
cu caracter personal, din cauza amenzilor foarte mari, organizatiile
au depus un prim efort in acest sens prin reconceptualizarea ecosis-
temul de securitate IT pentru respectarea obligatiilor evidentiate in
legislatia internationald si ratificate in cea nationala.

La nivelul oricdrei organizatii, odatd cu dobandirea cunostintelor
privind sectoarele de activitate, ale instrumentelor de lucru utiliza-
te de organizatie (resurse umane, echipamente, tehnologii samd.),
cunoscand tot ceea ce tine de guvernarea organizatiei in armonie cu
legislatia nationald si internationald, suntem nevoiti sd ne orientam
atentia si spre posibilitatea de extindere a influentei din plan national
in cel international. Un exemplu extraordinar de parteneriat intre
sectorul privat si stat in context international il reprezinta promova-
rea valorilor, produselor si serviciilor organizatiilor prin intermediul
resurselor guvernamentale si diplomatice. Un asemenea model este
cel japonez, care promoveaza organizatiile cu capacitati de extindere
a ariilor de interes prin alocarea de resurse in vederea purtarii de
discutii bilaterale® cu alte state, ceea ce poate facilita parteneriatele
operationale si strategice.

1. GDPR Portal, ,,Site Overview”, https://www.eugdpr.org/, accesat in data de 03.01.2017.
2. Robert Lupitu, ,Klaus Iohannis si Shinzo Abe, anunt de la Tokyo: Parteneriatul

Strategic dintre Romaénia si Japonia va fi lansat in 2021, la 100 de ani de la stabi-
lirea relatiilor diplomatice”, 21.10.2019, https://www.caleaeuropeana.ro/klaus-iohan-

nis-si-shinzo-abe-anunt-de-la-tokyo-parteneriatul-strategic-dintre-romania-si-japonia-va-

fi-lansat-in-2021-la-100-de-ani-de-la-stabilirea-relatiilor-diplomatice/, accesat in data de
07.06.2020.
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OBIECTIVE, IPOTEZE SI SCOP

Obiectivul general al tezei consta in cercetarea raportului dintre
guvernanta securitatii nationale, rezilienta, diplomatia, jurisdictia si
buna guvernare a spatiului cibernetic de cétre societatea roméaneasca
si institutiile de drept public si privat din Romania pe o perioada de
cinci ani (2015-2020) in vederea confirmarii sau infirmarii eficientei si
nivelului de securitate ale noilor sisteme informationale din spatiul
virtual.

Din acest obiectiv general face parte si cunoasterea impactului
adus de implicarea actorilor non statali si a organismelor de spe-
cialitate la nivel national asupra guvernantei spatiului cibernetic
in jurisdictia romaneascd, dar si a rezultatelor alinierii conceptelor
privind buna guvernare a securitatii intregului spatiului cibernetic
cu setul legislativ si normativ unitar la nivelul Uniunii Europene.

In subsidiar, prin formularea obiectivelor secundare de cercetare,
mi-am propus:

Obiectiv Nr. 1. Identificarea implicatiilor aduse de buna guver-
nanta a securitdtii sectorului cibernetic ca parte integranta a securi-
tatii nationale pentru Romania, in calitate de stat membru al Uniunii
Europene.

Obiectiv Nr. 2. Identificarea determinantelor guvernantei securi-
tatii nationale rezultate In urma adaptarii sistemului de management
al securitatii informatiei in spatiul virtual roméanesc.

Obiectiv Nr. 3. Studierea paradigmei guvernantei securitatii
informatiei in spatiul virtual in asentimentul realismului si a supra-
nationalismului.

In parcursul stiintific se va incerca demonstrarea validitatii ipo-
tezei principale de cercetare asupra raportului si impactului relatiei
de interdependentd dintre managementul informatiei si sistemele
organizationale in virtutea securitdtii nationale, iar pe de alta parte
de validare a impactului adus de cultura de securitate cibernetica a
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cetdtenilor din Roméania asupra sistemului de securitate organizati-
onald si securitate nationala.

Ipoteza generala de cercetare este datd de existenta cuantificabild
a rezultatelor organismelor din Romania in materie de securitate
ciberneticd in procesul de validare a bunei guvernante in context
supranational. Ipoteza teoreticd de cercetare este puternic influentata
de nivelul culturii de securitate cibernetica a populatiei din Romania.
Procesul de cercetare stiintificd prin culegerea de date in vederea
obtinerii unei analize cantitative confirma nivelul de impact adus
de nivelul de cultura de securitate ciberneticd a populatiei asupra
managementului riscului in organizatiile romanesti, indiferent de
mediul din care acestea fac parte.

Pornind de la ipoteza generala de cercetare, in vederea atingerii
obiectivelor propuse, s-a considerat cd buna guvernanta in spatiul
cibernetic poate sa contribuie la solutionarea paradigmei de secu-
ritate In acest nou areal, unde organizatiile si statele alocd resurse
nesemnificative cresterii securitatii informatiei, capacitatii de rdspuns
si rezilientei la incidente cibernetice, dar in aceeasi masura pierde-
rile sunt tot mai mari, iar gradul de constientizare este materializat
in majoritatea strategiilor - strategii de afaceri, Strategia de securitate
ciberneticd a Romdniei, Strategia nationald de apdrare samd.

in aceeasi masurd, dilema de securitate ciberneticd este data de
alegerea dintre asumarea unui cadru legislativ restrictiv cu impact
major asupra liberei circulatii a informatiei sau investirea de resurse
in securitatea infrastructurilor care gestioneaza fluxuri de date si
informatii a cdror valoare cumulata si divulgatd neautorizat poate
aduce prejudicii organizatiilor publice, private si institutiilor statului.

Prin metodologia de cercetare stiintifica abordata voi putea infir-
ma sau confirma existenta unei relatii de interdependentd intre prac-
ticile de guvernare a sistemelor nationale de securitate a informatiei
si cele supranationale. Totodatd, se va trata si gradul de relationare
dintre sistemele de guvernare a informatiei in spatiul european.
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Ipoteza secundara de cercetare este data de posibilitatea existentei
unei interdependente Intre nivelul culturii de securitate a utilizato-
rilor din Romania si impactul avut de acestia asupra dimensiunii
securitatii cibernetice ca subdomeniu al securitdtii nationale.

In cazul de fatd, adoptand o strategie de cercetare explorativa si
orientatd spre rezultate concrete, am optat pentru enuntarea distincta
a ipotezelor secundare ale cercetdrii in cadrul fiecdrui capitol in parte.

In vederea obtinerii unor rezultate cuantificabile in contextul
tratdrii obiectivelor de cercetare propuse, am considerat potrivit sa
raspundem urmatoarelor intrebari de cercetare:

Intrebarea Nr. 1. Care este actualul context de securitate al ma-
nagementului informatiei vehiculate in spatiului virtual?

Intrebarea Nr. 2. Care sunt conditiile in care un stat poate sa
asigure o rezilienta ciberneticd pentru securitatea nationald printr-un
management eficient al informatiei vehiculate in spatiului virtual?

Intrebarea Nr. 3. Care sunt directiile de dezvoltare si cercetare
a guvernantei securitatii cibernetice in contextul actualei societati
informationale din Romania?

intrebarea Nr. 4. Care este contextul si nivelul culturii de secu-
ritate ciberneticd a populatiei din Romania?

Ca urmare a recomandarilor obtinute la inceputul parcursului
stiintific privind alegerea temei, am constatat faptul ca interesul
comunitatii stiintifice fatd de tema de cercetare propusd si a rezul-
tatelor obtinute In urma cercetdrii acesteia poate fi obtinut doar
prin identificarea unor noi directii de cercetare fatd de literatura de
specialitate existentd. Drept urmare, propunerile primite din partea
comunitatii stiintifice au fost de consolidare a literaturii existente in
contrast cu rezultatele unui proces de cercetare bazat pe date con-
crete si analizate din punct de vedere statistic. Rezultatele obtinute
in urma acestui parcurs stiintific se doresc a fi utile in dezvoltarea
domeniului de management al securitatii informatiei, al guvernantei
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securitatii nationale si actualizarea legislatiei nationale in raport cu
dinamica progresului tehnologic.

Dinamica evenimentelor vehiculate prin intermediul arealului
cibernetic, care au avut un impact major asupra statelor, a influentat
major' comportamentul organismelor internationale si a guvernelor
statelor membre UE cu privire la asumarea responsabilitatii privind
securitate ciberneticd in toate sectoarele societatii. Acest fapt demon-
streazd nevoia de perceptie si intelegere a potentialilor factori de risc
asupra securitatii nationale care au loc in mediile spatiului cibernetic.

In ceea ce priveste cuvintele cheie” identificate si alese, acestea
reprezintd elemente definitorii de referintad in studiul stiintelor de
securitate si in studiul relatiilor internationale in societatea contem-
porana.

Instrumentele de cercetare aplicate in aceastd lucrare sunt ne-
cesare pentru a expune si intdri intr-un mod pragmatic actiunile
desfasurate in mediile virtuale atat ale utilizatorilor, ale managerilor
din sectorul privat, cat si ale decidentilor din sectorul guvernamental.
Pe parcursul perioadei de validare a instrumentelor de cercetare, am
identificat din partea corespondentilor afiliati sectorului privat din
Romaénia o lipsd de reactie si interes fata de importanta problemati-
cilor de securitate si guvernanta a spatiului cibernetic. Consideram
aceastd teza de doctorat ca fiind rezultatul unui parcurs stiintific care
incearcd sa demistifice, printr-o abordare multidisciplinara aflata la
intersectia stiintelor sociale (drept, sociologie, psihologie), stiintelor
exacte (tehnologia informatiilor si a comunicatiilor) si stiintei secu-
ritdtii, un nou subiect integrant al stiintelor politice si al relatiilor

internationale.

1. Damien McGuinness, ,How a cyber attack transformed Estonia”, Tallinn, Estonia,
27.04.2017, https://www.bbc.com/news/39655415, accesat in data de 07.06.2020.

2. Cuvinte cheie: Cultura de Securitate Ciberneticd, Realism si Supranationalism, Guvernan-
ta Securitatii Cibernetice, Diplomatia Spatiului Cibernetic, Rezilienta Ciberneticd, Buna
Guuvernantd Ciberneticd
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METODOLOGIA SI STRATEGIA DE CERCETARE

In selectarea materialelor de cercetare si a resurselor necesare con-
struirii unei strategii de cercetare conforme actualelor standarde
academice!, dupa realizarea unui instrumentar de evaluare a con-
textului si nivelului culturii de securitate ciberneticd in Roméania, am
fost nevoit sd ma indrept preponderent spre literatura de specialitate
internationald. Pana in prezent majoritatea cercetdrilor stiintifice
realizate asupra domeniului cibernetic - mediile digitale si virtuale,
fluxurile informationale, retelele informatice samd - au avut ca obiec-
tiv tratarea din perspectiva stiintelor exacte, pe cand din perspectiva
relatiilor internationale, a studiilor de securitate sau diplomatice,
cercetarea este dificil de identificat in Roméania. Aceste argumente
m-au determinat sd ma concentrez asupra literaturii interna’;ionale,
unde observam ca metodologiile de cercetare §’ciin’;iﬁcé2 au consacrat
diverse tipare, modele de exploatare a cunoasterii stiintifice. Dupa
cum bine se cunoaste, stiinta ori domeniul de cercetare stiintificd au
avantajul adus de cercetatorii ce o dezvolta prin politicile de cerce-
tare consacrate ori orientative si standardele infailibile de obtinere
a rezultatelor. Asadar, concretizarea partii teoretice a tezei va fi va-
lidata si prin rezultatele obtinute prin aplicarea instrumentelor de
cercetare. Aceste instrumente - chestionar, interviu - sunt rezultate
in urma consultdrii opiniilor specialistilor in sociologie, filosofie si
statisticd, care si-au adus aportul la alegerea propriilor metode® si
metodologii* de identificare, planificare spre colectare, inventariere,
analiza si sinteza a datelor.

1. Norman Blaikie, Modele ale cercetdrii sociale: Producerea cunoasterii, Editia a II-a, (trad.
Coca Vieru, Ana Gruia), Ed. CA Publishing, Cluj-Napoca, 2010, p.10.

2. Ibidem, pp.11, 75.

3. Metode complexe care utilizeazd instrumente specifice procesului de precofiguratie a unor
posibile solutii si testarea acestora in contextul tehnicilor si procedurilor de analizd si sintezd
a datelor din teren privind dilema de securitate ciberneticd.

4. Metodologii proprii de cercetare la care s-au aldturat cutuma, recomandarea, directiva ori
regulamentul generat si validat in parcursul epistemologic al ante-cercetdtorilor nogtri.
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Pentru a demistifica intentia autorului, in acest caz se considera
potrivita si necesard interpretarea rezultatelor obtinute prin me-
todele de cercetare alese, pentru a obtine cea mai buna solutie si o
perspectiva de dezvoltare a rezultatului obtinut in urma cercetarii
stiintifice prin tema abordatd intr-un demers de talia unei teze de
doctorat in arealul cunoasterii stiintifice fundamentale in domeniul
relatiilor internationale.

Fata de cele mai sus mentionate, optam pentru alegerea unor
solutii metodologice specifice interdisciplinare din domeniul rela-
tiilor internationale si stiintelor europene, cu preponderentd in are-
alul relatiilor internationale si studiilor de securitate. Metodologia
de cercetare este construita pe marginea studierii practicilor unei
bunei guvernante in spatiul cibernetic. Totodatd, putem observa ca
determinantele rezilientei cibernetice - pilon important al guvernarii
spatiului cibernetic - sunt puternic influentate de dezvoltarea unei
noi forme a diplomatiei, cunoscuta deja ca diplomatie cibernetica.
In acest context general, statele, prin actiunile de intdrire a relatiilor
internationale, depun eforturi considerabile in vederea respectarii
limitelor jurisdictionale (nationale si internationale).

Pe parcursul cercetdrii au fost utilizate doud metode de cercetare.

Metoda de cercetare aleasd in cazul studiului de caz este bazata
pe aplicarea principiilor modelului corelational explicativ, unde
presupunem ca cercetarea are obiectivul de a descoperi in ce masura
variabilele prezintd o variatie reciprocd. Datele sunt evaluate trans-
versal de indatd ce acestea au fost centralizate si validate. Detalierea
metodologiei de lucru si procesul de analiza statistica cantitativa sunt
evidentiate in capitolul dedicat studiului de caz. In aceasta ordine
de idei, pentru a preveni si inldtura erorile de analizd cantitativa si
pentru a emite o formulare fideld realitétii, putem afirma cd analiza
calitativa va fi concentrata in concluziile autorul din finalul tezei.

In vederea obtinerii unor rezultate de necontestat si validate de
0 autoritate recunoscuta in domeniul analizei statistice, am solicitat
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sustinerea Universitdtii din Groningen'. Am apelat la aceastd optiune
din motive obiective, precum: limitdrile de ordin financiar, neidenti-
ficarea unor specialisti disponibili si autorizati in analiza statisticd,
lipsa echipamentelor si aplicatiilor specifice si necesare obtinerii unor
rezultate relevante. Sentimentul de incredere din partea conducerii
institutului s-a materializat prin incheierea unui parteneriat, in urma
caruia mi-au pus la dispozitie expertiza propriilor specialisti®? in
analiza statisticd si psihometrie pentru a ma indruma in procesul
de analizd statistica cantitativd a datelor culese cu ajutorul echipa-
mentelor si programelor pentru analizd statisticd, cum sunt R (R
programming language for statistical computing; R* Core Team 2019 si
SPSS° v.25.

Intregul proces de cercetare este un efort sustinut al autorului,
care isi asuma utilizarea instrumentarului de analiza a datelor culese
prin aplicarea chestionarelor si utilizarea altor resurse necesare ob-
tinerii de rezultate concludente in procesul de analiza cantitativd a
datelor® si desigur a emiterii de concluzii bazate pe analiza calitativa
a acestora.

Metoda studiului de caz in prezenta lucrare este in mod special
realizatd prin aplicarea principiilor modelului corelational explicativ,
cu mentiunea cd, pentru a crea o plasd de sigurantd in ceea ce priveste

1. Universitatea din Gréningen — Institutul de Psihologie Heymans — Departamentul
de Psihometrie si Statistica, Groningen, Olanda.

2. Prof. univ. dr. R.R. (Rob) Meijer, Directorul Departamentului de Psihometrie si Sta-
tisticd, — Institutul de Psihologie Heymans — Universitatea din Gréningen.

3. Asist. univ. drd. Daniela Crisan, Departamentul de Psihometrie si Statisticd, — Insti-
tutul de Psihologie Heymans — Universitatea din Gréningen.

4. R Core Team, ,R: A language and environment for statistical computing”, R Foun-
dation for Statistical Computing, Vienna, Austria, https:/www.R-project.org/, accesat
in data de 19.03.2019.

5.1BM Corp. (2017), , IBM SPSS Statistics for Windows - Statistical Package for Soci-
al Sciences”, Version 25.0, Armonk, NY: IBM Corp, https:/www-01.ibm.com/support/
docview.wss?uid=swg24043678, accesat in data de 19.03.2019.

6. Jonathan Grix, Demistificarea cercetdrii postuniversitare: De la masterat la doctorat, (trad.
Nicolae Melinescu), Ed. CA Publishing, Cluj-Napoca, 2014, pp.26-27.
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validarea rezultatelor, s-a utilizat si metoda de verificare incrucisatd,

unde s-a testat si verificat experimental valoarea teoretic-aplicativd a

rezultatelor de cercetare obtinute de pe urma cercetdrii temei propuse.

Inaintea aplicarii chestionarelor s-a parcurs un proces de verifi-

care si validare a principalului instrument de culegere a datelor din

teren, chestionarului. Pentru intocmirea formei chestionarului si pen-

tru crearea setului de intrebari cu diverse forme de raspuns, autorul

a facut apel la practicienii din arii de expertiza diferite - psihologie,

psihometrie, sociologie, management si IT&C.

Din ratiuni de echidistantd academica si echilibru, am avut in

vedere respectarea urmdtoarelor principii fundamentale de cercetare:

‘/

principiul explorarii gi al descrierii fenomenelor - lucrarea
s-a axat pe un studiu explorativ, anume pe descrierea si ex-
plorarea relatiilor dintre fenomene;

principiul corespondentei - rezultatele au fost bazate pe o
permanentad racordare la cunoasterea academica si stiintifica
contemporana;

principiul observabilitatii - pe parcursul lucrdrii s-au expus
rational argumente ce pot fi verificabile cel putin la nivel

cognitiv.

Nu in ultimul rand, activitdtile de observare, cercetare si analiza

s-au axat in principal pe:

a.

b.

aplicarea de interviuri bazate pe rezultatele chestionarelor
obtinute in cursul cercetarii;

consultarea unor practicieni din domeniu sau din domenii
conexe - atat in cadru formal (conferinte tematice, manifestari
stiintifice), cat si informal (e-mail, videoconferinte, telefonic sau
in cadrul forumurilor specializate disponibile online);

studierea documentelor primare - obiectivul general de cer-
cetare a fost conturat in baza analizarii surselor bibliografice.
Dintre acestea amintesc: rapoarte ale organizatiilor guver-
namentale /nonguvernamentale, rapoarte ale centrelor de
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analiza si statisticd, analize si rapoarte de cercetare, teze de
disertatie si doctorat (din tard si din strdindtate), lucrari stiin-
;iﬁce1 prezentate in cadrul manifestarilor stiintifice, reviste
si articole tematice indexate BDI, publicatii online, manuale,
standarde, ghiduri si proceduri samd.;

d. studierea documentelor secundare - a presupus culegerea
de titluri si nume de autori de lucrdri relevante din cadrul
bibliografiilor si indexurilor digitale disponibile in format
IEEEXplore Digital Libraryz, Zotero Library3 samd;

e. studierea documentelor tertiare - a presupus culegerea si
analizarea de surse bibliografice cu grad ridicat de veridicita-
te, abstractizare si potential de valorificare, precum: rapoarte,
sinteze si documente guvernamentale declasificate ca urmare
a unor scurgeri de informatii, alte documentele declasificate
sau literaturd* ,gri”>;

In procesul de generare de materiale vizuale au fost folosite si
aplicatii informatice secundare, ca spre exemplu generatoarele de
harti relationale, precum cel utilizat in conceptualizarea relatiilor
intre ariile de cercetare atinse, , The Brain” si cel utilizat in crearea de
hérti relationare complexe, ,,IBM i2 Analyst’s Notebook” . Pentru inter-
pretarea statistica cantitativd, s-au utilizat aplicatiile de interpretare
a datelor statistice si de generare a rapoartelor statistice ,R” si ,,IBM
SPSS Statistics for Windows”.

La finalul completdrii chestionarelor s-au adresat intrebari de
lamurire pentru verificarea incrucisatd a raspunsurilor deja furnizate
in formular. Datorita necesitatii de a cuantifica eficient rezultatele ob-
tinute in urma cercetarii cantitative si calitative, s-a considerat propice
utilizarea metodei observatiei ca modalitate de studiu a cazuisticii pe

1. Richards J. Heuer Jr., Psychology of Intelligence Analysis, Ed. CIA Center for the Study
of Intelligence, 1999.
. IEEE Xplore Digital Library, https://ieeexplore.icee.org, accesat in data de 21.11.2016.

. Zotero, https://www.zotero.org/, accesat in data de 21.11.2016.

. Literatura , gri”, http://www.greylit.org/about, accesat in data de 29.05.2018.

Qr &= W N

. Literatura ,gri”, http:/www.opengrey.cu/about/greyliterature, accesat in data de
29.05.2018.
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intreg parcursul stiintific. In acest context, scheme logice generate,

notitele scrise si graficele, precum si studiul bibliografiei au fost ges-

tionate in sisteme de tip ,,cloud” v prelevate si din sisteme de culegere

de informatii din surse deschise precum este Klarmedia® si Statista®

sau baze de date internationale electronice , Mendeley”, ,O’Reilly”,

»Safari”, ,, Archive.org”, respectiv ,,IEEE Xplore Digital Library”.

METODE
SI TEHNICI

PROCEDEE

INSTRUMENTE

Metoda aplicarii
principiilor mode-
lului corelational
explicativ

centralizarea datelor;
calculul si analiza date-
lor; rapoarte de analiza

cantitativé; grafice.

The Brain, R (R programming lan-
guage for statistical computing); R
Core Team 2019, SPSS v.25, One-
Drive

Metoda observa-
tiilor

scheme logice; notite
scrise si grafice; studiul

bibliografiei.

MsOffice, OneDrive, TheBrain,
Mendeley, O’Reilly, Safari, Archi-
ve.org, Statista, Klarmedia, IEEE
Xplore Digital Library

Metoda studiului
de caz

notite scrise; studiul

bibliografiei.

MsOffice, OneDrive, Mendeley,
O'Reilly Safari, Archive.org, Sta-
tista, Klarmedia, IEEE Xplore
Digital Library

Tabelul nr.1 - Metode, tehnici, procedee si instrumente de cercetare utilizate

1. OneDrive, https://login.microsoftonline.com/, accesat in data de 25.05.2018.

2. Klarmedia, https://www.klarmedia.ro/#media-monitoring, accesat in data de 25.05.2018.
3. Statista, https://www.statista.com/markets/, accesat in data de 25.05.2018.
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Motivatia alegerii
temei de cercetare

Alegerea unei teme de cercetare concludente pentru actualul context
de securitate interna’;ional, european i romanesc a fost motivata
in primul rand de dorinta autorului de a valorifica in plan stiintific
experienta profesionald acumulatd pe parcursul a peste paisprezece
ani de activitate in domeniul TIC si a securitatii cibernetice. Motiva-
tia principald mai sus mentionata a fost sustinuta si de identificarea
unei posibilitati de a materializa experienta profesionald aliniata
cunostintelor teoretice din domeniul managementului informatiei,
guvernantei si diplomatiei spatiului virtual, relatiilor internationale
si a studiilor europene. O importanta deosebita in alegerea temei au
avut limitdrile de ordin tehnic apdrute in urma studierii managemen-
tului securitatii informatiei, cu precadere In urma analizei ciclului de
viatd a informatiei, de la strangerea datelor in format fizic sau digital
la emiterea informatiei, gestionarea si vehicularea acesteia in mediile
virtuale si pana la arhivarea sau distrugerea acesteia.

Intr-un mod absolut natural, in urma experientei profesionale
consolidata de studiile de securitate, am identificat necesitatea de a
cerceta sectorul securitatii si guvernantei spatiului cibernetic, deoare-
ce aceste domenii reprezintd o arie prioritara de cercetare si inovare,

cel putin din perspectiva dezvoltarii durabile a spatiului cibernetic.
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Aceasta nevoie am identificat-o ca fiind evidentiatd in Romania de
existenta lacunara a cercetarilor stiintifice orientate pe securitate
ciberneticd din prisma relatiilor internationale. Necesitatea anterior
mentionata existd si datoratd numarului foarte scazut de cercetato-
rilor romani orientati spre identificarea si tratarea ori solutionarea
situatiilor specifice relatiilor internationale si studiilor de securitate
in general ori de nisd in arealul spatiului cibernetic. Acest lucru duce
la o limitare a capacitatii de rezilientd si rdspuns pentru sistemului
de apdrare si securitate romanesc contemporan in fata potentialelor
amenintdri. In fapt, aceastd nevoie evidentiaza privarea sistemului
de securitate nationald de resursele de securitate strategice, atat de
necesare azi unui stat cu ambitii euroatlantice considerabile cel putin
in domeniul securitatii cibernetice. Pe considerentul ca cercetarile
stiintifice orientate Inspre managementul securitatii cibernetice re-
prezintd o etapd determinanta in managementul spatiului cibernetic
ca si a capacitatii de raspuns in fata potentialului factor de risc aparut
sau generat in arealul cibernetic global, din perspectiva relatiilor
internationale, acest domeniu de cercetare reprezinta unul dintre
pilonii principali ai dezvoltdri sistemului de securitate nationala.
Alegerea temei de cercetare a fost motivatd intr-o mare masura
de tendinta UE de dezvoltare a mecanismelor de securitate si gu-
vernantd a spatiului cibernetic, fiind de asemenea evidentiatd ca
subiect prioritar pe agenda comunititii europene. In procesul de
documentare, autorii romani nu s-au remarcat prin realizdri stiinti-
fice marcante, motiv pentru care am fost nevoit sd citez si sd analizez
autori consacrati in acest domeniu din mediul international. In etapa
de structurare pe capitole si subcapitole a tezei, pentru a se putea
realiza un studiu specific si individual pentru fiecare subiect, am ales
principiul separdrii capitolelor pe tematici distincte. In acest context,
concluziile preliminare ale capitolelor scot in evidentd rezultatele
obtinute pentru a rdspunde la intrebdrile de cercetare emise si pentru
a intelege interdependenta, cel putin la nivel teoretic, dintre stiintele
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relatiilor internationale si studiilor de securitate, stiintele juridice de
drept national si international, managementul securitatii informatiei
in spatiul cibernetic si a importantei culturii de securitate cibernetica
a persoanelor active in mediul virtualizat online sau offline. Motivatia
acestei constructii a fost data de necesitatea de raportare si concen-
trare a procesului de cercetare pe domeniul de studiu al autorului,
anume cel al relatiilor internationale si studiilor europene.

In mésura in care interesul privind guvernanta spatiului ciber-
netic creste pentru toti actorii din spatiul international, guvernanta
acestui sector devine un element de o deosebitd importantd in ceea
ce priveste securitatea nationald. Leitmotivul acestei teze este dat de
intelegerea nevoii de guvernanta si management elitist al securitatii
spatiului virtual in relatie cu principiile realismului comparat cu
tendintele supranationaliste resimtite la nivel global, de la simpla
utilizare a unui terminal informatic pana la a aborda strategii diplo-
matice cu impact mondial.
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Cultura de
Securitate

Cibernetica

Realism §i

Supranationalism

Cuvinte cheie

EXPLICATII

Definim cultura de securitate ca un efort colectiv,
coordonat sau identificat la toate nivelele sociale,
apdrut in contextul digitalizarii mediilor societatii
contemporane si motivat de nevoia de rezilienta
ciberneticd si/sau mitigare a pericolelor (riscuri,
vulnerabilitati samd.) provenite din si in arealul

cibernetic.

In actualul context de securitate, managementul
informatiei digitale sau digitalizate, vehiculat in
mediile virtuale, primeste valori diferite cu un
puternic impact decizional.

Analizarea capacitdtii de gestionare a acestor re-
surse in sistemele informationale nationale, din
perspectiva aplicatd a ideologiilor realismului fata
de simularea acelorasi capacitati si resurse In con-
text supranationalist, este cu adevarat vitald pentru

asigurarea securitatii nationale la un nivel ridicat.
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Pe parcursul intregii teze, se poate observa o per-
spectiva obiectiva si un studiu comparativ raportat
la cele doua ideologii aplicate si/sau aplicabile in
contextul international din care Romania face parte.

In sensul lucrdrii de fatd, guvernanta securitatii
cibernetice presupune starea de functionare opti-
s
md ca urmare a aplicdrii unei guverndri coerente in
sectorul tehnologiei informatiei si a comunicatiilor
precum si a managementului eficient prin politizarea
teoriilor contemporane de management in politici de
securitate functionale, mdsuri pro active si reactive

asupra intregului ciclu de viati a informatiei in spa-

tiul cibernetic, cu obiectiv principal de protejare a
triadei confidentialitate - integritate - disponibilitate
si autenticitate a informatiilor' sintactice si semantice

stocate, manipulate 1n mediul virtual; rezultatele sunt

necesar a fi activate in mobilizarea sistemelor de
Con§tientizare, preventie, diagnoza, reactie, recu-
perare si continuitate, acestea reprezentand va-
lorile fundamentale ale celui mai valoros bun al
organizatiei, omul.

a. strategie de abordare a contextelor diploma-
tice in plan international, care promoveaza o
infrastructurd informationala si de comunicatie
deschiss, interoperabild, sigura si fiabild, , care
sd sprijine comertul international, sd consolideze
securitatea nationaldfinternationald si sd promove-

1. U.S. National Security Presidential Directive / NSPD-54, p.3, https:/fas.org/irp/
offdocs/nspd/nspd-54.pdf, accesat in data de 10.11.2017.
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ze libertatea de expresie si inovatie, sustindnd in
acelagi timp parteneriatele sustenabile si aplicarea
legii in spatiul cibernetic”,

b. mecanism national sau international cu rol de
protejare a suveranitatii, normelor internati-
onale si principiilor statului de drept, dar si
arbitru in procesul de asigurare a echilibrului
intre jurisprudenta si aplicabilitatea dreptului
international in raport cu dreptul national, cu
aplicabilitate in sectorul infrastructurii tehnolo-
giei informatiei si a comunicatiilor pe teritoriul
national si international.

Rezilienta in sectorul cibernetic este de facto, abili-
tatea, respectiv capacitatea de furnizare a continuitatii
(proceselor) in obtinerea rezultatului dorit, in ciuda

evenimentelor cibernetice adverse (incidentelor ciber-

netice), aceastd definitie este descrisa si justificata
in mod sistematic; aici abilitatea este gradata pe
sase nivele si este data de coeficientii de raportare,
precum cei nationali, organizationali sau specifici,
in sectorul tehnologiei informatiei.

Continuitatea face referire la capacitatea de fur-
nizare a rezultatul dorit si atunci cand mecanis-
mele uzuale esueazd din motive precum crizele
de functionalitate sau bresele de securitate; acest
termen face referire si la recuperarea unui sistem
dupd un eveniment nedorit, dar si la posibilitatea
datd de dinamismul sistemului pentru a schimba

1. Cyber Diplomacy Act of 2017, 115" CONGRESS 2¢ Session https://www.congress.gov/
bill/115th-congress/house-bill/3776/text, accesat in data de 04.01.2018.
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si modifica sau actualiza - completa - aceste meca-
nisme in vederea confruntarii viitoarelor riscuri.

Rezultatul dorit poate fi definit ca fiind rezultatul
pe care vor sd il atingd tarile, organizatiile sau sis-
temele tehnologiei informatiei (obiective funda-
mentale ale organizatiilor sau a proceselor institu-
tionale, respectiv forma finald a serviciilor oferite
de sistemele de servicii online).

Incidentele cibernetice adverse sunt cauzate de di-
versi factori interni sau externi din diverse medii,
dar care au un impact negativ asupra disponibi-
litatii, integritatii sau confidentialitdtii sistemelor
informatice, informatiei sau serviciilor din mediile

virtuale!.

In lucrarea de fatd, prin bund guvernant in spatiul
cibernetic se intelege totalitatea politicilor, strategi-
ilor si mijloacelor implementate in mod echilibrat
in sprijinul securitatii, democratizdrii, prosperitatii
si dezvoltdrii durabile a spatiului cibernetic.

CUVINTE CHEIE: Cultura de Securitate Ciberneticd, Realism si Su-
pranationalism, Guvernanta Securititii Cibernetice, Diplomatia Spatiului

Cibernetic, Rezilienta Ciberneticd, Buna Guvernantd Ciberneticd.

1. Bjorek F.,, Henkel M., Stirna J., Zdravkovic J., ,Cyber Resilience — Fundamentals for a
Definition”, in New Contributions in Information Systems and Technologies. Advances in
Intelligent Systems and Computing, Rocha A., Correia A., Costanzo S., Reis L. (eds), vol.
nr. 353, Ed. Springer, Cham, 2015, pp.311-312.
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Glosar de abrevieri
§i acronime

A

APT - Advanced Persistent Threat (trad. Amenintare Persistentd
Avansatd)

AI4EU - Artificial Intelligence for Europe Union (trad. Inteligentd
Artificiald pentru Uniunea Europeand)

ANSSI - Asociatia Nationald pentru Securitatea Sistemelor Infor-
matice

BI — Business Intelligence

C
CECO - Comunitatea Europeana a Carbunelui si Otelului
CCDCOE - NATO Cooperative Cyber Defence Centre of Excellen-
ce (trad. Centrul de Excelentd al Centrului de Cooperare Internati-
onali de Apdarare al NATO)
CCDP - Civilian Capability Development Plan (trad. Planul de dez-
voltare a capacititilor civile)
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CCTA - Central Communication and Telecommunication Agency
(trad. Agentia <<britanica>> Centrald de Comunicatii si Teleco-
municatis)

CAE - Consiliul Afacerilor Externe

CARD - Coordinated Annual Review on Defence (trad. Coordonat
de revizuire privind apdraren)

CDMB - NATO Cyber Defence Management Board (trad. Comitetul
NATO de Management al Apdrdrii Cibernetice)

CDP - Capability Development Plan (trad. Planul de dezvoltare a ca-
pacitatilor)

CERT - Computer Emergency Response Team (trad. Echipa de Rds-
puns la Urgente de Securitate Cibernetici)

CEDO - Curtea Europeand a Drepturilor Omului

CI - Competitive Intelligence

CIA - Central Intelligence Agency (trad. Agentia Centrald de Informa-
tii a Statelor Unite ale Americir)

CIJ - Curtea Internationald de Justitie

CNI - Comunitatea Nationald de Informatii

CNSC - Centrul National de Securitate Cibernetica

CoE - Council of Europe (trad. Consiliul Europei)

COSC - Consiliul Operativ de Securitate Cibernetica

COMPUSEC - Computer Security (trad. Securitatea Calculatoarelor)

C-PROC - Cybercrime Programme Office (trad. Oficiul Regional
pentru Combaterea Criminalitatii Informatice)

CRAMM - CCTA Risk Analysis and Management Methodology
(trad. Analiza de Risc si Metodologia Managementului CCTA)

CSAT - Consiliul Suprem de Aparare a Tarii

CSIRT - Computer Security Incident Response Team (trad. Echipa
de Raspuns la Incidente de Securitate Cibernetica)

CYBERINT - Cyberintelligence (trad. aprox. colectare de date si infor-
matii din surse cibernetice)

CYBERSEC - Cybersecurity (trad. securitate cibernetica)
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D

DEEP-WEB - Parte componentd (96%) a internetului (World Wide
Web) care nu poate fi indexatd cu ajutorul motoarelor de cau-
tare uzuale si care poate fi accesatd prin canale securizate de
comunicatii, prin intermediul paginilor/portalurilor de acces
dinamice si criptate.

DDoS - Distributed Denial-of-Service Attack (trad. atacuri distribu-
ite de negare a serviciilor)

E

EDA - European Defence Agency (trad. Agentia Europeand de Apd-
rare | AEA)

EDF — European Defence Fund (trad. Fondul european de apdrare)

ENISA - European Network and Information Security Agency
(trad. Agentia Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor)

EFMS - European Forum for Member States (trad. Forumul Euro-
pean pentru Statele Membre).

EFTA - European Free Trade Association (trad. Asociatia Europeand
a Liberului Schimb | AELS).

EC3 - European Cybercrime Centre (trad. Centrul pentru Combaterea
Criminalitatii Informatice).

EUROJUST -, Eurojust supports judicial coordination and cooperation
between national authorities to combat terrorism and serious orga-
nised crime affecting more than one EU country”! (trad. , Eurojust
sprijind coordonarea si cooperarea intre autoritdtile nationale, pen-
tru a le ajuta si combatd terorismul si formele grave de criminalitate
organizatd care afecteazd cel putin doud tiri din UE.” ?)

1. EUROPA.EU, About EU, Eurojust, https://europa.eu/european-union/about-eu/agencies/
eurojust_en, accesat in data de 27.04.2019.
2. Ibidem.
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G

GEOINT - Geospatial Intelligence (trad. Intelligence geo—spatial)

GCHQ- British Government Communications Headquarters (trad.
Centrul de Comunicatii i Internet al Serviciilor de Informatii din
Marea Britanie)

H

HNS - Sistemului National britanic de Sanatate

HRVP - High Representative of the Union for Foreign Affairs and
Security Policy / Vice-President of the European Commission
(trad. Inaltul Reprezentant al Uniunii Europene pentru afaceri ex-
terne si politica de securitate [ vicepresedinte al Comisiei Europene)

HUMINT - Human Intelligence (trad. aprox. colectare de date si in-
formatii prin surse umane)

ICIN - Infrastructura Ciberneticd de Interes National.

INFOSEC — Information Security (trad. securitatea informatiilor)

INT - intelligence (trad. aprox. informatir)

IoT - Internet of Things (trad. , Internetul Lucrurilor”)

ISO/IEC - International Organization for Standardization /Interna-
tional Electrotechnical Commission (trad. Organizatia Interna-
tionald pentru Standardizare/Comisia Internationald pentru Elec-
trotehnicd)

ITU - International Telecommunication Union (trad. Uniunea Inter-
nationald a Telecomunicatiilor)

J

JISR —Joint Intelligence, Surveillance and Reconnaissance in NATO
(trad. Sistemul Intrunit de Intelligence, Supraveghere si Recunoas-
tere)
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M

ML - Machine Learning (trad. sistem informatic de inteligentd artifici-
ald pentru invdtare automati)

MNCD - Multinational Cyber Defence (trad. Apdrare Ciberneticd
Multinationald)

MNCD2 — Multinational Cyber Defence Capability Development
(trad. Proiectul Multinational de Dezvoltare a unor Capabilitati)

N

NATO - North Atlantic Treaty Organization (trad. Organizatia Tra-
tatului Atlanticului de Nord)

NCI - NATO Communication and Information Agency (trad. Agen-
tia NATO de Comunicatii si Informatii)

NCIRC - NATO Computer Incident Response Capability (trad. Ca-
pacitatea de Rispuns la Incidente Informatice din cadrul NATO)

NCCIP - National Cybersecurity and Critical Infrastructure Protec-
tion Act (trad. Actul privind securitatea nationald in spatiul ciber-
netic si protectia infrastructurilor critice)

NIS — Network and Information Security (trad. Securitatea Retelelor
si Informatier)

NSA — National Security Agency (trad. Agentia Nationald de Securi-
tate a Statelor Unite ale Americii)

0]
ONU - Organizatia Natiunilor Unite
OPSEC - Operations security (trad. securitatea operatiilor)
OSCE - Organizatia pentru Securitate si Cooperare in Europa.
OSINT - Open-Souce Intelligence (trad. Intelligence din surse deschi-
se de informatii)

P

PESCO - Permanent Structured Cooperation (trad. cooperarea struc-
turatd permanentd)
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PIB - Produs Intern Brut
PSAC - Politica de Securitate si Aparare Comuna

R

RANSOMWARE - Cod/Script/ Aplicatie malitioasd care se mani-
festa prin blocarea sistemelor de operare utilizate de victime
sau criptarea datelor acestora. Motivul lansdrii unei astfel de
aplicatii este unul de santajare a victimei, de solicitare nelegi-
timd a unei rascumpdrdri pentru ca detindtorul datelor sau a
sistemului sd poatd intra din nou in posesia datelor criptate.

RPC - Republica Populard Chineza

S

SCADA - Supervisory Control and Data Aquisition (trad. Sistem de
Monitorizare, Control si Achizitie a datelor)

SIGINT - Signals Intelligence (trad. Intelligence din interceptarea
semnalelor digitale)

SNAC - Sistemul National de Alerta Cibernetica

SNAP - Strategia Nationald de Apdrare

SNSC - Sistemul National de Securitate Cibernetica

SRA - Structured Risk Analysis (trad. Analiza de Risc Structuratd)

SRI - Serviciul Roman de Informatii

SSCR - Strategia de Securitate Ciberneticd a Romaniei

SUA - Statele Unite ale Americii

TIC - Tehnologia Informatiei si Comunicatiilor

U

UE - Uniunea Europeana

US-CERT - United States Computer Emergency Readiness Team
(trad. Centrul de Raspuns la Incidente de Securitate Ciberneticid al
Statelor Unite ale Americii)
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Capitolul IL.
Introducere

Subiectul prezentei teze reprezintd o continuare fireascd a cercetarilor
introductive si aparent eclectice pe care autorul le-a intreprins pe
durata studiilor de masterat, urmate in domeniul studiilor de drept
si in domeniul studiilor de management al securitdtii in societatea
contemporand. Incd de la inceput, autorul urmareste si-si consolideze
pozitia stiintificd si volumul de cunostinte necesare construirii unei
teze de doctorat in managementul informatiilor vehiculate in mediul
electronic si a bunei guvernante a arealului cibernetic.

Argumentul si expunerea de motive stau la baza actiunii autoru-
lui de a demistifica raportul dintre securitatea cibernetica in calitate de
parte componentd a securitatii nationale cu practica managementului
informatiilor vehiculate in arealul cibernetic romanesc si european.
Pe parcursul tezei, se va observa faptul ca aceastd actiune devine
un real proces de validare sau invalidare a intrebdrilor de cercetare.
Autorul va incerca pe parcursul tezei sa identifice dependenta sau
interdependenta dintre securitatea nationald si buna guvernantd a
spatiului cibernetic, aplicabilitatea conceptelor realismului si su-
pranationalismului n ceea ce priveste trasarea limitelor actiunilor
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actorilor statali si non statali, diplomatia cibernetica si diplomatia
digitald. Un aspect aparte il reprezinta tratarea dependentei secu-
ritdtii cibernetice ca subdomeniul al securititii nationale cu cultura
de securitate a populatiei.

Viziunea autorului std in asumarea procesului de cercetare prin
identificarea obiectivului general al tezei, care consta in cercetarea
raportului dintre elemente precum guvernanta securitatii nationa-
le, rezilienta, diplomatia, jurisdictia si buna guvernare a spatiului
cibernetic, in vederea confirmadrii sau infirmarii tipologiilor si noilor
sisteme informationale din spatiul virtual precum si al aportului adus
de acestea in balanta guvernantei spatiului virtual intre realism si
supranationalism.

Ipotezele sunt emise in urma unui indelung proces de documen-
tare si in baza interesului specific din partea comunitatii stiintifice fata
de tema de cercetare propusa, orientat pe intelegerea nevoii de cerce-
tare si inovare in domeniul managementului securitatii informatiei,
guvernantei securitatii nationale si actualizarii legislatiei nationale
in raport cu dinamica progresului tehnologic. Pe de altd parte, in
subsidiar, ipotezele de lucru sunt emise si in urma studierii dinami-
cii evenimentelor vehiculate in arealul cibernetic care influenteaza
major evenimentele sociale si politice care au loc in circumscriptia
UE. Astfel, ipotezele sunt specific restranse la intrebdrile de cercetare
primare si secundare mai sus enuntate.

Pentru a indeplini conditiile de forma si continut ale unui studiu
stiintific obiectiv si cerintele academice de concepere a unei lucrari
de cercetare valoroase, autorul a considerat necesara conceperea unei
strategii de realizare a cercetdrii, ceea ce a necesitat, pe parcursul
anilor, investigatii empirice ale fenomenelor particulare, in contextul
de securitate contemporan real si utilizarea multiplelor surse de infor-
matii (documente, interviuri si chestionare)'. Reiteram faptul cd autorul

1. Robert K. Yin, Case Study Research: Design and Method, Editia a-V-a, Ed. SAGE Publi-
cations, California, Thousand Oaks, 2014, pp. 196-200.
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se concentreazad si asupra identificarii unei relatii de dependentd sau
interdependentd intre nivelul culturii de securitate cibernetica a po-
pulatiei rezidente in Romania si securitatea cibernetica ca parte com-
ponenta a securitdtii nationale. De la aceastd necunoscutd, se dezvolta
un mecanism de evaluare a populatiei, a carui esantion, metodologii
de lucru si desfasurari sunt exhaustiv explicate in capitolul alocat
studiului de caz asupra culturii de securitate cibernetica in Romania.
De mentionat este faptul cd, in perioada 2016-2018, a aplicat un nu-
mdr de aproximativ 7.600 chestionare, care reprezentau la momentul
centralizdrii datelor ~0.03% din totalul de 19.644.350 persoane aflate
in evidentele Institutului National de Statisticd, conform Breviarului
Statistic al INS din 2018. Datoritd caracterului sensibil al subiectului
de cercetare, autorul a decis ca persoanele care activeaza in institutiile
de apdrare, ordine publica si securitate nationald din Roménia sd nu
fie chestionate. Totodatd, autorul a consultat/intervievat specialisti
si experti in domeniile de interes ale prezentei teze, atat din sectorul
administratiei publice si guvernamentale, cit si din mediul privat.

Aceasta strategie de cercetare s-a validat in urma aplicarii ches-
tionarelor si interviurilor, respectiv a consultarii literaturii de spe-
cialitate si interpretarii datelor culese. Strategia de cercetare nu s-a
concentrat pe analiza de detaliu si constructia institutiilor nationale
din Romania reprezentative in tratarea subiectului securitatii natio-
nale si a managementului informatiei digitale vehiculate in cadrul
acestora. Desi existd posibilitatea de a apdrea confuzia ca aceasta
cercetare este una mai mult eclecticd, orientatd spre general, autorul
considerd necesard abordarea tuturor particularitatilor contextuale
ale cercetdrii, unde studiul de caz si analiza statisticd reprezintd doua
dintre instrumente esentiale utilizate in procesul de obtinere a unor
rezultate corecte si inteligibile' in domeniul de studiu al relatiilor
internationale si al studiilor de securitate.

1. Colin Robson, Real World Research: A resource for Social Scientists and Practitioner-Re-
searchers, Editia a-II-a, Ed. Blackwell Publisher, Oxford, 2002, pp. 177-186.
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Aceste particularitdti contextuale ale cercetdrii sunt reprezentate
in primul rdnd de aplicabilitatea si limitdrile sistemelor de manage-
ment al informatiilor vehiculate in mediile virtuale, a guvernantei
spatiului cibernetic, a influentelor conceptelor realismului si supra-
nationalismului asupra sistemului de securitate nationald, a formelor
diplomatiei aplicate in arealul cibernetic european sau global si inte-
legerea influentelor unei politici unitare europene privind securitatea
informatiei electronice in actuala stare geopolitici globala. In al doilea
rand, cunoscand si acceptand ca ,,in politica de securitate nationald
trebuie sd gestionezi acele evolutii, acele probleme care pot genera rapid
crize de securitate nationald, care in decurs de zile sau chiar ore, iti pun in
pericol integritatea teritoriald, suveranitatea, siguranta unui mare numdr
de oameni”?, trebuie acceptate si dovezile care expun vulnerabilitatile>
sectorului securitdtii nationale in fata atacatorului, datorate lipsei de
culturd de securitate a populatiei’.

In viziunea autorului, rezultatele acestei cercetiri a particula-
ritatilor contextuale enumerate se verifica intr-o noud lumina prin
studiul de caz orientat cdtre o evaluare a ponderii dintre securitatea
nationald si cultura de securitate ciberneticd a populatiei din Romania
pentru asigurarea unui climat de securitate general.

Studiul de caz, fiind unul complex, a fost realizat prin adoptarea
unui set de metode complementare de culegere a datelor, analiza a
acestora, prelucrare si gestionare a informatiilor prelevate, cat si de
stocare a informatiilor relevante obiectivelor cercetarii. Pentru a ob-
tine un set de date cat mai fidel realitatii, autorul a solicitat sprijinul
»Departamentului Psihometrie si Statisticd” din cadrul ,Facultdtii de

1. Iulian Fota, https://www.facebook.com/iulian.fo.1/posts/727760317720639, accesat in
data de 27.08.2020.

2. Rain Ottis, ,, Analysis of the 2007 Cyber Attacks Against Estonia from the Informati-
on Warfare Perspective”, Cooperative Cyber Defence Centre of Excellence, Tallinn,
Estonia, https://ccdcoe.org/uploads/2018/10/Ottis2008 AnalysisOf2007FromThelnforma-
tionWarfarePerspective.pdf, accesat in data de 27.08.2020.

3. NATO STRATCOM COE, Cyber Operations, , 2007 cyber attacks on Estonia”, pp.52-
69, https://www.stratcomcoe.org/download/file/fid/80772, accesat in data de 27.08.2020.
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Stiinte Comportamentale si Sociale” a Universitdtii din Groningen, care
i-a acordat avizul de incredere, urmat de incheierea unui parteneriat
prin care autorul a avut acces la resursele institutului si la expertiza
specialistilor in analiza statistica si psihometrie, care lI-au indrumat in
procesul de analiza statistica cantitativa a datelor culese cu ajutorul
echipamentelor si programelor pentru analiza statisticd, cum sunt
R, R Core Team 2019 si SPSS v.25. In acest context, este important de
mentionat faptul cd rezultatele cercetarii sunt in totalitate obtinute
din activitatea stiintificd a autorului.

In procesul documentérii si identificarii cimpului empiric de
cercetare, autorul a recurs la aprofundarea si studierea diferentelor
dintre metodele de guvernare ale arealului cibernetic, participand
la o serie de activitdti de cercetare in Europa, Republica Populara
Chineza si Statele Unite ale Americii. Prima activitate de cercetare a
subiectului ales s-a materializat in luna iulie a anului 2016, cand a par-
ticipat Scoala de varad ,, Sino-EU Doctoral Summer School: For Logistics,
Information, Management, and Service Science”, organizata in Beijing,
Republica Populard Chineza, sub cupola Universitatii Jiaotong din
Beijing, unde a sustinut un seminar in aria curriculard a securitatii
cibernetice, ocazie cu care a conferentiat pe marginea domeniului
managementului securitatii cibernetice si a sustinut plenar o lucrare
cu titlul ,, Global Internet Governance - International actors and the global
cybersecurity dilemma”. In acest context, directorul' Departamentului
de Managementul Informatiei si Sistemelor Informationale din ca-
drul Universitatii Jiaotong din Beijing a venit in ajutorul autorului in
procesul de documentare si identificare a resurselor necesare pentru

construirea unui punct de vedere obiectiv asupra managementului

1. prof. univ. dr. Shifeng Liu, directorul Departmentului de Managementul Informatiei
si Sistemelor Informationale din cadrul Universitétii Jiaotong din Beijing, profesor
in cadrul Facultétii de Stiinte Economice si Management din cadrul Universitatii
Jiaotong din Beijing, http://en.sem.bjtu.edu.cn/faculty/ft/9248.htm.
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sistemelor informationale si a conceptualizarii din prisma teoriei
ecologiei retelelor’.

Pentru a verifica teoriile, ipotezele si cazuistica colectatd, in luna
iulie a anului 2017, autorul s-a deplasat in Las Vegas, statul Nevada,
Statele Unite ale Americii, la unul dintre cele mai ample evenimente
din domeniul securitatii cibernetice din lume la acea datd? unde un
numar de aproximativ 25.000 de practicieni inregistrati au avut ocazia
sa-si testeze teoriile si sd-si demonstreze experimental practicile, atat
in laboratoare de testare, cat si in cadrul sesiunilor de lucru. Acest
eveniment a fost unul dintre elementele decisive pentru munca de
documentare si cercetare, deoarece, cu ajutorul experientei acumulate
pe parcursul sederii, autorul a reusit sa testeze functionalitatea unor
sisteme de management ale securititii informatiei in mediile virtuale
si sd infirme o serie de informatii colectate.

Procesul de documentare continua pe intreaga perioada a elabo-
rarii tezei de doctorat i-a permis autorului sa observe, in contextul
guvernantei securitatii cibernetice, dinamica schimbarilor de ordin
politic, tehnic si legislativ.

Pentru a putea trata subiectul securitétii nationale in contextul
prezentei teme de cercetare, este obligatorie delimitarea securitatii
cibernetice de celelalte arii de studiu si cercetare a securitatii. In
aceastd ordine de idei, este oportun ca in introducerea tezei sa de-
mistificdm incidenta securitdtii cibernetice ca ramurd a studiilor de
securitate in contextul curentelor si scolilor de gandire. Totodatd, este
necesar studiul si evaluarea impactului securitétii cibernetice asupra
dezvoltdrii si capacitdrii sectorului securitatii nationale In raport cu
noile riscuri si amenintari aparute o data cu evolutia tehnologica

din domeniul comunicatiilor si tehnologiei informatiei. Este pe de-o

1. Mark Lubell, ,Governing Institutional Complexity: The Ecology of Games Fra-
mework”, in The Policy Studies Journal, Vol. 41, Nr. 3, 2013, pp.537-559, https://doi.
org/10.1111/psj.12028, accesat in data de 21.06.2016.

2. DEF CON 25, 27-30 iulie 2017, https://www.defcon.org/html/defcon-25/de-25-index.html,
accesat in data de 04.08.2017.
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parte evident, iar pe de alta parte recunoscut faptul ca sistemul inter-
national - de apdrare, comunicatii, informatii samd- este supus unui
amplu proces de transformare digitala radicald. Immanuel Wallerste-
in!, John W. Meyer? si Albert J. Bergesen® au evidentiat in mai multe
randuri importanta fuziunii dintre analiza puterii si bunastarii si
analiza aspectelor culturale si cea a elementelor de suveranitate ale
statului. Cu toate acestea, doar o parte a politologilor au cizut de acord
cu privire la faptul cd sfarsitul Razboiului Rece a confirmat teoria mai sus
mentionatd, inlocuind frica declansdrii unui razboi sau conflict nuclear,
iar marile puteri sunt cele care domind sursele generatoare de securitate.
Aceste surse generatoare de insecuritate erau reprezentative prin posibilul
grad de risc, dimensiunea pericolelor si forma amenintdrilor directe la adresa
securitdtii nationale si internationale - uneori chiar globale. Printre acestea
se numdrd: conflictele interetnice, dificilul proces de tranzitie economicd in
statele fostului bloc comunist, cresterea fenomenului migrationist, cresterea
nevoii si impactului indus de apartenenta culturald si religioasd, atdt in
sectorul societal, cdt si in relatiile internationale, nevoia de restructurare
europeand gi importanta integrdrii euroatlantice a statelor din centrul si
estul Europei. Aceste tendinte mai sus enuntate sunt doar o parte dintre
cele care au generat necesitatea de a extinde si aprofunda semnificatia si
definitia conceptului de securitate®.

Dilemele securitatii si conflictelor au fost cateva din preocuparile
celor mai de vaza ganditori ai antichité’;ii, precum Aristotel, Platon,
Cicero, Xenofon, care au facut referiri in scrierile lor la problematica
pacii si a conflictelor, respectiv a razboiului, a consecintelor acestora
si desigur a impactului acestora asupra progresului natiunii.

1. Immanuel Wallerstein, https://iwallerstein.com/, accesat in data de 08.08.2020.

2.John W. Meyer, https:/sociology.stanford.edu/people/john-meyer, accesat in data de
08.08.2020.

3. Albert J. Bergesen, https://arizona.pure.clsevier.com/en/persons/albert-j-bergesen, accesat
in data de 08.08.2020.

4. Alexandra Sarcinschi, Elemente noi in studiul securititii nationale si internationale, Edi-
tura Universitatii Nationale de Aparare, Bucuresti, 2005, pp.7-8.
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Pe parcursul anilor, in contextul abordarii din partea statelor a
diferitelor domenii de cercetare - securitate umand, militard, politicd,
a mediului, economicd, spatiald, ciberneticd samd - au fost organizate
summit-uri, intalniri de lucru institutionale si dezbateri stiintifice
pe tema securitdtii si a subdimensiunilor acesteia. Un aspect este
cert, conceptul de securitate isi padstreaza in continuare caracterul
ambiguu si dinamic. Conceptul de securitate in procesul de cercetare
al relatiilor internationale este utilizat adesea ca pretext, scuza ori jus-
tificare pentru atingerea diverselor obiective sau rezultate adesea
strategice in raport cu statele partenere si nu numai. Definitoriu,
termenul de ,,securitate nationald” are un caracter amorf, acesta sufera
adesea reinterpretdri legislative actualizate anual sau la o frecventa
de cinci ani - aici facAndu-se referire directa la strategiile nationale
ori sectoriale in domeniul apardrii, securitatii nationale, a planurilor
de prioritdti emise de C.S.A.T. sau C.N.L

Intr-un mod natural, fiecare scoald si curent de gandire au de-
finit intr-un mod diferit securitatea, fiecare dintre acestea ldsand o
amprentd aparte izvorata din curentul filosofic imbratisat. Cu toate
acestea, nici una dintre scolile de gandire nu si-a permis asumarea
unei definitii absolute si complete in limita rigorii stiintifice. In ac-
ceptiunea actuald - dupéd incheierea Razboiului Rece - definitoriu,
notiunea de securitate apartine gandirii imbratisate de Scoala de la
Copenhaga (1980/1985-1988). In aceeasi ordine de idei, se pot enunta
cativa dintre cercetdtorii consacrati in domeniul securitatii, precum
Ole Weever?, Barry Gordon Buzan?, Jacobus Hubertus ,, Jaap” de Wil-

X7

1. Cristian Nitd, ,Securitatea Nationald — O Perspectivd Academicd”, p.3, http://www.
nos.iem.ro/bitstream/handle/123456789/33/4.1.Sec%20Academic%20nita.pdf?sequen-
ce=1&isAllowed=y, accesat in data de 30.07.2019.

2.0le Weever, https:/politicalscience.ku.dk/staff/Academic_staff/?pure=en%2Fperson-
s%2Fole-waever(616ba573-b094-46ed-a29b-56d8f2a5049¢)%2Fcv.html, accesat in data
de 08.08.2020.

3.Barry G. Buzan, https:/www.lse.ac.uk/international-relations/people/buzan, accesat in
data de 08.08.2020.
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de!, Jef Huysmans?, a ciror opere sunt adesea considerate pietre de
temelie in cercetarea oricarui subdomeniu al securitdtii, unul dintre
acestea fiind securitatea cibernetica.

., Situatd intre aborddrile clasice (realism vs liberalism) si studiile pen-
tru pace (vezi operele unui Kenneth Boulding, John Burton sau cele ale lui
Johan Galtung din cadrul institutului Transcend), Scoala/paradigma Co-
penhaga intelege securitatea ca pe un evantai de nuante intermediare intre
rizboi gi pace.” In acest context, Scoala de la Copenhaga influenteaza
modalitatea de conceptualizare a definitiei securitatii pe o structura
de cinci niveluri generale, respectiv: militar, economic, politic, de
mediu si social.

Definitiile securitatii sunt emise de autori consacrati in studiul
si cercetarea securitdtii - precum lan Bellany care defineste “secu-
ritatea in sine ca o relativd absentd a razboiului, combinatd cu o relativ
solidd convingere cd nici un razboi care ar putea avea loc nu s-ar termina
cu o infrangere”, Walter Lippman care emite prezumtia ca “o natiune
este in sigurantd in mdsura in care nu se afld in pericolul de a trebui si-
si sacrifice valorile fundamentale, dacd doreste si evite rizboiul, si poate,
atunci cind este provocatd, sd si le mentind obtindnd victoria in rdazboi”*,
sau Mroz J. Edwin care defineste ,securitatea ca fiind absenta relativd
a ameninfdrilor cu distrugerea”.

Pe de altd parte, institutii de profil in domeniul securitatii emit
definitii asupra securitatii izvorate din aria de expertizd, din intere-
sul institutional legitim si pozitionarea statelor deservite in raport

1. Jacobus Hubertus , Jaap” de Wilde, https:/www.rug.nl/staff/j.h.de.wilde/cv, accesat in
data de 08.08.2020.

2. Jef Huysmans, https://www.qmul.ac.uk/politics/staff/profiles/huysmansjef.html, accesat in
data de 08.08.2020.

3. Georgeta Chirlesan, Strategia de securitate nationald a Romdniei: evolutii si tendinte intre
securitatea regionald si cea euro-atlanticd, Editura Academiei Fortelor Terestre ,Nicolae
Balcescu”, Sibiu, 2013, pp.34-35.

4. Barry Buzan, Popoarele, statele si teama. O agendd pentru studii de securitate internationa-
1d in epoca de dupd Razboiul Rece, Ed. Cartier, Chi§inéu, 2000, p.28.

5. John Edwin Mroz, Beyond Security, Private Perceptions Between Arabs and Isrealis, Ed.
International Peace Academy, New York, 1991.
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cu intreg conceptul de , securitate”. Un concept interesant si simplist
care a fost remarcat este cel al National Defence College (Canada), care
descrie securitatea ca fiind actiunea de sustinere si pdstrare a unui
mod de viata stabil pentru popor si stat, in echilibru si conform
nevoilor si aspiratiilor de drept ale celorlalti. In viziunea acestuia,
securitatea include omiterea sau aplanarea conflictelor armate si
desigur a coercitiei, o stare de stabilitate si limitare a posibilitatii de
subminare a status quo-ului intern, precum si eliminarea factorilor de
eroziune a valorilor politice adoptate, a celor economice, respectiv
sociale, care sunt absolut esentiale pastrdrii unui bun nivel de calitate
a vietii in societate!.

In ceea ce priveste definitia securitdtii nationale, formula dez-
voltatd de Penelope Hartland Thunberg poate fi considerata etalon,
aceasta prezentand ,securitatea nationald ca reprezentare a capacitdtii unei
natiuni de a-si urmdri cu succes interesele nationale, asa cum le concepe ea
oriunde in lume”?. Pornind de la aceasta, Ole Weaever extinde definitia,
considerand , securitatea drept un act de vorbire unde afirmarea in esenta
sa constituie actul de securizare. Termenul ,securitate” expus de o elitd
nationald reorienteazd definitoriu actul de securizare dinspre particular
spre specific, context in care se poate pretinde un drept special de a folosi
intreg instrumentarul in virtutea nevoii de a bloca aceastd evolutie (de in-
securitate)”® In egald masurd, Arnold Wolfers concepe , securitatea,
in sens obiectiv, masoara absenta amenintarilor la adresa valorilor
dobéandite, iar intr-un sens subiectiv, absenta temerii ca asemenea

valori vor fi atacate”?.

1. Martin Griffiths, Relatii internationale. Scoli, curente, gdnditori, (trad. Cristea Darie,
Popistagu Olga, Barna Cristian), Editura Ziua, Bucuresti, 2003, pp. 167-182.

2. Penelope Hartland-Thunberg, , National Economic Security: Interdependence and
Vulnerability” in vol National Economic Security: Perceptions, Threats, and Policies (ed.
Frans Alphons Maria Alting von Geusau, Jacques Pelkmans), Edit. John F. Kennedy
Institute, Olanda, 1982, p.51.

3. Ole Waever, ,Securitization and Desecuritization’, in vol. On Security (ed. Ronnie D.
Lipschutz), Edit. Columbia University Press, New York, 1995, pp. 46-86.

4. Arnold Wolfers, , National Security as an Ambiguous Symbol”, in Political Science Qu-
arterly, Vol.67, Nr. 4, Edit. Academy of Political Science, New York, 1952, pp. 481-502.
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In Romania, prin hotdrarea C.S5.A.T., s-a validat o doctrina nati-
onala' si mai reprezentativ prin SNAP, unde conceptul de , securitate
nationald” este definit ca , starea natiunii, a comunitdtilor sociale, a ce-
tatenilor si a statului, fundamentatd pe prosperitate economicd, legalitate,
echilibru si stabilitate socio-politicd, exprimatd prin ordinea de drept si
asiguratd prin actiuni de naturd economicd, politicd, sociald, juridicd, mi-
litard, informationald si de altd naturd, in scopul exercitdrii neingrddite a
drepturilor si libertdtilor cetdtenesti, manifestarea deplind a libertdtii de
decizie si de actiune a statului, a atributelor sale fundamentale i a calitdtii
de subiect de drept international.” Prin Strategia Nationald de Apdra-
re a Tdrii pentru perioada 2020-2024 se ,,propune un management al
problematicii de securitate nationald cu accent pe gestionarea integratd a
riscurilor, amenintdrilor si vulnerabilititilor de cdtre statul romdn” intr-o
dubla valentd, pe de-o parte , internd, nationald, in spiritul edificdrii
unei autentice comunitdti de securitate, apdrare si ordine publicd”, iar pe
de altd parte ,,cea europeand, euro-atlanticd si internationald, Romdnia
asumdndu-si responsabilititile ce-i revin in calitate de membru al UE,
NATO, OSCE, ONU si al altor organizatii z'niferna,tiomzle”2

Definitia securitdtii nationale mai sus definitd prin doctrina si
SNAP este una generald, dar care evidentiaza liniile principale de
actiune ale Romaniei in vederea asigurarii unui mediu de securitate
optim, conform nevoilor de securitate ale cetdteanului si ale valorilor
tarii.

Algoritmul praxiologic ar putea fi argumentat prin ecuatia ,starea
referentului x fundamentatd pe valorile y, asiguratd prin mijloacele z,
in scopurile w”, unde referentul x este reprezentat de insdsi natiune,
alocandu-i-se de drept calitatea de subiect si beneficiar de securitate

1. ,Doctrina nationald a informatiilor pentru securitate”, adoptata de C.S.A.T. in 23
iunie 2004, http://arhiva.sri.ro/doctrina-nationala-a-informatiilor-pentru-securitate.html, ac-
cesat in data de 11.08.2020.

2. Strategia Nationald de Apdrare a Tarii pentru perioada 2020-2024, p.7, https:/

www.presidency.ro/files/userfiles/Documente/Strategia_Nationala de Aparare_a Ta-
rii_2020_2024.pdf, accesat in data de 11.08.2020.

51


http://arhiva.sri.ro/doctrina-nationala-a-informatiilor-pentru-securitate.html
https://www.presidency.ro/files/userfiles/Documente/Strategia_Nationala_de_Aparare_a_Tarii_2020_2024.pdf
https://www.presidency.ro/files/userfiles/Documente/Strategia_Nationala_de_Aparare_a_Tarii_2020_2024.pdf
https://www.presidency.ro/files/userfiles/Documente/Strategia_Nationala_de_Aparare_a_Tarii_2020_2024.pdf

GUVERNANTA SECURITATII NATIONALE

in comunitati, societate si desigur stat. Fundamentarea acestuia pe
valori reprezentate de factori ca stabilitatea socio-politicd, prosperi-
tatea economica generald, contextul legitim si echilibrul puterilor in
stat reprezintd motivatia in alegerea mijloacelor optime de asigurare
a unei stdri de normalitate reflectate adesea in multitudinea actiunilor
de naturd politicd, economicd, socio-culturald, juridicd, informati-
onald, militard samd. Scopurile sau obiectivele sunt adesea date
de posibilitatea de manifestare deplind a capacitatii si libertatii de
decizie si actiune a statului, precum si a calitatii acestuia de subiect
de drept international.'

Observdm asadar conceptul de securitate general, care are un
caracter aparent amorf, prin care in actualul context de securitate
se pot identifica nevoia si posibilitatea de definire a conceptului de
securitate cibernetica.

Aparitia arealului cibernetic duce la largirea contextului de se-
curitate si insecuritate adus de conflictele globale” deja existente in
sectorul social, politic si militar international. Inarmarea ciberneticd
a statelor chiar inainte de STUXNET, cum este cazul SUA sau Israel
in raport cu actiunile altor state ca Iran® sau Coreea de Nord*, creste
exponential riscurile trecerii de la stadiul de conflict la stadiul de
rdzboi. Limitarea conceptuald a definitiei conceptului de ,securita-
te” la cea de ,securitate nationald” si ,securitate supranationald” este
de cele mai multe ori motivatd de nevoia asigurarii unei integritati
teritoriale in interes national. Unul dintre rezultatele unei astfel de

1. Cristian Nitd, op.cit., p.4.

2. Tensiuni diplomatice care au escaladat intre SUA, Israel si Iran, Golful Persic sau Coreea
de Nord.

3. ZolanKanno-Youngs, Nicole Perlroth, , Iran’s Military Response May Be “Concluded,’
but Cyberwarfare Threat Grows”, 08.01.2020, https:/www.nytimes.com/2020/01/08/us/
politics/iran-attack-cyber.html, accesat in data de 11.08.2020.

4. Departamentul de Stat al SUA, Trezoreria SUA, Departamentul de Securitate Interna
a SUA, FBI, DPRK Cyber Threat Advisory, ,,Guidance on the North Korean Cyber
Threat”, 15.04.2020, https://www.treasury.gov/resource-center/sanctions/Programs/Docu-
ments/dprk_cyber_threat_advisory 20200415.pdf, accesat in data de 11.08.2020.
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limitdri sau interpretdri duce la excluderea amenintdrilor din algorit-
mul fundamental al definitiei. Conceptul de securitate acopera toate
subdomeniile a cdror arie de interes relationeaza cu definitia generala
a acestuia. Limitarea conceptuald a securitatii la anumite subdomenii
aduce un deserviciu procesului de dezvoltare a securitdtii nationale
in plan intern sau extern si in mediul national sau international.

Reconceptualizarea definitorie a securitatii in maniera includerii
in aceasta si a dimensiunii cibernetice, unde ,,securitate ciberneticia”
sd reprezinte o subdimensiune a ,securitdtii”, este absolut necesara.
Securitatea cibernetica reprezinta o realitate a preocuparii generale
de a identifica si alte dimensiuni ale viitoarei agende de securitate
(factori militari, economici, politici, culturali, de mediu ;‘»amd).

Puternic motivate de nevoia de securitate in plan regional si
uneori in virtutea méandriei na’;ionale, a suveranitatii §i a sigurantei
nationale, statele mai putin reprezentative in contextul geopolitic si
de securitate global isi pun teritoriile la dispozitia' statelor dominante
in context politic, economic si militar sau a puterilor supranationale.
Dacéd inarmarea nucleard a devenit un element care oferd statelor
dominante un avantaj care transcende insusi conceptul de suvera-
nitate nationald, atunci conceptul securitatii cibernetice in domeniul
securitatii nationale poate deveni un atu la indeméana oricarui stat
care detine informa’;ia vitald, resursa tehnica si umand necesara
dezvoltarii de sisteme generatoare de securitate sau insecuritate.?
Actiunile ofensive si defensive din ultimii ani au dovedit ca orice
stat poate deveni o putere in plan cibernetic, fie cd este sau nu un
stat dominant in context regional sau global.

Pe parcursul documentarii si chiar inaintea aplicarii chestionare-

lor, s-a ridicat intrebarea dacéd evaluarea nivelului de securitate ciber-

1. Arnold Wolfers, Discord and Collaboration: Essay on International Politics, Edit. The
Johns Hopkins Press, Baltimore, Maryland, SUA, 1962, p.192.

2. Mathew Ha, David Maxwell, Kim Jong Un’s ,All-Purpose Sword’” North Korean Cy-
ber-Enabled Economic Warfare, Edit. FDD PRESS, Washington, DC, SUA, 2018, p.6.
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neticd a populatiei reflectd sau influenteaza intr-o oarecare masura
integritatea securitdtii nationale. La baza proiectdrii unui sistem de
securitate ciberneticd competitiv si a consoliddrii spatiul cibernetic
se regdseste prezumtia de nevinovitie acordatd tuturor utilizatorilor
si gradul de incredere crescut asupra utilizarii resurselor digitale de
cdtre acestia. Bazat pe acest principiu, resursele internetului spre
exemplu pot fi exploatate in acest moment, conform raportului sta-
tistic al Miniwatts Marketing Group, de cétre cei peste 4,833,521,806
de utilizatori din totalul populatiei lumii de 7,796,949,710" in data
de 12.08.2020. Asadar, conform statisticilor efectuate asupra folosi-
rii resurselor digitale de cétre utilizatorii sistemelor informationale
contemporane, putem spune cd gradul de utilizare al spatiului ciber-
netic si al resurselor vehiculate prin acesta este foarte mare. Intreg
arealul cibernetic cu resursele, beneficiile si oportunitatile aduse de
acesta este parte componentd a vietii cetdtenilor din tarile civilizate.
Daca ne raportam la Estonia, In anul 2020, aceasta tara oferea apro-
ximativ 2600 servicii online, printre care se numadra refnnoirea per-
misului de vandtoare sau posibilitatea de a vota de la distanta doar
cu buletinul digital.” Raportat la numarul atacurilor cibernetice si la
complexitatea acestora, se poate considera ca dinamica si gradul de
~conectare” online al unei comunitati sau natiuni cresc in mod absolut
gradul de risc si nivelul de vulnerabilitate al utilizatorilor conectati.
In acest context, observam ci nu exista o tara care sa fie protejata de
expunerea la actiuni de vulnerabilizare si riscuri generate de alte
state, de grupadri izolate sau activisti puternic motivati in mediul
virtual - motivati politic, social, financiar, ideologic, religios sau pur
si simplu rdu intentionati. In Romania ultimilor ani s-au evidentiat

atacuri cibernetice desfdsurate intr-o forma crescuta de agresivitate,

1. Internet World Stats, ,World internet usage and population statistics”, iunie 2019 https://
www.internetworldstats.com/stats.htm, accesat in data de 29.07.2019.

2. Cristina Cileacu, , Estonia, avansatd in era digitalizarii”, in emisiunea Pasaport diplo-
matic, 29.05.2020, https://www.youtube.com/watch?v=cFMyF1 _WNA, accesat in data
de 12.08.2020.
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aici putem oferi exemplu Red October, MiniDuke sau cel facilitat de
Wipbot/Epic. Nenumarate atacuri apar in ultimii ani in presa si pe
canalele de mass-media, dar cele mai importante, care pot aduce sau
au adus atingere securitatii na’;ionale, sunt in continuare necunoscute
publicului larg. Atacuri de tipul (spear)phishing, DDoS (si derivate
ale acestui tip de atac), APT si multe altele vizeaza si institutii de stat.
Principalele obiective ale acestor atacuri sunt de obtinere a accesului
la sistemele, terminalele, echipamentele si retele informatice de interes
national, precum si exfiltrarea de date nesecrete, nedestinate publici-
tatii sau secrete de serviciu. Este evident acum faptul cd conceptul ,,se-
curititii cibernetice” reprezintd o subdimensiune a securitatii nationale
asupra cdreia guvernele Isi concentreaza atentia, emitand in ultimii
ani actualizdri ale legislatiei nationale, legi speciale si metodologii de
aplicare a acestora. Revine statului intreaga responsabilitate privind
gestionarea arealului cibernetic si a adoptarii de masuri in vederea
respectarii dreptului constitutional al cetdteanului, a integritatii si
suveranitatii statului, respectiv a securitatii nationale.

Guvernanta spatiului cibernetic se loveste printre altele si de
provocdri in plan legislativ si judiciar, prin permanentele campanii
ofensive aduse la adresa intregii populatii, precum si la adresa insti-
tutiilor publice. Acesta este recunoscut ca fiind fenomenul tranzitiei
actului infractional si criminal din arealul fizic in cel virtual. In acest
context, caracterul dinamic al acestui fenomen si capacitatea de a
influenta intr-un mod eficient modul de manifestare al amenintarilor
traditionale, aduc adesea in prim plan nevoia de constientizare, de
prevenire si contracarare, dar si de crestere a culturii de securitate
in plan tehnologic, organizational si desigur legal.!

In context international, european, notiunea , securitate nationald”,
mentionatd in art.8, art.10 si art.11 din ,Conventia Europeand pentru

1. Florian Coldea, Intelligence, ,Securitatea cibernetica, de la , perla coroanei” in IT

spre ,business as usual” in societate”, https://intelligence.sri.ro/securitatea-ciberneti-

ca-de-la-perla-coroanei-spre-business-usual-societate/, accesat in data de 29.07.2019.
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Apdrarea Drepturilor Omului si a Libertdtilor Fundamentale”, este definita
lacunar, drept urmare jurisprudenta CEDO a delimitat contururile
acesteia. In concluziile Raportului se recunoaste puterea discretio-
nard a statelor privind evaluarea amenintarilor la adresa securitatii
nationale si a alegerii mijloacelor de contracarare si combatere. Chiar
si asa, statele sunt nevoite sd trateze cu maxima responsabilitate
amenintdrile si actiunile luate impotriva acestora, existand de altfel
si necesitatea aplicarii principiului masurii rezonabile, ,cu mentiu-
nea faptului cd Marja de apreciere a statului in cauze legate de securitatea
nationald nu mai este uniform de largd. In anumite cazuri, orice marji de
apreciere este exclusd in mod explicit prin insdsi natura art. 3.”' Drept
urmare, Curtea s-a pronuntat prin reducerea marjei de apreciere in
anumite domenii, unul dintre acestea fiind libertatea de exprimare
in timpul serviciului militar sau In timpul liber si privat al cadrelor
militare.

In ceea ce priveste actiunile institutiilor de profil din Romania,
se poate evidentia impactul avut de recunoasterea acestei noi dimen-
siuni a securitatii si chiar redefinirea securitatii cibernetice de catre
Serviciul Roman de Informatii, care, in urma atacurilor cibernetice cu
motivatie strategicd asupra infrastructurilor guvernamentale IT&C
din alte state in 2008, a rdspuns prin reconceptualizarea sistemelor
proprii si asigurarea securitatii cibernetice a infrastructurilor IT&C
cu valente critice existente la nivel national. SRI a infiintat doua de-
partamente cu atributii in acest sens. Este vorba de un departament
care a abordat securitatea cibernetica din perspectiva HUMINT si
un departament care a realizat abordarea din perspectiva tehnica.

In anul 2013, s-a materializat prima Strategie de securitate ciberne-
tici?, act care marcheazd, conceptual si definitoriu ,securitatea ciber-

1. Curtea Europeana a Drepturilor Omului, Divizia Cercetare, CE, ,Securitatea natio-

nala si jurisprudenta Curtii Europene a Drepturilor Omului”, http://ier.gov.ro/wp-con-
tent/uploads/2019/06/RC-Securitatea-nationala-si-jurisprudenta-CEDO-2013.pdf, p.39.

2. Hotararea de Guvern nr. 271 din 25.03.2013 pentru aprobarea Strategiei de securitate
ciberneticd a Romdniei i a Planului de actiune la nivel national privind implementarea
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neticd” in Romania, urmatad de Hotdrarea C.S.A.T., care desemneaza
S.R.I ca autoritate nationala de cyberintelligence. Drept urmare, S.R.1.
isi concentreaza atentia pe infiintarea unei unitati specializate in pre-
venirea si contracararea amenintdrilor cibernetice existente la adresa
tuturor infrastructurilor critice IT&C care au capacitatea de a afecta
sistemele de securitate nationald, numit Centrul National CYBERINT.

Incepand cu anul 2014, interesele NATO si UE privitoare la cres-
terea nivelului de securitate cibernetica au fost tot mai mari si spe-
cifice.! Roméania depune in continuare eforturi considerabile pentru
consolidarea securitétii nationale din perspectiva securitdtii ciberne-
tice, fie impreund cu UE si NATO in context de securitate national,
international si mondial, folosindu-se de toate relatiile de cooperare,
aliantele si parteneriatele incheiate. Motivatia este, desigur, iminenta
»integrare globald economicd, sociald si teritoriald generatd de industria
comunica}fiilor”z, cooperarea internationald, schimbul de bune practici
in materie de cercetare, inovatie tehnologica si interoperabilitate a
sistemelor, reconceptualizarea securitatii cibernetice si adoptarea
unui cadru de reglementare adecvat.

Sistemului national de securitate ciberneticd.

1. Anton Rog, Cristian Condrut, ,,Evolutia amenintarii cibernetice”, in Intelligence in
serviciul tiu, nt.38, Edit. SRI, Bucuresti, 2019, pp.10-11.

2. Robert Lupitu, ,Ministrul Comunicatiilor, vizita in SUA. Alexandru Petrescu s-a
intalnit cu consilierul lui Donald Trump pentru politica de securitate cibernetica a

Statelor Unite”, https://www.caleaeuropeana.ro/ministrul-comunicatiilor-vizita-in-sua-ale-
xandru-petrescu-s-a-intalnit-cu-consilierul-lui-donald-trump-pentru-politica-de-securita-
te-cibernetica-a-statelor-unite, accesat in data de 07.08.2019.
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Capitolul II.
Managementul
informatiilor electronice
vehiculate in mediul
virtual

In cadrul cercetarii, managementul informatiei este rezultatul gestionarii
raportului intre planificare - colectare - procesare - analiza si sinteza - valo-
rificarea acesteia pentru o livrare citre factorul de decizie si utilizarea
acesteia Intr-un mod eficient. Tinand cont de faptul ca gradul de
performantd al guvernantei unui mediu, chiar si al celui virtual, se
raporteazad la calitatea, veridicitatea si momentul livrarii informatiei,
putem spune cd in centrul guvernantei sistemelor informationale si
a intregului areal cibernetic std informatia.

Cu alte cuvinte, managementul informatiei porneste de la planifi-
carea modalitatilor de lucru si trasarea unor limite de timp si resurse,
in acelasi timp se stabilesc directiile de actiune a celor angrenati in
procesul de colectare a datelor si informatiilor. Urmatorii pasi sunt

fécu;i in directia procesarii informa’;iei colectate in vederea utilizarii
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acesteia ca material relevant in continutul rapoartelor de analiz4, eta-
pa in care datele - in toate formele sale - si informatiile sunt verificate si
utilizate In vederea obtinerii unor prognoze asupra impactului dat de
existenta acestora si furnizarea de rdspunsuri la principalele cerinte
solicitate de beneficiarul sistemului de management al informatiei.
Diseminarea rezultatelor proceselor mobilizate in cadrul sistemului
de management al informatiei este un raspuns la solicitarea benefi-
ciarului de drept, ca urmare raportul final ii revine acestuia. In urma
diseminadrii, un ultim pas este cel de furnizare sau solicitare a unui
punct de vedere din partea beneficiarului asupra functionalitatii pro-
ceselor mobilizate in sistemul de management al informatiei, indirect
asupra metodelor, tehnicilor, resurselor si desigur persoanelor care
si-au adus aportul in atingerea obiectivelor propuse.

Fie ca vorbim de sectorul militar, cel de guvernamant sau de cel
civil, indiferent in ce scop este utilizatd, informatia preia un atribut
atat tactic cat si operational' considerabil.

Informatia, in orice forma s-ar afla, trebuie identificatd, observatd,
extrasd, analizata si prelucratd pentru a-i putea atribui o valoare in
vederea folosirii acesteia. De aceea, relevanta managementului infor-
matiilor din mediile electronice, in contextul domeniului de analiza
al studiilor de securitate, este una vitald atat pentru beneficiar, cat si
pentru decidentii corporativi, industriali, guvernamentali, politici,
diplomati, inalti guvernanti, sau pentru orice actor statal sau non
statal ale caror decizii se invart in jurul acestor informatii*.

Nevoia unui sistem informational bine structurat se face simtita
in cadrul organizatiilor unde informatia este nu doar sensibild, ci

atributul sdu dinamic face ca o informatie care nu se afld in format

1. Aurelia Peru-Balan, Vitalina Bahneanu, ,R&zboiul informational, Propaganda,
Fake-News: Controlul asupra perceptiei publice”, in MOLDOSCOPIE, Nr. 1, Vol.
LXXX, Chisinau, 2018, pp.129-131.

2. Teodor Frunzeti, Cristian Barbulescu, ,,Rezilienta nationala la amenintarile hibride si
cultura de securitate. Un cadru de analizd”, p.4, http:/www.aosr.ro/wp-content/uploa-
ds/2019/03/Anexa-1_Articol-Impact-Strategic-2018.pdf, accesat in data de 23.07.2019.
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electronic sa fie mult mai greu de multiplicat, gestionat sau arhivat;
pe de altd parte alterarea acesteia este oricum inevitabild, pe cand
un document in format electronic (text, audio, video, radio), gestionat
conform normelor minime de securitate, nu este la fel de vulnerabil
la aceste riscuri. Cu toate acestea, trebuie mentionat ca volumul infor-
matiei creste exponential cu progresul tehnologic, cresterea populatiei
si a surselor generatoare de informatii, drept urmare informatia in
acest moment poate fi generatd de mult mai multe surse, in multe
alte formate decat in trecut si poate fi propagatd printr-o multitudine
de canale de comunicatii. Acesta este motivul principal pentru care
trebuie sa acorddm o atentie sporitd verificarii informatiei, identifi-
cand mereu sursa de provenientd si analizdnd mereu aspectele de
formad sau continut.

In acest context, in era globalizarii informatiei, caracterizata de
ritmul alarmant de generare, multiplicare si repudiere a datelor si
informatiilor, de crestere a gradului de disponibilitate si accesibilitate
a acestora, s-a impus in majoritatea statelor din spatiul euroatlantic
reevaluarea paradigmei de securitate a datelor vehiculate prin sur-
se deschise si prin cele clasificate. Spre exemplu, la nivel statal de
aceastd datd, una dintre schimbadrile care au avut loc a fost cea de
reevaluare a paradigmei traditionale a proceselor de intelligence,
cu un impact major adus ariei de conceptualizare a activitatilor, din
perspectiva conceptuald, metodologica si organizatorica. Aceasta
schimbare a fost determinata de actiunea unor factori de natura
exogend' si endogena®?.

1. Factori exogeni: proliferarea surselor de conflict si a actorilor, caracterul transnational al
riscurilor, factorii de risc si oportunitate ai evolutiei tehnologice cu impact in activitdtile de
intelligence, aparitia si extinderea unor noi forme de conflict neconventional samd.

2. Factori endogeni: dinamica legislativd ori strategicd nationald, impact financiar, recapaci-
tarea capitalului uman, modificarea culturii organizationale, revizuirea si adaptarea metode-
lor si procedurilor standard, samd.

3. Ionel Nitu, ,,Analiza de Intelligence, O abordare din perspectiva teoriilor schimba-
rii”, Edit. Rao, Bucuresti, 2012, pp.67-72.
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Intrebérile din ale ciror rdspunsuri vor rezulta eventuale solutii
la situatiile stringente ale sistemului organizational contemporan in
ceea ce priveste managementul informatiei sunt urmatoarele:

* Ce reprezintd din punct de vedere informational organizatia?

e Care sunt, din perspectiva managementului riscului, vulnerabili-
tatile, variabilele de risc si implicatiile la care sunt supuse sistemele
informationale asupra si in cadrul organizatiei?

* Putem vorbi despre nevoia unei reorganizdri de securitate si mana-
gement al informatiei intr-o organizatie?

Odata cu evolutia tehnologica, a progresat si stiinta informati-
ei. Stiinta informatiei s-a dezvoltat treptat pe patru perioade mari
de timp. Inainte de anul 1600 stiinta informatiei se regdseste intr-o
perioadd de descoperire si identificare a potentialelor arii si directii
de dezvoltare. In intervalul 1600-1950 aveam de-a face cu o stiinta
a informatiei teoreticd, fara rezultate notabile in ceea ce priveste
procesarea informatiei sau analiza acesteia la scard larga. Ceva mai
recent, modelele teoretice au motivat experimentele si cercetarea
potentialului informatiei prelucrate. In mod natural, in intervalul
1950-1990, am inceput sa experimentdm stiinta asistatd de calculator
sau stiinta comunicatiilor si tehnologiei informatiei. Fiecare ramura
stiintificd a dobandit si o ramurd computationald. Asistarea calcu-
latorului in diferite domenii a oferit noi solutii, anume modelele
matematice complexe, ceea ce a facut ca din 1990 pana in prezent
sd experimentdm stiinta datelor informatice sau stiinta informatiei.
Aceste stiinte sunt alimentate cu date si sustinute de instrumente
complexe de achizitie, masurare si simulare in mediul online sau offli-
ne. Sunt utilizate serviciile de internet sau intranet si instrumentarul
tehnologic modern eficient in identificarea, colectarea, gestionarea,
analiza datelor din diverse surse pentru a oferi o intelegere absoluta
a acestor date colectate si relationarea dintre acestea pentru o per-
spectiva semnificantd in progresul general al organizatiei, tehnologii
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numite data ,warehousing”' si ,,data mining*”. Chiar daca nu folosim
individual pe dispozitivele noastre de comunicatii volume mari de
date, trebuie sa tinem cont ca toate aceste informatii, trecand prin
sistemele de comunicatii sau doar stocate si procesate in solutii de
tip ,,cloud”?® sau in diverse baze de date, pot si ajungi la volume
impresionante pe care sistemele informationale sunt nevoite sa le ac-
ceseze, volume care au ajuns de la dimensiunea de 1 Byte, care poate
fi exemplificat prin capacitatea purtatd de un caracter precum litera
,a”,1a 1 Yottabyte (YB), care poate fi reprezentat printr-un numar de
257.054.773.251.740 discuri DVD, fiecare cu capacitatea de 4.38 GB. Cu
toate ca detinem atat de multa informatie la un click distantd, nu este
suficient, deoarece ne pierdem in acest tumult de date nestructurate
si totusi suntem in acelasi timp insetati de cunoastere.

IL.1. Organizatia sursa generatoare
de securitate a informatiei

Etimologic, cuvantul organizatie deriva din limba greacd, de la ter-
menul dpyavov, care are sensul de instrument, unealtd, provenit
la randul sdu din forma proto-indo-europeana *werg- (“munca”).
Organizatia poate fi definitd o data ca o asociatie de capital social cu
preocupdri comune care a consimtit sd actioneze in vederea atingerii
unui scop comun. Organizatia se referd si la modul de organizare sau
aranjare a elementelor - ideologice, juridice, materiale, financiare, umane

1. Ronald van Loon, What Is the Future of Data Warehousing?, 18.09.2016, https:/mapr.
com/blog/what-future-data-warehousing/, accesat in data de 12.05.2018.

2. Bhavani M. Thuraisingham, Latifur Khan, Mehedy Masud, Kevin W. Hamlen, , Data
Mining for Security Applications”, in Proceedings 2008 IEEE/IFIP International Confe-
rence on Embedded and Ubiquitous Computing, 2008 https://www.researchgate.net/publica-
tion/221452043 Data Mining_for Security Applications, accesat in data de 02.05.2019.

3. Lori M. Cameron, ,What is cloud computing? Seven years later, has the time come

to officially redefine it?”, 24.07.2018,https://publications.computer.org/cloud-compu-
ting/2018/07/24/cloud-computing-definition-nist/, accesat in data de 26.07.2018.
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- care o definesc In vederea desfasurarii proceselor cu maximum de
eficientd si rezilienta'.

O data cunoscute aceste aspecte, putem analiza organizatia din
punct de vedere informational ca fiind un intreg de procese inter-
conectate si dependente unele de altele, procese precum cresterea
ponderii informatiei in organizatie si societate, a vehiculdrii acesteia
in cadrul organizatiei, rolul si importanta informatiei in contextul
dezvoltarii organizationale, cu accentul pe necesitatea protejarii ei
ca o componentd a mediului organizational de securitate.

Organizatia reprezinta o entitate dominanta in toate sectoarele
societdtii, ca forma prin care actiunea colectivd este combinata cu
abilitdtile individuale agregate, pentru realizarea majoritatii cate-
goriilor de bunuri economice?. In lipsa unui consens privind defi-
nitia generald a conceptului de ,organizatie”, majoritatea autorilor
preferd sa mentioneze semnificatii ale conceptului sau o lista de
caracteristici ce poate fi utilizata in loc de definitie, 0 mentiune sau
notd descriptiva cu scop operational, care este necesard pentru o
abordare pragmaticd, asa cum este cea a managementului. Astfel
pusa problema definitiei, se poate afirma ca ,,0 organizatie este un grup
de oameni care actioneazd intr-un mod corelat pentru atingerea unui scop
comun” . Definitii similare in esentd, dar mai sofisticate in privinta ex-
primarii oferd si alti teoreticieni din economie, sociologie, psihologie
si alte stiinte ce opereaza cu acest concept®. Actualmente, conceptul
“organizatia” consta intr-o varietate de forme infatisate sub structura
organizatoricd a unui partid politic, a unei intreprinderi economice,
primadrii, a ministerelor si agentiilor ofertante de servicii, organizatii
religioase si statii radio-TV, magazine, restaurante, piete si multe alte-

1. Academia Romanad, Institutul de lingvistica “lorgu Iordan”, Dictionarul Explicativ al
Limbii Roméne, Editia a II-a, Edit. Univers Enciclopedic, Bucuresti, 1998, p.727.

2. Vldsceanu Mihaela, Organizatii si comportament organizational, Edit. Polirom, Iasi,
2003.

3. Bogdan Bacanu, Organizatie publicd — Teorie si management, Edit. Polirom, lasi, 2008,
p-19.
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le in care se desfdsoara activitdti culturale, economice, educationale,
religioase, sanitare, comerciale samd. In contextul sustenabilitatii si
guvernantei sistemului de management, ne regdsim intr-un sector
dinamic, sensibil la modificari. Contextual unele organizatii apar,
altele dispar, unele fuzioneaza, altele isi diminueaza ponderea, pe
cand altele cresc rapid, iar altele lupta sa supravietuiasca. Totodata,
noile mijloace de informare si comunicare si-au adus propria contri-
butie in generarea unor organizatii, care functioneaza in retele care
transcend granitele clasice stabilite In timp si spatiu. Mai mult, au
apdrut organizatiile virtuale, care sunt constituite sub forma retelelor
de comunicare rapidd intermediatd de noile tehnologii informatice.
Dar chiar si asa, datorita surselor generatoare de diversitate, timpul
de supravietuire a unei organizatii intr-o formd, marime si profil s-a
redus considerabil, dupa unele estimdri la 5-10 ani'. Organizatia ca
temd de dezbatere reprezints un subiect vast. In acest capitol, doresc
sa ghidez atentia pe trei dintre aspectele definitorii organizatiei ca
mediu informational.

Importanta cunoasterii organizatiei in procesul de guvernare a
securitatii spatiului virtual este una definitorie. Asa cum o infractiune
nu poate fi cercetata fard a se cunoaste toate partile infractiunii, nici
managementul securitatii domeniului cibernetic nu poate fi tratat
fdra a se cunoaste in primul rand organizatia, in calitate de subiect
al actiunilor intreprinse in acest areal si desigur, de a se cunoaste
calitatea de tintd detinutd de organizatie in contextul eventualelor
campanii ofensive desfdsurate in spatiul cibernetic.

Acestea fiind cunoscute, se poate deschide subiectul analizei
organizatiei in vederea identificarii elementelor componente ale ecu-
atiei de solutionare a problematicii securitdtii domeniului cibernetic
in cadrul organizational.

1. Mihaela Vlasceanu, Organizatia: proiectare si schimbare — Introducere in comportamentul
organizational, Edit. Comunicare.ro, Bucuresti, 2005, pp.60-61.
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I1.1.1. Analiza organizatiei

Procesul de analiza a organizatiei reprezintd unul dintre pilonii care
asigurd o buna continuitate a proceselor organizationale. In ciclul de
viata al organizatiei sunt momente in care analiza anumitor aspecte
este necesara. Dintre acestea, pot fi amintite cazurile de restructurare,
momentul tranzitiei in cazul schimbarilor de ordin managerial, de
dezechilibru intre incapacitatea de atingere a obiectivelor, comuni-
care defectuoasd si de nenumarate ori lipsa capacitdtii de adaptare
la schimbdrile legislative, insecuritate (economicd, ciberneticd, umand
samd). Problematica ce urmeaza a fi tratata in urma obtinerii unor
rezultate din procesul de analizd organizationald este de fapt un
raspuns la intrebdrile de ordin functional ale organizatiei. O astfel
de intrebare poate apdrea in cazul unei lipse de comunicare intre
sectorul de management si cel operational. In scopul reorganizarii,
spre exemplu, poate aparea o intrebare in vederea identificdrii unei
solutii de crestere a productivitdtii prin adoptarea unor masuri de
ordin tehnic si informatic in detrimentul utilizarii fortei de munca
umane.

Utilitatea unei analize a informatiei, chiar si de rutind, poate adu-
ce lamuriri cu privire la orice eveniment ori fenomen organizational,
precum: fenomenul , turnoverului”, satisfactia si loialitatea personalu-
lui fatd de organizatie, productivitatea si eficienta unei structuri sau
substructuri a organizatiei, comunicare si conducere, performanta
in organizatie si calitatea factorului decizional / conducere.

Studiul si analiza organizationald porneste de la asumarea unei
definitii a organizatiei, motiv pentru care consider cd organizatia este
un sistem complex in care se armonizeazd interesele individuale cu
cele ale grupurilor, factorii mediului interior si ai mediului exterior,

stimulii si restrictiile, tehnologia si inovarea, cerintele normative si
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initiativele informale'. Sintetizand aceasta definitie, ajungem la o
afirmatie de forma “organizatiile sunt sisteme de organizare inventate in
scopul realizdrii unor obiective prin efort comun” sau, conform lui Gary
Johns, “organizatiile sunt inventii sociale pentru atingerea obiectivelor
prin eforturi de grup”. Desi simplistd, definitia aceasta acopera o lar-
gd varietate de grupuri organizatorice, cum ar fi cele din mediul de
afaceri, Invatamant, sanatate, asociatii, culte religioase, agentii guver-
namentale si aria acestora de incidenta”. Din perspectiva teoretica de
inventie sociald complexd, organizatia poate fi privita ca un sistem
deschis, cu o dinamicd si adaptabilitate proprie in functie de scopul
infiintdri acesteia, avand un caracter probabilistic si relativ stabil,
care are functii fundamentale de autoreglaj si organizare proprie.
Multimea organizatiilor poate fi divizatd utilizind dihotomia
public/privat, deci exista organizatii publice si organizatii private.
Desi economia face o legatura intre conceptul de ,organizatie” si
conceptul de ,bun”, diferentierea dintre organizatia publica si cea
privatd nu are o bazd economica asociatd naturii bunurilor gestionate
sau produse, ci una de natura juridica, pentru cd aceasta se face prin
raportarea la subiectul proprietatii. Definitd simplu, pentru uz ma-
nagerial, organizatia publica este un organism/structura sau entitate
cu sau fdrd personalitate juridica, care se afld in proprietatea statului.
Aceasta poate fi reprezentata la nivel central sau local de diferite en-
titati organizationale, care sunt constituite, din perspectiva juridica,
in subiect al proprietitii. Din punct de vedere juridic, organizatia
publica poate sd ia una dintre urmatoarele forme:
* persoand publicd, dar fard a se face distinctie fatd de autorita-
tea publicd, cu rol reglementator, adicd cea care organizeaza
furnizarea produsului;

1. Anisoara Duica, Management, Editia a II-a (revizuita si addugita), Edit. Bibliotheca,
Targoviste, 2008, p.97.
2. N.K. Jain, Organisational Behavior, Edit. Atlantic, New Delhi, 2005, p.4.
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* persoand publicd, cu statut de drept public, dar cu o manifestare
de entitate distincta fatd de autoritatea publicad cu rol regle-
mentator;

* persoand privatd, dar cu posibilitatea de a dispune de un act
de putere publics;

* persoand publicd, dar supusd unui regim de drept privat.

Intentia de delimitare cat mai clard a diferitelor categorii asociate
acestei clasificari este contracarata in practica de numeroase inovatii.
Forma distinctd in ceea ce priveste clasificarea este mai semnificativa
in anumite state, cum este cazul Frantei si al altor tari cu sisteme ju-
ridice apropiate; identificarea acestor categorii 1si pierde din claritate
in lumea anglo-saxond. Anglia are delimitarile cele mai vagi si cele
mai interesante inovatii, inclusiv la nivel local.

Numadrul tipurilor de organizatii publice este insa mai mare daca
se au In vedere si alte criterii de clasificare decat cele juridice.

Analiza organizatiilor prin prisma orientdrii spre progres care, in
altd ordine de idei, reprezinta profitul, sugereaza un mod de rapor-
tare la un tip specific de rezultate, in principal de naturd economica.
Organizatiile din sectorul privat prezintd orientarea cea mai clara
spre rezultate, atat prin scopurile urmarite, cat si prin modul si mij-
loacele utilizate pana la atingerea acestora. Dacd aceste organizatii
au o natura comerciald, atunci orientarea spre profit devine esentiala
in comportamentul lor, chiar dacad opereaza pe o piatd reglementata,
care impune restrictii privind maximizarea sau modul de maximizare
al acestuia.

Translatarea analizei in cazul organizatiei publice evidentiaza com-
portamentul diferentiat al acestei categorii, dar si al tipologiilor de
bazd enuntate anterior. Organizatia publica apare ca fiind orientata
mai curand spre realizarea bunastarii sociale decat a profitului eco-
nomic, iar organizatia privata apare ca fiind orientatd spre un castig
de care sd beneficieze un numadr restrans de persoane, castigul fiind,
de reguld, de naturd materiald. In unele cazuri, se puncteaza faptic
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organizatia publicd drept un colectiv de oameni care realizeaza bu-
nuri “de care beneficiazd mai mult oamenii din afara organizatiei decit cei
din interiorul ei”". Aceste organizatii sunt cele care furnizeazd bunuri
sau servicii publice sau private, care nu au ca rezultat o remunerare
directd din partea beneficiarului. Acestea sunt generic cunoscute de
noi ca institutiile pldtite din bugetul de stat, precum guvernele sau
agentiile guvernamentale, respectiv institutiile publice, de regula din
mediul administrativ al statului. Desigur, cdind vorbim despre bunuri
sau servicii oferite de aceste entitdti, ne referim la acelea care sunt
recunoscute a fi esentiale si fara de care organizatia, chiar si statul,
poate intra in colaps (economic, legislativ, tehnologic samd.).

Revenind in sfera de analiza a organizatiei, cu toate cd acest su-
biect va fi dezvoltat la finele acestui capitol, doresc sd mentionez ca
orice sistem informational opereaza in contextul a doud medii, unul
intern si unul extern. Acestea influenteaza fundamental modalitatea
prin care sistemele sunt conduse in scopul furnizarii de servicii cdtre
beneficiarii finali sau tertiari. Pentru a recompensa eforturile aduse in
organizatie, atat zona de management cat si cea de executie, trebuie
sd impdrtdseascd aceeasi viziune clard privitor la impactul pe care 1l
au in comun asupra operatiilor finale.

O posibilitate de analiza a relatiilor dintre mediu si organizatii
vizeazad identificarea acelor caracteristici ale mediului care ar putea
explica, in mod potential, diferentierea organizatiilor, respectiv adop-
tarea unor reactii si comportamente specifice. Din aceastd perspectiva,
un prim set de indicatori de caracterizare a mediului este raportabil
la urmatoarele dimensiuni: predictibilitatea; diversitatea; orientarea
mediului fatd de organizatie si stabilitatea®. Asadar aceastd analizd
nu poate fi facuta fara sa se cunoasca in detaliu analiza mediilor
specifice fiecarei organizatii.

1. Anigoara Duicd, op.cit., pp.19-21.
2. Mihaela Vlasceanu, op.cit., p.91.
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Din punct de vedere al managementului, atat mediul intern al
organizatiei cat si cel extern, cer aceeasi atentie din partea conduce-
rii. Prin constructie, mediul intern cuprinde totalitatea factorilor de
influenta din interiorul organizatiei. Referirea se face cu precddere
la factorii functionali ai sistemului, precum sunt structura acestuia,
cultura in care se materializeaza si functioneaza sistemul de mana-
gement, valorile organizatiei si ale comunitatii din care angajatii fac
parte, specificul de leadership si management al factorilor de decizie,
comunicarea in interiorul si exteriorul organizatiei si desigur factorul
tehnologic, care poate fi considerat ca parte constitutivd a mediului
intern si dependinta in comunicarea si relationarea cu mediul extern.

Evidenta influentei factorilor externi asupra celor interni este
bine conturata in contrast cu conditiile exterioare ale mediului extern
in care serviciile informationale opereaza. Majoritatea organizatiilor
opereaza in medii complexe si aflate intr-o continua schimbare, provo-
cate continuu de aparitia noilor provocdri ce trebuie controlate pentru
a asigura supravietuirea si succesul. Un astfel de caz este relatat de
Jimmy Wayne Spence cu privire la provocarile informationale prin
noutétile informatice din perioada anilor 1978.

Procesul de stabilire a principalelor caracteristici pentru ambele
medii - intern si extern -In organizatie este de fapt analiza acestora in
raport cu procesele organizatiei, rezultate care pot afecta semnificativ
organizatia din punct de vedere strategic.

Managementul organizatiei este dator sa asigure un serviciu
informational performant si adaptabil la posibilele schimbari ale
mediilor interne si externe. Un proces important In acest caz este
compus din culegerea, asimilarea si evaluarea informatiilor initiale

din cele doud medii. Printre metodele de evaluare posibile, identifi-

1. Jymmy W. Spence, , A case study analysis of organizational communication effec-
tiveness between user-managers and information service department personnel”,
lucrare de disertatie-Administrarea afacerilor, Texas Tech University, Texas, 1978,
p-22.
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cam a fi aplicabild metoda identificdrii elementelor cu impact critic
in rata de succes si evaluarea profilului de capabilitate (capacitate).

Ignorarea sau omiterea implementarii unui sistem sau proces
de monitorizare continud a performantelor organizatiei raportat la
mediul intern si extern ar putea fi fatald sistemului de management.
Declararea lipsei timpului in detrimentul finalizarii unor activitati
mai importante si scuza minimizdrii costurilor este motivul pentru
care aceste procedee asiguratorii nu sunt practicate, desi lipsa func-
tionarii sistemului de monitorizare aduce un mare deserviciu sferei
de planificare a altor procese (de reguld operationale), care ar putea
fi mult mai eficiente.

Deoarece prezentul studiu se concentreaza pe o analizd a or-
ganizatiei dintr-o perspectivd a managementului informatiei, este
necesard explicarea analizei pe segmente de interes.

Analiza organizatiei nu are o definitie proprie, de aceea este pre-
ferabild o descriere schematica a celor doua medii expuse mai sus
in procesul analitic.

Analiza mediului exterior este influentatd de diversi factori precum:
factorii sociali, factorii economici, tehnologici, culturali, demografici
si cei politici.

Analiza mediului interior are in procesul de autoanaliza influente
ale factorilor personalului de specialitate, serviciilor, sistemelor, re-
surselor si factorilor determinati de strategiile curente.

In complexul proces de analizi a organizatiei, regdsim si pro-
cesul de diagnoza organizationald, care consta intr-o “radiografie”
a organizatiei si evidentierea situatiilor existente intr-o companie,
identificarea activitatilor si proceselor functionale si disfunctionale,
pentru obtinerea unei imagini corecte a modului de functionare in acel
moment al organizatiei. Acest proces este vital nu doar in momen-
tele de crizd, cat si in cazul proiectelor de optimizare si dezvoltare a
organizatiei in toate subansamblele sale, aceasta vizand functiunea

si procesele de management, comunicarea internd si externd, recruta-
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rea de personal sau servicii, dezvoltarea profesionala si sistemele de
evaluare a performantelor, salarizare, de gestiune a carierei. Solutiile
de analiza folosite trebuie in final sd vind cu un rdspuns obiectiv si
comparabil pe diferite scale, precum randamentul organizatiei, per-
formanta profesionald, satisfactia tuturor angajatilor. Chiar daca in
ultimii ani se face, in detrimentul analizei organizatiei prin diagnoza
organizationald, o analiza a culturii organizationale, aceasta nu ofera
rezultate specifice in vederea optimizarii activitatii organizationale,
ci furnizeazd doar o imagine subiectivd, recunoscutd in ambele medii
(interior/exterior) si vizibild chiar si fard o analizd aprofundata. Aceasta
analizd a culturii organizationale nu ofera solutii decat pentru refor-
marea zonei de management.

In fapt, intreaga analizd a organizatiei cuprinde si analiza culturii
organizationale si reprezinta harta unui intreg cadru informational in
care este asiguratd securitatea si protectia valorilor organizatiei. Acest
cadru informational este cel mai bine reprezentat printr-o intelegere
a notiunii de informatie in organizatie, a valorii si managementului
acesteia.

I1.2. Informatia in organizatie

Informatia a Insotit in permanentd istoria umanitatii, evolutia civili-
zatiilor si a societatilor. Importanta, rolul si valoarea ei in dezvoltarea
sociald a reprezentat unul din elementele cheie ale consolidarii si
dezvoltarii statelor si natiunilor. Valoarea informatiei ca resursa, ca
mijloc de productie, ca unitate de madsurd a depins insd intotdeauna
de modalitdtile de obtinere si evaluare, influentate intr-o masura
covarsitoare de etapa de evolutie a societatii la un anumit moment,
precum si de mecanismele sau parghiile folosite in obtinerea, analiza
si diseminarea ei'.

1. Adrian V. Camdrasan, Informatii clasificate — Note de curs, Edit. CA Publishing,
Cluj-Napoca, 2014, p.13.
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Mediul organizational general este cladit pe piloni fundamentali,
care pot sd isi schimbe forma si dimensiunea, dar nu si capacitatea si
rolul. Acestia sunt materializati prin datele si informatiile rezultate
In urma activitatii, proceselor si comportamentului uman ale anga-
jatului, angajatorului - persoanelor cu functii de conducere si functii
de executie - precum si de parteneri ori asociati. Aceste rezultate
informationale sunt percepute drept nucleul sistemului informati-
onal general. In ziua de azi, interesul este orientat spre activitatea
organizatiilor si rolul acestora in societate, acestea prezinta datele si
informatiile formale care reprezintd baza pe care se iau majoritatea
deciziilor bine structurate cu rezultate pozitive pentru organizatie
si pentru beneficiarii serviciilor acesteia’.

Sistemele de management organizational contemporane nu sunt
doar competitive si in continud reinventare, acestea, din perspectiva
tehnologicd, migreaza de la capacitatea de gestionare a volumelor
limitate de informatii administrate in organizatie, la 0 automatizare
bazatd pe procesare de volume mari de date cu ajutorul sistemelor
moderne de inteligent3 artificiald. In acest sens, se ajunge la nevoia
de cercetare a problematicii capitalizarii intregului set de informatii
si cunostinte existente in organizatie. Motivatia principald este data
de posibilitatea valorificarii acestor informatii si cunostinte, in ve-
derea dezvoltdrii proceselor decizionale, pentru obtinerea unui grad
de performanti superior. In ceea ce priveste sintagma , cunostinte
existente in organizatie” utilizatd anterior, aceste cunostinte, date si
informatii sunt indirect corelate cu cele existente in afara mediului
intern al organizatiei. Am convingerea cd nici o organizatie nu ope-
reaza strict informa’;ia generatd de aceasta, mereu se fac schimburi
informationale cu mediul extern, fapt care aduce cu sine factori de
performantd, dar si de insecuritate. Rezultatul acestui fenomen de
tranzitie si dezvoltare organizationald generald de la forma sa ac-

1. Ioan Radu, Informatica si management — O cale spre performatd, Edit. Editura Universi-
tard, Bucuresti, 2005, p.54.
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tuala spre forme tot mai mult bazate pe digitalizare, informatizare
si adesea virtualizare este previzibil si de dorit. O data cu aparitia
acestor rezultate, apare nevoia de reconceptualizare a triadei date-in-
formatii-cunostinte in raport cu nevoia si capacitatea de gestionare a
informatiei la nivel de conducere.

Consider cd primul pas care necesita atentia noastra este stabi-
lirea mediului in care informatia este solicitatd, emisa ori colectata
§i vehiculats, precum §i a nevoilor de protectie a acesteia, ceea ce se
poate executa doar prin cunoasterea aprofundata a teoriei informatiei
in raport cu analiza organizatiei expuse anterior.

Pentru o mai buna intelegere si cursivitate a acestui capitol, este
necesard o segmentare a notiunii de informatie in contextul analizei
organizatiei. Existd cel putin patru intrebari esentiale, care vor fi
tratate in urmatoarea parte:

* Care sunt caracteristicile privind forma si continutul infor-

matiei utile?

* Care sunt factorii care determind valoarea informatiei?

¢ Care sunt modurile si canalele de comunicare a informatiei?

¢ Care sunt factorii reprezentativi in procesul de protejare a

informatiei digitale?

I1.2.1. Forma §i con;inutul informa;iei utile

Forma primara a informatiei in organizatie este reprezentata de
identificarea actiunilor sau inactiunilor unei persoane in raport cu
un eveniment, la un anumit moment in timp sau a semnalelor fac-
torului uman', care odatd generate pot avea un efect neprogramat
sau neasteptat asupra institutiilor publice administrative, guverna-
mentale sau chiar ale statului, in functie de influenta pe care aceasta

persoand o are sau a accesului acesteia la mecanisme care pot genera

1. Semnalele fizice (expresii/microexpresii, ticuri, fizionomice), emotionale (stdri emotio-
nale, stiri fizice datorate stdrilor emotionale) si chimice (fiziologice, temperaturd, reactii
chimice) sunt doar cateva dintre multitudinea semnalelor oferite de factorul uman.
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organizatiei/statului un prejudiciu de imagine, sau chiar un conflict
international. Astfel, se poate mentiona faptul ca atacurile si opera-
tiunile ostile ale statelor sunt de cele mai multe ori infaptuite prin
utilizarea vulnerabilitatilor factorului uman, nu neaparat a sistemelor
informatice. Profilarea si strdngerea de informatii generale privind
factorul uman vizat sunt primele activitéti care preced desfasurarea
unor campanii de amenintari avansate persistente (APT), acestea fiind
cele mai utilizate metode utilizate de statele ostile pentru culegerea
de informatii'. Persoanele vizate si profilate in vederea identificarii
unor vulnerabilitati nu sunt reprezentate doar de decidenti, acestea
pot fi persoane care pot facilita indirect accesul la datele si informa-
tiile dorite?. In cazul campaniilor APT se incearca strangerea de date
si informatii care pot duce la identificarea, descrierea si definirea
situatiilor care cer sau par a cere o decizie. De mentionat este faptul
cd nu intotdeauna informatia cdutatd si sondata este cea clasificata
(secret de serviciu sau secret de stat), tinta acestor atacuri este de multe
ori organizatia privatd. Pentru ca aceastd lucrare atinge si subiectul
activitatii de intelligence si pentru ca foarte multe principii de func-
tionare ale sistemelor de securitate private sunt adaptate din prac-
tica serviciilor de informatii din lumea intreagd, consider potrivita
definitia emisa de W. J. Barnds, Jordan, Taylor si Korb, “activitatea
de informatii presupune mai mult decdt simpla descriere, ea elaboreazd un
produs care rezultd din colectarea, relationarea, evaluarea, analiza, integrarea
si interpretarea tuturor informatiilor adunate”. Pozitia datd de aceasta
definitie activitatii de informatii este relevantd pentru organizatiile
din mediul privat, deoarece poate fi adaptata si aplicatd nevoilor
de securitate interne si externe, prin masuri documentare, umane si

tehnice proprii. Activitatea de informatii in contextul organizatiilor

1. Adriana Dutulescu, Interviurile Digi24.ro, general de brigadd Anton-Mugurel Rog,
directorul Centrului CYBERINT, SRI, 14.08.2020, https:/www.digi24.ro/interviuri-
le-digi24-ro/cine-sunt-spionii-din-telefon-si-din-calculator-interviu-cu-directorul-cybe-
rint-anton-rog-1352811, accesat in data de 17.08.2020.

2. Sisteme de camere de supraveghere, sisteme informatice, aplicatii informatice samd.
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private nu este una de colectare a datelor si informatiilor care nu
privesc managementul si securitatea organizatiei.

Conform afirmatiei lui Alvin Toffler (1990) si a altora, care contex-
tual folosesc cuvinte ce nu sunt sinonime, precum “date”, “informatii”
si “cunostinte”, interschimbate prin lucrari “pentru a evita obositoarea
repetitie”! pe cand fiecare dintre acestea trei au o semnificatie aparte
in procesul informational. Informatia este un flux de mesaje, respec-
tiv date, in timp ce cunostintele sunt generate chiar de aceste fluxuri
de informatii, ancorate in credintele si convingerile detinatorului
acestora’.

Exista trei dimensiuni sub aspectul cdrora trebuie sa privim in-
formatia obiectiv, anume dimensiunea timpului, a continutului si
a formei, care la randul lor au alte cateva planuri de exprimare a
atributelor acestora.

Deoarece, de cele mai multe ori, informatia este dependenta
temporar, avem cel putin patru forme de timp:

* Planificare: Furnizarea informatiei trebuie facuta cu operativi-
tate In momentul potrivit, atunci cand este nu doar solicitats,
ci si necesara;

* Actualitate: Calitatea deciziei sta de cele mai multe ori In cali-
tatea datad de o informatie actuald la momentul receptiondrii
acesteia de catre decident/beneficiar;

* Frecventa: Importanta informatiei este datd de utilitatea aces-
teia intr-un anumit interval de timp, cand aceasta are efect
maxim fn actul decizional;

* Moment de timp: Informatia are capacitatea de a influenta
interpretarea unui eveniment derulat in trecut, de a concep-
tualiza sau crea o opinie obiectiva asupra unui fapt prezent
sau despre o viitoare decizie.

1.I. Nonaka, H. Takeuchi, The knowledge-creating company — How Japanese companies
create the dynamics for innovation, Edit. Oxford University Press, New York, 1995, p.8.
2. Ibidem, p.58.
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De asemenea, in ceea ce priveste forma informatiei sunt cinci as-

pecte care pot fi luate in calcul:

Claritatea: Informatia este lipsitd de ambiguitate si livrata
intr-o formad simpla si inteligibila catre destinatar;
Granularitatea: Informatia este emisd intr-o forma detaliata
sau sumara;

Secventialitate: Informatia este livrata modular, in secvente
predeterminate, ca la final sa fie obtinuta in integralitatea sa;
Modalitatea de expunere: Informatia preia forme simple, precum
orala, vizuald, auditivd, numerica, tangibild, grafica samd;
Suport: Informatia poate fi livratad in general pe suport digital
si in format fizic, dar acest lucru nu inseamna cd nu exista
si forme bazate pe perceptia senzoriald vizuald, auditiva,
chinestezica, olfactiva si gustativa.

In materie de continut al informatiei, aceasta trebuie sa tina cont

de urmatoarele aspecte:

Acuratetea: Informatia este exacta si concisa, purificatd de
erori si confirmata;

Relevanta: Informatia este cerutd contextual, drept urmare
trebuie sa fie utild emiterii unei decizii obiective;
Completitudine: Informatia este supusa regulilor de deductie si
poate fi demonstrata, avand un caracter revelator si obiectiv
in raport cu solicitarea beneficiarului intr-un anumit context.
Conciziune: Informatia este livrata punctual, dar nu limitat in
raport cu solicitarea beneficiarului de drept;

Obiectiv: Informatia are in permanenta un scop general, care
se poate restrange spre particular, cu un interes intern sau

extern, pe o directie ascendentd sau descendents;
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* Performanta: Informatia este un rezultat al performantei in ra-
portul de finalizare a activitatii - a desfasurdtorului activitatii
si a resurselor utilizate sau acumulate’.

Aspectele de forma si continut ale informatiei mai sus mentionate
reprezinta un etalon ideal, dar in realitate informatia rareori este ob-
tinutd Intr-o forma care sa corespunda tuturor acestor caracteristici.

Deoarece nu toate informatiile indeplinesc cerintele optime in
vederea utilizdrii acestora si pentru ca nu toate induc acelasi efect
decizional, in cazul in care informatiei ii lipsesc anumite caracteristici,
sau in cazul in care informatia este ambigua ori indoielnicd, aceasta
trebuie reintrodusa in procesul de analiza a datelor si verificata,
pentru ca in final sa poata fi utilizata corespunzator.

I1.2.2. Valoarea informa;iei

Informatia, datele, precum si costurile si beneficiile rezultate in urma
prelucrdrii informatiei devin din ce in ce mai mult transnationale®. In-
formatia reprezinta in orice domeniu de activitate - academic, cercetare?,
inovare, industrie, aalminz’st‘m}fie4 locald sau centrald, guvernamant, legislativ,
securitate na,tionaltf samd. - o resursd incontestabild, cu o valoare adesea
incontestabila si inestimabild, completatd adesea de sisteme de stocare
si procesare, care poate furniza un cert avantaj in gestionarea eveni-
mentelor sensibile sau conflictelor inchise sau deschise.

1. Ofelia Hobincu, , Caracteristicile informatiei”, martie 2008, http://www.perfect-service.
ro/intelinet/2008/martie/intel%28i%29net.php?legatura=2, accesat in data de 19.06.2016.

2. Dumitru Iancu, ,Informatia Sursa de avantaj concurential” in Anuarul Academiei
Fortelor Terestre “Nicolae Bilcescu”, 2007, http://www.armyacademy.ro/biblioteca/anua-
re/2007/a21.pdf, accesat in data de 23.07.2019.

3. Georgeta Ghenghea, Zinaida Stratan, Natalia Zavtur, ,Impactul culturii informatiei

asupra utilizatorilor doctoranzi (studiu de caz)”, 2019, pp.42-45, http://repository.utm.
md/handle/5014/1667, accesat in data de 23.07.2019.

4. Ticu Dorina, Politicile publice. Rationalitate si decizie in spatiul administrativ, Edit. Ade-
nium, lasi, 2014.

5. Mireille Rédoi, Serviciile de informatii si decizia politicd, Edit. Tritonic, Bucuresti, 2003,
pp-33,103,164.
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Utilitatea informatiei este datd intr-o mare mdsura de capacitatea
acesteia de a avea un impact crescut in momentul folosirii acesteia
de catre posesorul de drept. Cu cat informatia este mai recentd, atent
verificata si validatd din punct de vedere al legalitatii modalitatii
de obtinere ori a credibilitatii asumate a sursei, putem spune ca
valoarea informatiei creste proportional, atat din punct de vedere
operational, cat si strategic. Adesea se utilizeaza atacuri directe sau
indirecte din partea competitiei, rivalilor si uneori a aliatilor, care
au ca obiectiv obtinerea de avantaje operationale sau strategice din
sabotarea bazelor de date si exfiltrarea de date si informatii sensibile’;
»impactul unor asemenea actiuni poate fi devastator”?. Totusi, adevarata
valoare o oferd beneficiarul de drept al informatiei - decidentul care
a solicitat obtinerea si analiza acesteia - deoarece el este cel care poate
sd o cuantifice in concordantd cu baza nevoilor sale institutionale.
Paradigma valorilor atribuite informatiei este de mult timp discutata
atat la nivelul operational cat si decizional, deoarece consideratiile
sunt diferite, dandu-i-se o valoare diferita in functie de contextul in
care aceasta apare. De foarte multe ori, o informatie de sine statatoa-
re si justificatd prin contextul prin care ea apare ca fiind de un grad
de importanta ridicat, la nivelul decidentului, aceastd informatie,
conexata la o alta, isi pierde din calitati, oferind de multe ori doar o
alta perspectiva asupra utilitatii acesteia.

O alta perspectiva a valorii informatiei este cea datd de motiva-
tia razboaielor informatice, termen care se referd la o varietate de
subiecte si este folosit in mai multe feluri, astfel cd definitia sa este
ambigud. Multi folosesc acest termen cand vorbesc despre utilizarea
tehnologiilor informationale moderne in razboi si astfel leaga razboiul
informatic de concepte precum razboiul bazat pe retea si de revolutia
tehnologicd in problemele militare. Pe de altd parte, termenul se poate

1. Clifford Paul Stoll, The Cukoo’s Egg: Tracking a Spy Through the Maze of Computer Espi-
onage, New York, Doubleday, 1989.
2. loana Vasiu, Lucian Vasiu, op.cit., p.160.
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referi si la lupte politice ori propaganda pentru obtinerea controlului
asupra fluxului si interpretarii informatiei, astfel incat victoria sa fie
asiguratd prin manipularea opiniei publice nationale i internationale.
In acest sens, atacurile informatice fac parte oarecum din razboiul
psihologic. Termenul este folosit contextual cand se vorbeste despre
razboiul cibernetic si despre posibilitatea atacurilor asupra sistemelor
informatice - cu preponderenta cele de interes in sectorul securitatii
nationale. In toate aceste cazuri, utilizarea termenului reflectd opinia
generald potrivit cdreia cheia succesului in razboaiele contemporane
consta la fel de mult in culegerea si folosirea informatiei ca in puterea
de foc'.

I1.2.3. Moduri §i canalele de comunicare a informa;iei

Bineinteles, informatia, incepand cu identificarea ei, pand la disemina-
rea si utilizarea acesteia in diferite medii de cdtre beneficiarii de drept
ai acesteia, va fi supusa prelucrarii printr-un transfer controlat (fizic
sau electronic) prin sistemul informational al organizatiei, transfer
influentat de cele mai multe ori de factorul uman. Informatia vehi-
culatd poate suferi modificari (fmbunatatiri, completari sau alterari)
in timpul gestionarii acesteia, motiv pentru care consider mai mult
decét necesara utilizarea semnadturilor, respectiv marcarea fizica sau
digitala la fiecare accesare a acesteia. In subcapitolele urmétoare va
fi tratatd si problematica sistemului informational in detaliu.

Orice informatie apare prin sistemul senzorial uman la nivelul
intelectual al individului, unde am identificat un numar de sase
filtre, care influenteaza integritatea informatiei. Informatia sufera
modificdri intr-o ordine logica:

* prima modificare apare in momentul identificdrii si a percep-

tiei acesteia ca informatie sau set de date;

1. Paul Robinson, Dictionar de securitate internationald (traducere Monica Neamt), Edit.
CA Publishing, Cluj-Napoca, 2010, pp.168-169.
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* adoua oard este influentatd de viziunea persoanei care o
culege asupra contextului din care o extrage;

* in cea de-a treia etapd, este supusa unui set de modificari
prin interpretarea acesteia intr-un context util pentru cel care
proceseaza informatia;

* apatra etapd este cea in care informatia necesitd o cosmetizare
(de formd sau de continut) pentru a putea fi livrata beneficiarului
si inteleasd de acesta;

* acincea modificare apare la nivelul perceptiei si interpretarii
beneficiarului pentru o utilizare a acesteia intr-un context
potrivit, acest pas este definitoriu, aici se stabileste valoarea
informatiei in raport cu nevoile sistemului informational;

* cea de-a sasea etapd consta In procesarea informatiei prin
identificarea utilitatii acesteia intr-un sistem informational,
unde isi va aduce aportul prin influentarea rezultatelor din
acel proces in cel mai eficient mod cu putinta'.

Informatia poate lua cinci forme senzoriale (Vizual, Auditiv,
Chinestezic, Olfactiv si Gustativ) si cel putin o forma extrasenzori-
ald - electrica sau energetica. Cel mai adesea datele si informatiile
sunt discutate in grupuri de lucru formate din doud sau mai multe
persoane, care au un interes legitim si dreptul de a intra in posesia
acestora prin respectarea principiul , dreptului de a cunoaste”. fn acest
caz, dacd informatia culeasa si prelucratd nu este clar formulatd sau
bine inteleasd, aceasta poate fi supusa discutiilor fard a lasa semne de
intrebare. In ceea ce priveste sistemele de comunicare a informatiei,
avem cel putin trei tipuri:

¢ (ai de comunicatie directad (comunicari, intdlniri, sedinte, con-
ferinte samd.);

e (Cai de comunicare fizice (documente pe suport de hirtie, impri-
mate, fotografic samd.);

1. De mentionat este faptul cd aceeasi informatie poate fi utilizatd in mai multe contex-
te, procese, de cdtre mai multe entitdti pentru obtinerea a diverse rezultate.

80



GEORGE-MARIUS SINCA

e (Cdile de comunicare prin sistemele electronice (e-mail, camere
de discutii online, teleconferinte, videoconferinte, inregistrdri, do-
cumente in format electronic samd.).

Deoarece tehnologia informatiei si a comunicatiilor a evoluat, in
ziua de azi au rdmas propuse spre utilizare si dezvoltare doar doua
dintre acestea, cdile de comunicare a informatiei directe si cele trans-
portate prin intermediul tehnologiilor moderne de comunicare, mo-
tivate fiind in primul rand de vastul portofoliu de tipuri de comuni-
catii ce pot fi folosite oriunde in lume in timp real la un raport
calitate / cost incomensurabil mai mic.

Sistem
informational

1. Identificare si

6. Utilizare perceptie

antd Oper, .
< i,

\)
<5 %

ll"poﬂantﬁ strategi

Figura nr.12. Modificarile suferite de informatie in ciclul de viata al acesteia

In ultimul deceniu, necesitatea utilizdrii canalelor de comunicatii
virtuale este cu atdt mai mare cu ct folosirea tehnologiilor de co-
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municatii moderne (telefoane inteligente, calculatoare portabile, ceasuri
inteligente, ochelari inteligenti samd.) a crescut si este accesibila tuturor.
Comunicarea cu ajutorul internetului sau a sistemelor GSM este
atat de usor de accesat incat nu se mai justifica pierderea timpului
si a resurselor pentru a nu folosi acest sistem informational global.
Evolutia organizatiei moderne este strans legatd de aceastd trans-
formare a mediilor de comunicatii electronice, medii care formeaza
corp comun si sunt azi elemente fundamentale ale existentei acestor

organiza’;ii.

I1.2.4. Protejarea informatiei vehiculate in mediul virtual

Informatia ocupa, din punct de vedere al importantei in organizatie,
cel de-al doilea loc, imediat dupad resursa umang, fiind un bun primar
al organizatiei. Informatia este, in context organizational contempo-
ran, un bun sau o valoare care necesitd un grad ridicat de protectie in
vederea asigurdrii rezilientei, continuitatii in afaceri, pentru a reduce
efectul riscului si a mari exponential beneficiile gi oportunitatile de
afaceri. Analizand paradigma de securitate ciberneticd realizam ca,
desi intruziunile informatice aduc adesea mari costuri nejustificate,
majoritatea organizatiilor afectate in continuare nu alocd resurse
(financiare, umane, procedurale) suficiente pentru a se proteja. In gene-
ral, organizatiile au in vedere abordarea implementarii si asigurarii
,strictului necesar”, asumandu-si, intr-o oarecare masurd, eventualele
atacuri, bre§e de securitate sau scurgeri de informa’;ii. Cu toate aces-
tea, masurile insuficiente luate pentru protectia datelor este motivata
de organizatii aproape de fiecare datd prin lipsa de resurse financiare
sau printr-o viziune diferitd a organizatiei asupra securizdrii infor-
matiei, unde, din punct de vedere al prioritatilor, securitatea ocupa
un loc neglijabil sau chiar neinsemnat. Paradigma de securitate este
in schimbare, dinamica este datd in egald masura de importanta din

ce in ce mai mare acordata progresul tehnologiilor si sistemelor de
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securitate a informatiei, care capdtd azi valente mult dimensionate
fatd de acum zece ani, de care depinde aproape total succesul unei
organizatii, comunitati, societati si in general a oricarei tari moderne.

Pentru a putea lua in considerare prevenirea faptelor antiso-
ciale care pot avea loc in domeniul cibernetic prin instrumentarul
tehnologiei informatiei, trebuie in primul rand sd avem in vedere
caracteristicile principale ale securitdtii IT?, caracteristici regasite
in acest capitol, la care doresc sd mai adaug incd doud caracteristici
relevante In domeniul protectiei informa’;iei, anume amenintarea, care
de regula ia forma unui incident de securitate nedorit cu o oarecare
probabilitate si riscul, care este determinat de o posibilitate estimata
a unei amenintdri iminente.

O data cu aparitia notiunii de , ciberneticd”, iar ulterior de
,virtualizare”, apar noi oportunitati si instrumente in arsenalul in-
fractor traditional. Initial acestea au depus un efort colosal pentru a
putea transpune infractiunea dintr-un plan in altul, dar cu trecerea
anilor tranzitia este aproape completd, infractiunile sunt aproape
perfect ajustate mediului informational, iar infractorul si-a dezvoltat
un nou simt, care ii permite oarecum intuitiv sa comita fapte cu un

efort mult diminuat fatd de ,clasici”’?

. Tin sd mentionez cd protectia
informatiei nu trebuie concentrata exclusiv fata de factorii externi,
ci si fatd de cei interni, deoarece, pe langa factorul de risc uman,
existd si instabilitatea echipamentelor folosite in sistemul informa-
tional, care poate crea evenimente si incidente de securitate destul
de serioase pentru a opri productivitatea pe o anumita perioada de
timp. Aceastd protectie se face cu ajutorul unei serii de procese puse
in practica de un management al securitatii informatiei, fara de care

informatia nu poate, ci sigur isi va pierde valoarea. Acest sistem de

1. Gh. Alecu, Al. Barbaneagra, Reglementarea penald si investigarea criminalisticd a infrac-
tiunilor din domeniul informatic, Edit. Pinguin Book, Bucuresti, 2006, pp.188-189.
2. George M. Sinca, ,,Cibercriminologia - O analiza succinta a fenomenului de tranzitie

de la criminalitatea traditionald la cibercriminalitate”, in AGORA International Jour-
nal of Juridical Sciences, Nr. 1, Oradea, 2015, p.66.
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protectie a informatiei este mai bine descris in capitolele urmatoare,
care trateaza acest aspect atat sub forma teoreticd, cat si practica.

Din perspectiva constientizdrii riscurilor si vulnerabilitatilor
aduse de progresul tehnologic in sectorul cibernetic, trebuie menti-
onate implicatiile aduse de parteneriatele sectorului public-privat si
militar. In perioada 16-17 aprilie 2015, Olanda a g&zduit Conferinta
Globala privind Spatiul Cibernetic - Editia a IV-a G.C.C.S. 2015, care
s-a finalizat cu adoptarea Declaratiei de la Haga, in cadrul Forumului
Global asupra Expertizei Cibernetice (G.F.C.E.)!. Cu ocazia acestui
eveniment, s-au punctat cele mai remarcabile rezultate din domenii
diferite ale guvernarii securitatii spatiului cibernetic si s-a deschis
o platforma de discutii cu privire la aspectele cheie ale domeniului
cibernetic, unde in urma dezbaterilor s-a obtinut o viziune strategica
integrata a problemelor actuale, respectiv idei si instrumente practice
pentru statele participante.

Romania, fiind unul dintre promotorii initiativei olandeze privind
,Coordinated Vulnerability Disclosure”?, a participat activ in organi-
zarea evenimentului, aldturi de Olanda, Ungaria si compania Hewlett
Packard. Cu prilejul acestui eveniment, s-au recunoscut rezultatele
auditorilor de securitate cunoscuti si ca ,pentesters”3, care au obtinut
rezultate notabile In urma activitatilor de securitate desfdsurate in
verificarea infrastructurilor digitale. Centrele de cercetare, universi-
tatile si scolile specializate in formarea adultilor sunt responsabile de
infuzia in cAmpul muncii din ultimii ani a unui numar impresionant
de specialisti de nisd in diferitele sectoare ale securitatii cibernetice,
unde datorita performantei si pregatirii continue au aparut tot mai
multi ,ethical hackers” (trad. eng. , hackeri etici” ). Acestia sunt generic
identificati ca , White Hat Hackers”, adica experti cibernetici de nisd,
pro activi in descoperirea vulnerabilitatilor, pe care le notificd compa-

1. https://www.thegfce.com/, accesat in data de 22.07.2018

2. Nume anterior: , Cyber Security Responsible Disclosure”,

3. PWNTHECODE, , Despre pentesting”, https://pwnthecode.com/courses/web-applicati-
on-pentesting-101/despre-pentesting, accesat in data de 02.05.2019.
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niilor si guvernelor prin rapoarte de securitate, intr-o forma complexd,
inainte de a le publica pe canale deschise de comunicare si hub-uri de
surse deschise de informatii, prin asa numita , divulgare responsabilid
coordonatd”. Asadar, cu ocazia G.C.C.S. 2015, s-a inceput o abordare
atipicd a politicii de , responsible disclosure”, care se dovedeste a fi
extrem de eficientd, iar procesul de divulgare a vulnerabilititii si a
riscurilor de securitate poate fi astfel controlat.

Ca urmare a acestor conferinte, in 23.03.2016, a avut loc la Bu-
dapesta prima reuniune a expertilor privind , divulgarea responsabild

>

coordonatd” a vulnerabilitatilor din domeniul securitatii cibernetice,
iar a doua reuniune s-a desfdsurat in 10.11.2016 la Bucuresti. Unul
dintre cele mai importante obiectivele ale reuniunii de la Bucuresti a
fost reprezentat de promovarea unei culturi deschise sau a unui hub
in care toti actorii de securitate din domeniu (sector privat, sectorul
quuernamental, sectorul cercetdrii, sectorul academic) sa isi poata oferi
sprijin reciproc pentru asigurarea unui schimb eficient de informatii
si stabilirea unui set unitar de practici in baza experientei si a con-
ceptului de ,, Know How”.

Desigur, acest eveniment s-a desfdsurat anual, ultimul desfa-
surandu-se in perioada 18-20 septembrie 2018 in Singapore'.

Aceste evenimente reprezintd un pas important al colaborarii
sectorului civil cu cel guvernamental si militar. Desi sunt incd nume-
rosi pasi de facut pentru a atinge un grad suficient de incredere in
ceea ce priveste guvernanta spatiului cibernetic, sentimentul comun
de insecuritate in acest domeniu continua sd strangd tot mai mult
relatia dintre toate sectoarele active intr-o forma sau alta din acest
vast domeniu al securitatii cibernetice.

1. GFCE, Report ,From Awareness to Implementation”, 24.10.2018, _https://www.thegf-
ce.com/documents/publications/2018/10/18/from-awareness-to-implementation, accesat in
data de 30.04.2019.
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I1.2.5. Managementul informatiei electronice in organizatie

In organizatiile contemporane este necesara o reconceptualizare a
modelului de management al securitatii, prin implicarea factorului
decizional in procesele care sunt desfdsurate pe parcursul intregului
ciclu de viatd a informatiei vitale in organizatie'. Sistemul de mana-
gement al securitatii detine o relatie de interdependenta cu sistemele
de management al informatiei, ale cdror rezultate colaborative sunt
vizibile atat in zona de productie, cat si in profilul ascendent sau
descendent al organizatiei din analiza planului de management.

Din punctul de vedere al managementului organizatiei, informa-
tia este o Instiintare, care are scopul de a declansa reactii ce determina
actiuni.

fn procesul de conducere, materia prima cu care lucreaza condu-
catorul este informatia. Orice conducator analizeaza situatii, defineste
probleme, ia decizii, pune in actiune planuri, controleaza modul de
indeplinire al acestora. In toate aceste activitati el culege sau primeste
informatii, le evalueaza si le prelucreaza intr-un proces de gandire, ajun-
gand la o acumulare de cunostinte cu care 1si creeaza un plan de ma-
nagement de succes. Rezultatul acestui proces de gandire il reprezintd,
de asemenea, anumite informatii, antrenate la randul lor in alte fluxuri
informationale pentru optimizarea intregului sistem informational.

Succesul unei organizatii depinde tot mai mult de stilul manage-
rial prin care conducerea fsi culege informatiile, calitatea datelor si
informatiilor culese, capacitatea de procesare a acestora in vederea
livrarii celor mai eficiente si potrivite solutii si desigur de rezultatele
obtinute din deciziile si actiunile intreprinse pe baza acestora. Reu-
sita procesului de conducere se bazeazd pe doud elemente esentiale:
gandirea conducitorului si informatia disponibila?, care poate fi re-
gdsitd in cea mai simpld forma posibild, anume informatia brutd sau

1. CISCO, ,,Cisco 2015 Annual Security Report”, p.44, https://www.cisco.com/web/offer/
gist ty2 asset/Cisco_2015_ASR.pdf, accesat in data de 15.08.2016.

2. Tudor Hobeanu, Loredana Hobeanu, Management — Fundamentele managementului
organizatiei, Edit. Sitech, Craiova, 2007, p.125.
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prelucratd, ajungand la diferite nivele de importanta si clasificare.
Intr-un proces de gandire existd anumite date sau informatii primite
sau culese, informatii care pot fi argumente simple sau complexe,
impresii sau opinii. Toate informatiile intrd in procesul de gandire
de unde rezulta solutii care pot fi decizii, idei sau atitudini.

Informatia brutd este echivalentd cu materialul neevaluat si neex-
ploatat, este prima formad a oricdrei viitoare clasificari a informatiei.
Ea se poate prezenta sub forma de fotografii, filme, scheme, texte,
mesaje video sau sonore samd. Valoarea acestui tip de informatii este
tactica. Dupa evaluarea si prelucrarea informatiilor, sau mai corect
a datelor, ele pot dobandi mai multa relevantd, fiind inscrise intr-un
context coerent.

Informatia de bazi este un produs de referintd cu caracter factual,
de origine enciclopedica si la care se raporteaza intregul ecosistem
national si chiar international din domeniul politic i militar, econo-
mic, bancar, geografic, demografic, al resurselor si capacitatilor ori
vulnerabilitatilor unei tari, comunititi si adesea ale unei organizatii'.

Parafrazandu-1 pe Alvin Tofller, observam ca , intre instrumentele
puterii cele mai importante sunt: forta, banii ori puterea financiard si in-
formatia. Informatia este elementul esential gi cel mai versatil instrument,
avdnd in vedere cd poate duce la evitarea unor situatii care necesitd utilizarea
fortei sau a banilor, putdind fi folositd in a-i convinge pe ceilalti sd actioneze
conform motivatiilor celui care detine informatia, indiferent de interesul
constient al celorlalti”?.

Orientativ, in 25 septembrie 2013, s-a pus in aplicare un nou
standard international de securitate a informatiei, numit ISO/IEC
27001:20133 care il completeaza pe cel vechi, ISO/IEC 27001:2005%,

1. Nasty Vladoiu, Protectia Informatiilor. De la concept la implementare, Edit. Tritonic, Bu-
curesti, 2005, p.73.
2. Adrian V. Camarasan, op.cit., p.61.

3.1SO/IEC 27001:2013 - Information technology — Security techniques — Information
security management systems — Requirements, https://www.iso.org/obp/ui/#iso:std:i-
so-iec:27001:ed-2:v1:en, accesat in data de 18.06.2018.

4.1SO/IEC 27001:2005, ISO/IEC 27001:2005(en) Information technology - Security te-
chniques - Information security management systems — Requirements, https:/www.

87


https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-1:v1:en

GUVERNANTA SECURITATII NATIONALE

migrand efectiv la un nou concept prin punerea unui accent sporit pe
madsurarea si evaluarea eficientei efectudrii sistemului de management
al securitatii informatiei. Deoarece a fost nevoie de o atentie sporita
in spectrul informatiei si securittii acesteia la nivel de management,
in contextul organizational al securitétii informationale, acest nou
standard a schimbat abordarea de evaluare a riscurilor. Acesta a fost
conceput pentru a se alinia altor standarde de management, cum ar fi
ISO 9001:2015" (managementul calititii), 1ISO 22301:2012> (managementul
continuitdtii afacerii), recentul ISO 31000:2018° (managementul riscului)
si ISO/IEC 20000-1:2011* (managementul tehnologiei informatiei), pentru
o optimizare a conducerii prin acestea.

I1.3. Condi;ia informa;iei vitale

Pentru ca informatia sd serveascad procesului de conducere si mana-
gement, sa stea la baza ludrii de decizii, este necesar indeplineasca
o serie de conditii, sa aibd anumite calitati.

O prima conditie este ca informatia sa fie exactd si veridica. In-
formatiile nereale, intentionat sau neintentionat alterate, pot duce
la decizii eronate, cu urmadri nefaste in activitatea organizatiei, iar in
cazul securitatii nationale poate duce la adevarate dezastre diploma-
tice sau instabilitati politice, financiare sau societale.

O eroare de informare poate fi adesea mult mai grava decat o
eroare sau deficienta in procesul de productie.

is0.org/obp/ui/#iso:std:iso-iec:27001:ed-1:v1:en, accesat in data de 18.06.2018.

1.1SO 9001:2015, Quality management systems - Requirements, https://www.iso.org/
standard/62085 .html, accesat in data de 18.06.2018.

2.ISO 22301:2012 - Societal security - Business continuity management systems —
Requirements, https://www.iso.org/standard/50038.html, accesat in data de 18.06.2018.

3.ISO 31000:2018, Risk management — Guidelines, https://www.iso.org/standard/65694.
html, accesat in data de 18.06.2018.

4.1SO/IEC 20000-1:2011, Information technology -- Service management -- Part 1: Ser-
vice management system requirements, https://www.iso.org/standard/51986.html, acce-
sat in data de 18.06.2018.
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Informatia trebuie sa fie completd. Aceasta Inseamna ca ea trebuie
sa contind elemente de cunoastere ce permit conturarea unei imagini
cat mai cuprinzatoare asupra procesului, evenimentului sau situatiei
la care se refera.

O alta conditie este ca informatia sa fie transmisa la timp: momen-
tul transmiterii acesteia trebuie sa fie cAt mai apropiat de momentul
sau perioada in care s-a produs fenomenul care intereseaza. Specialis-
tii axati pe solutionarea problemelor de management organizational
subliniaza prioritatea de obtinere in timp operativ a informatiei fata
de obligativitatea de a fi completd. Informatia partiald furnizata la
timpul potrivit este mult mai utild pentru conducere decét infor-
matia completd din punct de vedere al formei sale, obtinuta insa cu
intarziere.

Informatia trebuie s fie relevantd, adica sa furnizeze elemente
necunoscute sau mai putin cunoscute celui cdruia i se adreseaza. Un
raport care confirmd pur si simplu ceea ce conducatorul stie deja
nu furnizeazd o informatie a cdrei valoare sd mareasca puterea de
cunoastere si sd serveascd la fundamentarea deciziei.

Informatia, de asemenea, trebuie sa fie accesibild, modul de pre-
zentare al informatiei joacd de multe ori un rol deosebit. Situatiile
stau total diferit in cazul in care informatia primita este clara fatd de
situatia in care aceasta este confuza ori ambigua. Trecerea de la infor-
matie la cunoastere se poate face usor sau cu multa dificultate, gradul
de dificultate este dat de relatia surse-sistem informational-beneficiar.

Capacitatea de a se integra reprezintd alta conditie a informatiei,
care se traduce prin capacitatea de a porni de la un set de date sau
o informatie brutad prin procesarea cdruia sd se obtind o informatie
cu valoare addugatd, derivatd de la cea primara. De altfel, unul din
principiile care sta la baza unui sistem informational modern este
“minimum de informatii primare - maximum de informatii secundare”.

In cele din urms, informatia are valoare dacd este adresatd celui
care are nevoie de ea. Informarea diferitilor conducatori trebuie ast-
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fel conceputd incat sa corespunda treptei ierarhice pe care se gdsesc
acestia in concordanta cu natura activitatii i cu competenta lor in pro-
blemele respective. Printr-o analizd succesiva a informatiei primare
si derivate, incepand cu treapta ierarhica situata in varful piramidei
de conducere si termindnd cu cea de la baza, poate fi depistata in-
formatia de prisos si retinutd numai aceea care este intr-adevar utila
fiecdrei trepte ierarhice pentru a conduce eficient'.

Managementul informatiei, din perspectiva securitdtii in con-
ceptul sdu general, se imparte in cateva categorii esentiale, despre
care s-a discutat mult. Aduc in atentia dumneavoastra patru dintre
acestea si anume clasificarea informatiei (conditii si forme), mediile de
securitate (cu precadere mediul de securitate electronic), protectia da-
telor (prin proceduri, legi si instrumente) si importanta acreditirii unei
retele la un anumit nivel de secretizare conform informatiei prelucrate

si manipulate In acest sistem informa’;ional.

I1.3.1. Clasificarea informa;iei

Cu toate cd standardele nationale si internationale mai sus enuntate
clasificd informatia generic pe tipologii, pentru a argumenta necesita-
tea catalogarii si clasificari informatiei, in functie de impactul produs
de utilizarea eficientd sau ineficientd a acesteia In orice organizatie,
se considerd oportund reprezentarea si exemplificarea sistemului
de clasificare a informatiei in sectorul guvernamental si ministerial
din Romania.

Conform analizelor efectuate anual de autoritdtile desemnate de
securitate la nivelul Guvernului Roméaniei, Ministerelor si organis-
melor care gestioneazd informatii clasificate, indiferent de nivelul
si clasa acestora, precum si ale analizelor interne ale structurilor de
securitate - chiar si din mediul privat - se observa faptul cd in Ro-
mania cultul prezentarilor orale este aproape inexistent, acesta fiind

1. Tudor Hobeanu, Loredana Hobeanu, op. cit., pp.127-129.
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regdsit strict in cadrul sedintelor in care se discuta informatii clasifi-
cate si oricum n finalul acestor convocdri, sedinte, intalniri de lucru
samd., se redacteazd un ,proces'-verbal”?. Astfel, sistemul birocratic
din Romania incurajeaza birocra’;ia, majoritatea documentelor sau
informatiilor, indiferent de formad, poarta insemne oficiale identifi-
cabile institutiei emitente, insemne precum: antet, subsol, numar de
inregistrare, sigld, nivel de clasificare, date privind multiplicarea.
Aceste detalii sunt mentionate pe documentele oficiale, deoarece
sistemul doreste sa poata trasa un eventual itinerar al informatiei,
pentru a controla orice datd sau mediu in care informatia ajunge. Un
aspect interesant este faptul cd, desi suntem una dintre tarile fruntase
in ceea ce priveste utilizarea tehnologiei informatiei, acest sistem
de management al documentelor si informatiilor este unul invechit
si greoi, dificil de administrat si ancorat intr-o forma de birocratie
ineficienta si parazitara. in institutiile statului si In relatia dintre in-
stitutiile statului cu sectorul, utilizarea documentelor fizice este un
dat, un truism. Orice incercare de a schimba acest sistem este vizuta
fie ca o modalitate de a face bani dintr-un proiect care in final sd nu
fie finalizat, fie ca o obligatie institutionald care sta in picioare - fard o
evolutie semnificativa - pand la ,primul mandat” al urmatorului de-
cident financiar sau politic. Utilizarea acestui sistem de management
al datelor, informatiilor si documentelor adesea are ca scop dorinta
de a ldsa o urma in sistemul de management al informatiei sau al
documentelor in organizatie - predare/primire pe bazd de condica,
borderou cu semnaturd, numele celui ce a primit documentul, data
si in unele cazuri chiar stampila institutiei - pe intregul ciclu de viata
al informatiei. O atentie sporita este acordata justificarii activitatii

1. Academia Romana, Institutul de lingvistica “lorgu Iordan”, Dictionarul Explicativ
al Limbii Romane, Editia a II-a, Edit. Univers Enciclopedic. Bucuresti, 1998, p.853 —
nsuccesiune de operatii, de stdri, de fenomene prin care se efectueazd o lucrare, se produce o
transformare, evolutie, dezvoltare, desfisurare, actiune.”

2. lat. verbum=vorbd, cuvant (a materializa vorba -cuvdntul) / lat. verbalis=oral, verbal
(oratoric, verbalizat).
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emitentilor si gestionarilor de informatii clasificate, pe cand grija fata
de finalitatea In sine a actului de a informa este undeva intr-un plan
secundar - desi acesta ar trebui sa fie primul obiectiv in mecanismul
de informare pentru luarea de decizii.'

NATO fisi rezerva meritul principal in dezvoltarea acestui sis-
tem de management al informatiei clasificate. Clasificarea constd in
etichetdri specifice, diferentiate ale documentelor sau informatiilor,
pe toate nivelurile, in functie de valoare continutului acestora. Aici
identificam, deja ancorate in legislatie internationald, informatiile de
interes public (open) sau cele neclasificate, dar nedestinate publicitatii
(unclassified), cele confidentiale, precum datele cu caracter personal
sau special®, urcand spre informatii secrete profesionale, secrete de
serviciu si clasa secretelor de stat din Romania - nivelul ,secret” (0),
strict secret” (00) si ,strict secret de importantd deosebitd” (000) sau
nivelurile si clasele de clasificare ale informatiei in spatiul UE — ,,un-
classified” (UNCL), ,EU restricted” (EU-R), ,,EU confidential” (EU-C),
,EU secret” (EU-S), ,,EU top secret” (EU TOP-SECRET)’.

La fnceput, initiativa a avut un caracter fatalist, ficandu-se o aso-
ciere liniard in randul informatiilor din clasa secretelor de stat, precum
este cazul informatiilor de nivel secret (0), compromiterea acestora
putand avea ca efecte pierderea de vieti omenesti si informatiile de
nivel strict secret (00) (fop-secret), a ciror compromitere poate consta
in pierderea mai multor vieti omenesti. Din experienta a peste 14 ani
in sectorul de apdrare, sigurantd publicd si securitate nationald am

1. Ionel Nitu, op.cit., pp.235-236.

2. Datele cu caracter personal sunt prelucrate si protejate conform prevederilor Regulamen-
tului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 pri-
vind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date, cu intrare in vigoare prin aplicarea directd cu
data de 25 mai 2018, https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELE-
X:32016R0679&from=EN, accesat in data de 28.06.2018.

3. Comisia Europeand, ANNEX G - PADR SECURITY CLASSIFICATION GUIDE, ,,Se-
curity Classification Guide”, Version 3.0, 14 March 2019, https://ec.curopa.cu/research/
participants/data/ref/other_eu_prog/other/pppa/guide/pse/pa-guide-scg-padr_en.pdf, acce-
sat in data de 06.08.2020.
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observat cd desi toti cei activi in acest sector au acces la informatii
clasificate, incepand cu secret de serviciu si pana la secrete de stat,
nu toti au capacitatea de a analiza si discerne linia de demarcatie
intre aceste informatii. Cadrele active detin autorizatie/ certificat de
acces la informatii clasificate, deoarece fisa postului o cere, bazat pe
responsabilitati, atributii si alte activitdti diverse. Asadar, se poate
usor face o corespondentd intre activitatile, nevoia de a cunoaste si
accesul la informatii clasificate. Mai mult, se poate spune ca lipsirea
de acces la 0 anumitd clasa de informatii sau la un anumit nivel de
secret poate duce chiar si la intreruperea raporturilor de munca.
Accesul la toate categoriile de informatii este strict reglementat
momentan. In acest context, pentru exercitarea activitatilor de con-
trol, datele stau putin diferit. O persoand poate avea acces la pura
vizionare/lecturare a unei informatii sau a unui document clasificat
intr-o anumita categorie de informatii cu conditia prima de a avea
accesul la aceea clasd si nivel de secretizare, sau superior, cu menti-
unea cd trebuie sd fie respectat principiul ,,nevoii de a cunoaste”. Spre
exemplu, o persoana cu acces la clasa de informatii secrete de stat,
nivel strict secret poate citi informatii confidentiale, neclasificate
(nedestinate publicititii), secrete si strict secrete, cu conditia respecta-
rii principiului ,,nevoii de a cunoaste”, iar o alta cu drept de acces la
informatii secrete de serviciu nu poate accesa informatii secrete de
stat, nivel strict secret, oricat de indreptatit ar fi - chiar daca acele
documente si informatii au fost generate de el insusi in perioada
cand a avut acces la informatii clasificate din clasa secretelor de stat.
Astfel, putem spune cd informatiile pot fi accesate de persoanele cu
nivel de acces egal cu cel al documentului sau superior (informatia
de interes public, confidential, nesecret nedestinat publicitatii, secret
de serviciu si secret de stat (SECRET - STRICT SECRET - STRICT
SECRET DE IMPORTANTA DEOSEBITA) sau in exterior, in spectrul
international, prin echivalarea claselor si nivelurilor de secretizare
(SECRET NATO sau TOP SECRET). Informatiile dintr-o clasa si nivel
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superior de secretizare pot fi accesate de persoane cu un acces inferior
numai prin adoptarea deciziei de declasificare din partea emitentului
sau a celor indreptatiti sa o facd si cu respectarea principiului general
valabil al ,nevoii de a cunoaste”.

O data obtinutd, informatia poate s ramana in forma si la va-
loare ei initiald sau poate sa sufere transformari de continut sau de
format (din format fizic in format electronic sau invers) ori de clasificare,
precum este informatia clasificatd, care uneori este eronat clasificatd,
fiind regdsita intr-o forma sub-clasificatd sau supra-clasificata, fara
a se tine cont de faptul cd nivelul secretizdrii se dd contextual de
valoarea informatiei.

(Clasificarea informatiei pe clase si niveluri se intalneste de regula
in mediile institutiilor publice, militare, guvernamentale - prea putin
se regdsesc informatii cu un nivel de clasificare peste cel reglementat
ca secret de serviciu In organizatiile din mediul privat. Totusi, intal-
nim si exceptii. Cu toate acestea, organizatiile nonguvernamentale
nu sunt limitate in ceea ce inseamna adaptarea acestor norme, me-
todologii si tehnici in sistemul informational propriu.

Clasificarea este acea actiune de limitare a accesului la o informatie
datoritd posibilelor efecte produse de diseminarea neautorizata a
acesteia. Ne referim exclusiv la m&suri de securitate, care nu schimba
deloc continutul sau forma informatiei. , Obiectul” de protejat il poate
constitui fie continutul propriu-zis al informatiei, fie sursa acesteia.
Clasificarea unui document trebuie precedata de o apreciere in pri-
vinta necesitatii de clasificare. Un nivel prea ridicat de clasificare
sistematica conduce la o diminuare a rolului acesteia. Deci, In procesul
de clasificare a informatilor este necesara moderatia. Clasificarea nu
este a priori legata de evaluare.

Supra-clasificarea (inregistrarea unei informatii, a unui document
sau dispozitiv la un nivel de clasificare neadecvat continutului printr-o
clasificarea excesivd) este total ineficienta si neproductiva. Acest lucru
duce incontestabil la cheltuieli impuse de cerintele de securitate
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pentru zonele de péstrare, de o crestere abuziva si fard justificare a
numadrului de documente clasificate, precum si la reducerea valorii
restrictionarii accesului la informatie. Subclasificarea presupune c4,
desi nu ar trebui sd fie astfel, unele informatii sunt accesibile. Prin
urmare, clasificarea unui document ar trebui sa faca obiectul unei
analize serioase. Regulile formale de clasificare depind de legislatia
interna a fiecdrui stat, insd, in mod obisnuit, nivelul sau clasa infor-
matiei este marcatd intr-un loc vizibil pe materialul care o contine.
Tipul de clasificare poate fi insotit de un cod de distributie, care poate
sa impuna restrictii suplimentare in functie de beneficiari.

Se utilizeaza si clasificiri speciale, cum sunt cele folosite de Casa
Alba pentru documentele de administrare internd, sau, in Marea Bri-
tanie, pentru documente cu caracter personal. Problema mijloacelor
de prevenire a fotocopierii documentelor clasificate se ridicd din ce
in ce mai frecvent si mai acut. Clasificarea si dreptul de acces la un
anumit nivel de secretizare sunt doua dintre cele mai importante
aspecte care pot solutiona problema distributiei informatiilor. Astfel,
nu este suficienta stabilirea unor reguli de distributie, fiind necesara
de asemenea precizarea persoanelor care au acces. In tarile fostului
bloc comunist informatiile care priveau in vreun fel apdrarea sau
securitatea erau considerate “secret” (supra-secretizare), rezultand o
hipertrofiere a aparatului birocratic militar’.

I1.3.2. Cadru normativ si legislativ roménesc
privind prelucrarea datelor si informatiilor

In Romania, aceste proceduri sunt reglementate de legislatia natio-
nald (Decizii, Ordine, OUG, Hotdrdri de Guvern, Legi §amd.) si puse In
aplicare cu ajutorul organismelor nationale (prin functii si structuri
de indrumare, verificare si control) precum ORNISS, care prin calitatea
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sa unica exercitd atributii de reglementare, autorizare, evidenta si
control in conformitate cu prevederile nationale in domeniu'.

Este lesne de inteles faptul cd o bund parte a legislatiei romanesti
(Legea nr. 182 din 12 aprilie 2002, Hotdrdrea de Guvern nr. 585 din 13
iunie 2002 samd.) este invechita si modificata contextual prin revizuiri
si actualizari. Orice act - lege, hotdrdre, regulament samd - care a ajuns
sd fie modificat In mare mdsurd sau a cdrui continut este incoerent
ori lipsit de relevantd in actualul context tehnologic si de securitate
trebuie abrogat si schimbat cu un altul care, pe de-o parte, sd sati-
sfaca prezentele cerinte si nevoi, dar care sa detind si un caracter
previzionar, bazat pe experienta statelor aliate sau a celor cu o certa
experientd in domeniu. In contextul de securitate national si inter-
national actual, precum si al legislatiei internationale actualizate si
ratificate, este evidentd necesitatea emiterii unui set normativ aliniat
la dreptul international si tratatele/ parteneriatele strategice si ope-
rationale ale Romaniei in calitatea sa de tard membra a UE si aliat
NATO, pdstrandu-se desigur suveranitatea nationald.

In acelasi context, pot face cu responsabilitate o afirmatie pro-
venitd din experienta acumulatd in domeniul securitatii informatiei.
Este evidentd lipsa unui organism national, competitiv si modern, cu
obiectivul principal de gestionare a bazelor de date si a informatiilor
necesare obtinerii si monitorizarii accesului persoanelor sau institu-
tiilor la date si informatii clasificate. De asemenea, putem observa
nu doar lipsa de operativitate in administrarea unor aspecte ce tin

1.

M , Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate, ale Standar-
delor nationale de protectie a informatiilor clasificate in Romdnia, aprobate prin HG nr.
585 din 13 iunie 2002;

M Hotdrdrea de Guvern nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale
de protectie a informatiilor clasificate in Romdnia, i ale Normelor privind protectia infor-
matiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romdnia, aprobate
prin HG nr. 353 din 15 aprilie 2002;

M Hotdrdrea de Guvern nr. 353 din 15 aprilie 2002 pentru aprobarea Normelor privind pro-
tectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romd-

”

nia.
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in mod direct de gestionarea accesului la informatie, cat si lipsa de
resurse financiare si materiale ale institutiilor in cadrul cdrora se
vehiculeaza informatii clasificate pentru asigurarea unui nivel de
securitate potrivit nivelului informatiei gestionate de acestea.

Privind spre o altd categorie de date, anume datele cu caracter
personal si cele cu caracter special este important ca acestea sa fie
protejate si normate, atat la nivel institutional, cat si la nivel legislativ
national si international (european). Aceste date colectate, centraliza-
te, analizate si utilizate Intr-un scop obscur pot duce la aparitia unor
informatii a caror pierdere, divulgare sau diseminare poate aduce
certe inconveniente!, dezavantaje? sau prejudicii statului.

Din acest motiv, in Roméania regdsim legislatia in vigoare aliniata
la normativele UE (Directive, Decizii, Conventii, Recomanddri, Opinii ale
grupurilor de lucru, Regulamente, Standarde samd.) si adaptata la con-
textul cultural, social, politic si legislativ romanesc, din care doresc
sa amintesc cadrul de infiintare si functionare al Autoritdtii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal®.

1. DLA Piper, ,GDPR Data Breach Survey:February 2019”, https:/www.dlapiper.com/~/
media/files/insights/publications/2019/02/dla-piper-gdpr-data-breach-survey-februa-
ry-2019.pdf?la=de&hash=CODD3CB559ESF8E47E395FBB175F6965A15F771F, accesat
in data de 30.04.2019.

2. David Volodzko, ,Marriott Breach Exposes Far More Than Just Data”, 04.12.2018,
https://www.forbes.com/sites/davidvolodzko/2018/12/04/marriott-breach-exposes-far-mo-
re-than-just-data/#1f91929d6297, accesat in data de 30.04.2019.

3.

M , Legea nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea Autorititii
Nationale de Supraveghere a Prelucrdirii Datelor cu Caracter Personal, cu modificdrile si
completarile ulterioare — Republicare;

M Legea nr. 129 din 15 iunie 2018 pentru modificarea si completarea Legii nr. 102/2005
privind infiintarea, organizarea si functionarea Autoritdtii Nationale de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal, precum i pentru abrogarea Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date;

M Legea nr. 190 din 18 iulie 2018 privind mdsuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal gi
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I1.3.3. Criterii generale ale clasificdrii informatiilor in organizatie

Printre criteriile generale ale clasificdrii informatiilor in organizatie
se numadra si:

A. Valoarea: Raportandu-ne la sectorul privat, putem afirma ca
valoarea este cea care di nivelul de clasificare. In sectorul
public, administrativ si cel militar informatia este clasificata
prin cuantificarea prejudiciilor, efectelor si impactului dat de
dezvaluirea acesteia.

B. Vechimea: Raportul dintre vechimea sau actualitatea infor-
matiei si importanta sau efectele acesteia este cel care denota
interesul pentru o clasificare conformad a acesteia. Fiecare clasa
si nivel de secretizare are un regim special de pastrare.

C. Uzura: In momentul aparitiei unei informatii care suprima
sau include informatia deja detinutd, aceasta devine lipsitd
de valoare, motiv pentru care aceasta va fi inlocuita cu alta.

privind libera circulatie a acestor date gi de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor);

M Regulamentul de Organizare si Functionare al ANSPDCP din 11 Noiembrie 2005, cu
modificarile si completdrile ulterioare;

M Legea nr. 682 din 28 noiembrie 2001 privind ratificarea Conventiei pentru protejarea per-
soanelor fatd de prelucrarea automatizatd a datelor cu caracter personal, adoptatd la Stras-
bourg la 28 ianuarie 1981;

M Legea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal gi
protectia viefii private in sectorul comunicatiilor electronice;

M Norme metodologice din 20 noiembrie 2002 pentru aplicarea Legii nr. 365/2002 privind
comertul electronic;

M Legea nr. 146 din 10 iulie 2008 pentru aderarea Romdniei la Tratatul dintre Regatul Belgi-
ei, Republica Federald Germania, Regatul Spaniei, Republica Francezd, Marele Ducat de
Luxemburg, Regatul Tdrilor de Jos si Republica Austria privind aprofundarea cooperdrii
transfrontaliere, in special in vederea combaterii terorismului, criminalitdtii transfrontali-
ere si migratiei ilegale, semnat la Prum la 27 mai 2005;

M Legea nr. 238 din 10 iunie 2009 privind reglementarea prelucririi datelor cu caracter per-
sonal de citre structurile/unitdtile Ministerului Administratiei si Internelor in activititile
de prevenire, cercetare si combatere a infractiunilor, precum gi de mentinere gi asigurare
a ordinii publice — Republicare, sau din legislatia Uniunii Europene, Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce privegte prelucrarea datelor cu ca-
racter personal gi privind libera circulatie a acestor date si de abrogare a Directivei 95/46/
CE (Regulamentul general privind protectia datelor).”
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D. Asocierea: are impact in clasificarea informatiei doar atunci
cand aceasta este valorificata in functie de importanta pozi-

tiilor, functiilor si calitatii indivizilor'.

I1.3.4. Sistemul decizional bazat pe sisteme informationale.

Literatura de specialitate defineste sistemele decizionale? ca fiind rete-
le intercorelate de decizii aplicate in sistemul organizational®, decizii
care sunt structurate conform nevoilor si cerintelor functionale ale
organizatiei si organigramei sectorului decizional din organizatie, cu
scopul de a aduce un aport functional in procesul de management*.

Cele doud componente, cea informationald si cea decizionald,
stau intr-o balanta si nu intr-un echilibru. Paradigma poate fi abor-
data corespunzator prin tratarea relatiei informatie / decizie. Decizia
este luatd mereu in baza unui context si a unor informatii, de regula
verificate si validate, astfel aceasta poate capéta o valoare cu atat mai
mare cu cat sunt indeplinite toate conditiile de colectare, gestionare
si livrare. Criteriile de valorificare a informatiei sunt suplimentate de
raportul calitativ al informatiei, dat de completitudinea in momentul
transmiterii, exactitate in contextul in care este solicitatd, oportuni-
tatea data de perspectivele decidentului in a o folosi si fiabilitatea
acesteia In raport cu conditia calitativa si relevanta in luarea unei
decizii, identificand aici doar elementele constitutive primare in
procesul de livrare a unui set de informatii coerent pentru luarea

unei decizii cel putin corecte.

1. Dumitru Oprea, Protectia si securitatea informatiilor, editia a II-a, Edit. Polirom, Iasi,
2007, p.71.

2. Florin Gheorghe Filip, Sisteme suport pentru decizii, Edit. TEHNICA, Bucuresti, 2007.

3. Ticu Dorina, op.cit., p.97-99.

4. Mihai Bizoi,Sisteme Suport pentru Decizii Bazate pe Comunicatii (tezd de doctorat),
Academia Roména,

Institutul de Cercetari pentru Inteligentd Artificiald, Bucuresti, 2010.
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In contextul aplicabilitatii teoriei deciziei' in orice forma de orga-
nizare, rolul decisiv in luarea unei decizii este cel al relevantei, im-
portantei si impactului adus de informatie si asta datorita intregului
mecanism care contribuie la luarea deciziei. Elementele constitutive
sunt factorii de mediu, restrictiile si limitdrile organizationale, tipul obiec-
tivelor si valorile organizationale, stilul de management si conducere, care
isi gdsesc oglindite eficienta in rezultatele deciziei luate pe seama lor.
.Acest aspect fundamental face ca in procesele decizionale, alternativele
aflate la dispozitia decidentului sd fie determinate si de elemente de naturd
obiectivd, dar si de propriile lui limite cognitive si informationale”?.

Conceptual, notiunea de , sistem informational” se rezuma la o
simpla definitie cu caracter destul de omogen si dinamic, anume ca
aceasta reprezinta , ansamblul organizat si integrat al modelelor, proce-
durilor, resurselor umane si mijloacelor tehnice de culegere, inregistrare,
prelucrare, transmitere si stocare a datelor si informatiilor cu privire la acti-
vitatea sistemului de conducere si a mediului in care functioneazd acesta”.

Din punct de vedere al securitatii care trebuie asiguratd la nivelul
informational, pe langa securitatea electronica si securitatea comu-
nicatiilor, intalnim si securitatea informationald care, intr-o oarecare
masurd, le cuprinde pe celelalte doua enumerate anterior.

Securitatea informationald se referd la activitdtile intreprinse pen-
tru a impiedica informatiile secrete sa ajungd in maini ostile, dar
si la activitdtile de protejare a sistemelor informationale, cum ar fi
calculatoarele, in fata unui atac. Existd mai multe feluri de securitate
informationald:

* securitatea fizicd, care presupune construirea si intretinerea

structurilor fizice pentru a proteja documentele, computerele

1. Roxana Davidescu, Alexandru Trifu, ,O perspectivd mentald de valoare in teoria
deciziei in conditii de risc” in Theoretical and Applied Economics, nr. 7 (502), , Edit.
Asociatia Generald a Economistilor din Roménia — AGER, Bucuresti, 2006, p.101, ,
http://store.ectap.ro/articole/129.pdf, accesatd in data de 23.06.2018.

2. Ioan Radu si colab.,op.cit., pp.65-66.

3. Tudor Hobeanu, Loredana Hobeanu, op. cit., p.124.
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si personalul si pentru a-i Impiedica pe altii sa le fure sau sa
le atace fizic;

securitatea documentelor, care implica crearea regulamentelor
de utilizare a materialelor tiparite cu continut sensibil;
securitatea personalului, care include proceduri precum verifi-
carea oficialilor de intelligence si a altor categorii de personal
care au acces la informatii confidentiale pentru a se asigura
cd nu au sldbiciuni sau obiceiuri care i-ar putea determina sa
dezvaluie altora informatii cu caracter clasificat;

securitatea comunicatiilor, care reduce probabilitatea intercep-
tdrii comunicatiilor, prin reducerea emisiilor electronice si
prin criptarea datelor;

securitatea computerelor, care protejeazd computerele de actiuni
de ,hacking”, de virusi, viermi informatici sau alte forme de
atac cibernetic;

inducerea in eroare, care protejeazd adevarul prin determinarea
altora sd creadd neadevaruri

contra-intelligence, care constd In masuri mai active de a elimi-
na, a deteriora sau de a ingreuna activitdtile ostile de culegere
de intelligence.

Utilizarea tot mai frecventa a tehnologiilor informa’;ionale in

ultimii 20 de ani le-a oferit numeroase oportunitati celor care au in

plan furtul de informatie confidentiala sau sabotajul sistemelor infor-

mationale. Ca urmare, securitatea informationald a devenit tot mai

importantd, atat pentru guverne, cat si pentru corporatiile private'.

Unul dintre elementele care asigurd securitatea informatiei este

informatia care trece printr-un amplu ciclu de analizd, pusa la dispo-

zitia si folosita de liderii politici si militari din intreaga lume - element

cunoscut si ca produs de intelligence. Acest element fundamenteaza

actiunile generatoare de securitate atat in mediul organizational

1. Paul Robinson, op.cit, pp.207.
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intern, cat si n cel extern. Acest ciclu de intelligence este de fapt un
proces compus din patru etape sau stadii de evolutie:

* directia in care decidentii legitimi ai organizatiei sau ai statului
insdrcineaza structurile sau agentiile de intelligence, indican-
du-le intrebdrile la care au nevoie de rdspunsuri - necesitati
de intelligence;

* colectarea, stadiu in care organismele responsabilizate prin
directii de intelligence aduna datele si informatiile de care au
nevoie pentru a raspunde la intrebari, respectiv la necesitatea
de intelligence;

* analiza este cea de-a treia etapd care solicitd capacitdtile de
analiza si sintezd a structurilor sau agentiilor, pentru a com-
para, evalua si interpreta informatia;

* diseminarea este ultima etapd, in care cei responsabilizati prin
directii in a colecta si analiza anumite informatii si date ra-
porteaza rezultate si concluzii citre decidentii care au solicitat
demararea acestui ciclu de intelligence.

In ambele sectoare (privat si public) necesitatea de a investi in
intelligence este in raport cu nevoia de securitate existenta. Intelli-
gence-ul este si un element de o importanta strategica desavarsita,
rezultatele obtinute din acest sector reprezentand in unele cazuri chiar
si 0 schimbare de obiective si viziune a statelor si a organizatiilor.

Cunoscand chiar si empiric ceea ce este intelligence-ul, putem
sa intelegem si nevoia de intelligence de securitate, care se referd la un
anumit domeniu de nisd, anume la aplicarea ciclului informatiei de
intelligence in raport cu amenintarile la adresa securitatii in contextul
amenintdrilor preponderent interne si prea putin a celor venite din
exterior.

Cand vorbim despre intelligence de securitate, de reguld, ne
concentrdm atentia pe fenomenul terorismului, crima organizata,
subversiunea si spionajul si in nici un caz asupra intelligence-ului
economic, politic sau militar. Intelligence-ul de securitate nu este
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identic cu securitatea informationald, care are ca scop primar prote-
jarea informatiei cu ajutorul intregului instrumentar de securizare
a acesteia, dar este relevant in ceea ce priveste asigurarea masurilor

de contraspionaj si contrainformatii’.

I1.3.5. Surse generatoare de insecuritate informationala

in procesul de trecere la societatea informationald, ariile de interes
general, precum economia, informatia, transporturile, tehnologia si
relatiile sociale intrd in sfera globalizarii. Cu toate astea, societatea
informationald nu va schimba esenta unor domenii, ci doar functi-
ile sau rolurile acestora. In aceasti situatie, functiile statului se vor
dezvolta indeosebi in spatiul relatiilor internationale, al securitatii
globale si regionale, al comunicdrii gestionadrii sistemului de valori.

Informatia a fost si va rdmane principalul liant intre oameni si
comunitati. Din pécate, aceasta a fost, este si va fi, de foarte multe ori,
incorect gestionatd, sau va putea fi folositd si in moduri nefavorabile
societatii, pentru a deservi interesele celor putini.

Tn acest context, apreciez ca o caracteristici importanta extensia
sau propagarea factorilor generatori de insecuritate informationala
si in domeniul economic, politic, militar si stiintific.

Decalajele si derapajele economice, cel putin pe termen mediu,
se vor evidentia la nivel global in anumite state cu un grad ridicat de
vulnerabilitate, intr-o certd masura - datd de analizele datelor si progno-
zele centrelor de cercetare - explozia demografica se va resimti chiar si
pe teritoriul statelor in care demografia este acum in scadere, calitatea
mediului va scddea, iar actiunile umane negative asupra acestuia se
vor intensifica, iar lumea nu va scdpa de crima organizatd, de trafi-
canti si de manifestari fundamentaliste, ci dimpotriva acestea se vor
inmulti. in aceasts situatie, sectorul economic national si domeniul

global se numara printre agentii de sustinere a dinamicii societatii

1. Paul Robinson, op.cit, pp.112-114.

103



GUVERNANTA SECURITATII NATIONALE

contemporane si viitoare, devenind asadar un pilon de rezistenta
al realitdtii sociale, cu capacitate de influenta determinantd asupra
tuturor mediilor. Asadar, acesta constituie un domeniu important,
care poate crea insecuritate informationala.

Globalizarea are, in virtutea legii dezvoltdrii societatii omenesti,
atat componente de progres economic, informational, cultural si
social, cat si componente ce franeaza dezvoltarea unor zone, de dis-
trugere a identitatii opozantilor, a valorilor unor natiuni. Se constituie
asadar o sursa de insecuritate, de conflict social, uneori chiar violent.

In procesul de monitorizare si gestionare a domeniilor de in-
securitate informationald se inscriu si actiunile economice pentru
prevenirea si solutionarea fenomenelor de insecuritate.

Intregul ansamblu de méasuri - metode, tehnici si tehnologii - de
securitate si securizare a informatiei reprezinta un complex instru-
ment de monitorizare si control, in egald masura a vulnerabilitatilor
si a riscurilor regdsite in spatiul cibernetic raportat la societatea
informationald. Acest ansamblu este in esentd un pilon al securitatii
nationale si al sigurantei individului, respectiv a populatiei, indife-
rent dacd acestia sunt activi online sau offline. Se subliniaza in mod
direct necesitatea mentinerii triadei confidentialitatii, integritatii si
autenticitatii informatiei in raport cu asigurarea unui grad ridicat al
disponibilitatii si utilitatii datelor, informatiilor si sistemelor infor-
mationale. Triada CID, reprezintd un fundament al operatiunii de
analiza si prognoza a riscului in orice context. Elementele constitutive
ale triadei CID sunt:

v Confidentialitatea

Confidentialitatea informatiei preia in acest context rolul de
atribut defensiv al procesului, oferind posibilitatea generatorului de
informatii sd limiteze accesul persoanelor neautorizate la resursele
protejate. Controlul dreptului asupra datelor si informatiilor repre-
zintd o necesitate, care este obligatorie indiferent de forma fluxului
informational din care acestea fac parte si face referire la interzicerea

104



GEORGE-MARIUS SINCA

dreptul de citire, scriere sau stergere neautorizati. In egald mésurd,
fie ca vorbim despre secretul national sau despre secretul profesional,
datele si informatiile, care prin diseminarea lor neautorizata pot aduce
un prejudiciu organizatiei care le are in gestionare, trebuie protejate
prin aplicarea oricdror masuri necesare apdrdrii imaginii, valorilor,
resurselor si stabilitdtii. Doud elemente interdependente confiden-
tialitatii datelor si informatiilor sunt identificarea si autentificarea
operatorilor acestora.

vV Integritatea

Reprezintd ansamblul de mdsuri tehnice si umane de protectie
a datelor si informatiilor care are ca scop interzicerea accesdrii si
editdrii - In orice mod -, cu mens rea sau fard mens rea. Doud dintre
conditiile esentiale ale integritatii informatiei sunt autenticitatea si
posibilitatea identificdrii sursei, respectiv a non repudierii. In alta
ordine de idei, integritatea este reflectatd de posibilitatea identifica-
rii intregului ciclu de viata al informatiei, ceea ce cuprinde crearea,
copierea/multiplicarea, editarea/modificarea si desigur arhivarea
sau stergerea, care trebuie sa fie efectuate intr-un mod legitim si au-
torizat. Si In acest caz integritatea informatiei este interdependenta
principiului confidentialitatii, identificdrii si autentificdrii pentru un
anumit proces.

v Disponibilitatea

Este direct corelatd cu posibilitatea neconditionatd de acces a
utilizatorului autorizat cu drepturi legitime la informatie, prin sis-
temele informatice si de comunicatii sau prin intermediul fluxurilor
informationale traditionale.

Triada CID trebuie adoptata atat din punct de vedere al politi-
cilor de securitate si al normelor interne, cat si din punct de vedere
tehnic - al implementarii - contextual de la organizatie la organizatie.
Scopul sistemelor de securitate a informatiei este generic unul singur,
de a securiza si proteja intr-un mod cat mai eficient valorile, resursele
si interesele organizatiilor care le adopta pentru a-si asigura dispo-
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nibilitatea, confidentialitatea si integritatea datelor si informatiilor
detinute.!

I1.4. Managementul riscului in organizatie

Efectele globalizarii au adus organizatiile in fata unei noi provocari,
acestea fiind nevoite sa se dezvolte preponderent in sectorul ciber-
netic, consecintele acestei provocdri pot fi catalogate ca semnalmente
ale unui proces evolutiv. Desigur, prin adoptarea si abordarea acestui
nou areal, datoritd experientei organizatiilor, apar amenintari, riscuri
si vulnerabilitati in toate sectoarele organizationale, majoritatea pre-
luand o forma de risc cibernetic, respectiv forma unui risc informati-
onal. Costurile derizorii cu care aceste vulnerabilitati pot fi exploatate
au dus la cresterea numarului de evenimente de securitate, brese de
securitate si daune financiare. ,Reevaluarea in vederea contracardrii
acestora nu se poate face decdt printr-o mai bund guvernare a securitdtii in
mediul organizational privitoare la riscuri i intreg ansamblul mdsurilor de
asumare a responsabilititii. Delegarea responsabilitatii riscului cibernetic
cdtre zona de executie nu este o solutie fiabild, aceasta este imperios necesar
sd ramdnd in administrarea i supravegherea strictd si directd a ariei de
management, unde perspectiva elitistd trebuie sid domine intregul sector
de activitate si ciclul de viatd al informatiei. Uneltele (metode, teorii, pro-
ceduri, practici exacte, intelligence samd.) trebuie folosite pentru a expune
punctual amenintdrile, vulnerabilititile si riscurile cibernetice pe agenda
prioritdtilor managementului securitdtii in organizatie intr-o formd reald,
clard si cu un scop concis, anume securitatea cu tot ansamblul elementelor
sale constitutive.”

1. Ioana Vasiu, Lucian Vasiu, op.cit., pp.162-163.

2. George-Marius Sinca, ,,Managementul Elitelor in Managementul Riscurilor Ciber-
netice” in De la Elitele Securitatii la Securitatea Elitelor, Edit. Presa Universitard Clu-
jeand, Cluj-Napoca, 2017, p.65.
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I1.4.1. Elita, actorul de securitate si decidentul

Datoritd domeniului de niséd, expertii consacrati in acest domeniu
sunt putini in Romania, motiv pentru care procesul de colectare de
date, in vederea argumentdrii unor opinii obiective cu privire la ceea
ce inseamna raportul dintre elita (in sectorul cibernetic si informatio-
nal), actorul de securitate (statal si non statal) si decidentul, a fost
ingreunat si adesea limitat de aspecte precum secretul profesional,
restrictionarea accesului si/sau imposibilitatea diseminarii informa-
tiilor clasificate, precum si a incapacitatii de prezentare a dovezilor
care stau la baza afirmatiilor acestora - afirmatii care desigur nu se
regdsesc in continutul prezentei teze. Interviurile si dialogurile purta-
te de-a lungul perioadei de cercetare cu reprezentanti ai companiilor
private, dar si ai institutiilor din sectorul public, au generat o privire
generald asupra procesului de securitate si securizare a informatiilor
vehiculate in organizatiile din Romania. Persoanele intervievate pe
aceastd temd se fmpart in doud categorii, care abordeaza modele
diferite de guvernare a resurselor si a riscului in mediul cibernetic.

Un prim model este dat de managementul care pune accent ex-
clusiv pe guvernarea informatiei prin politici de securitate, strategii
de securizare a informatiilor bazate adesea pe aplicatii informatice,
sisteme si complexe de echipamente informatice si de comunicatii
utilizate in vederea optimizarii infrastructurii tehnice, managementul
accesului In zonele si la echipamentele de lucru, precum si moni-
torizare a spatiilor dedicate angajatilor. Desigur, aceste actiuni duc
la o supra-securizare a spatiului de lucru, rezultdnd o diminuare a
productivitdtii angajatilor si o crestere a dimensiunilor riscului in-
formational. Ingradirea libertitii angajatului la locul de muncé este
un deserviciu adus organizatiei pe care acesta o deserveste.

Avand in vedere acesti parametri, putem afirma ca desi acest
model de management este functional, cu sigurantd nu este optim,

sanatos si productiv. Elementele de insecuritate, chiar daca nu pot fi
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eliminate, trebuie diminuate, or mentinerea unui astfel management,
bazat pe efort sustinut din partea angajatorului si a angajatilor nu
face decat sa genereze un mediu vulnerabil, cu riscuri si amenintari
neasumate. Pe de alta parte, contextual indreptatiti, managerii de-
lega responsabilitatea si capacitatea decizionald in ceea ce priveste
managementul securitédtii si managementul riscului cdtre zona in-
stitutionala de executie - administrator de retea, inginer de sistem,
analist, programator. Acest aspect aduce o diminuare a responsabili-
zdrii sectorului de management al resurselor umane si management
al securitatii, care trebuie consolidat prin sesiuni de consultantd cu
specialistii experimentati, cercetdtori din domeniul securitdtii, integratori
de solutii tehnice si de securitate, sau cel putin cu consultantii din
domeniul tehnologiei informatiei, securitatii, BI, CI, resurselor umane
samd. Rapoartele anuale de securitate ale furnizorilor de solutii de
securitate consacrati la nivel global® aratd, in urma cercetérilor din
ultimi cinci ani, cd ~91% din cazurile de bresad de securitate sunt
strans legate de managementul defectuos. Prima masura propusa
in aceste cazuri este de angajare a unui specialist in domeniu - un
manager de securitate sau, Intr-o madsura completd, de infiintare a
unui departament de securitate, care sd genereze politici, proceduri si
ghiduri specifice si sd implementeze, conform nevoilor de securitate
a organizatiilor, intr-un mod eficient atat strategic, cat si operational,
normativele interne adaptate necesitdtilor organizatiei si sd imple-
menteze / monitorizeze sistemele (software/hardware) de previziune -
protectie - raspuns - recuperare. Cu mici modificari de ordin cantitativ,
aceste rapoarte sunt absolut valabile si In anii urmétori. Considerand
perspectiva a fi reald, singurele variabile oscilante sunt cea de ordin
calitativ si cea de ordin cantitativ.

Al doilea model este si cel mai dezirabil, unde guvernarea se face
prin investirea in resursa umand si perfectionarea acesteia pentru

1. CISCO, ,,Cisco 2015 Annual Security Report”, p.27, https://www.cisco.com/web/offer/
gist ty2 asset/Cisco_2015_ASR.pdf, accesat in data de 15.08.2016.
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un progres organizational sigur. Din cazuistica globald se cunoaste
faptul ca utilizatorii terminalelor sunt veriga slaba a securitatii insti-
tutiei In care acestia activeaza si In egald masura sunt cel mai mare
avantaj si cea mai de dorit resursa pe care organizatiile o pot avea.
Rezultatele nivelului de perfectionare a angajatilor in context legis-
lativ, al standardelor, proceselor si politicilor de urmat reprezinta un
barometru real si foarte eficient in cuantificarea eficientei masurilor
de securitate adoptate de organizatie. Investirea in angajati se refera
in mod special la certa pregdtire de specializate in instrumentele de
securitate a informatiei la care acestia se raporteaza, privind utili-
zarea si securitatea dispozitivelor, dar si a securitdtii spatiului de
lucru (platforme web, e-mail, servicii cloud, aplicatii, programe samd.). In
virtutea nevoii de a intelege si analiza cat mai fidel aceasta nevoie
si nivel de pregatire a utilizatorului, prezenta lucrare are in compo-
nentd un ultim capitol In care se analizeaza structural si inductiv
nivelul de cunostinte generale, de securitate si de risc a populatiei
utilizatoare de tehnologie in Roménia contemporand. Se intelege,
de asemenea, ca orice formd de pregatire este bine primita de toti
utilizatorii si consumatorii de tehnologie contemporana. Unul dintre
cele mai motivante si importante aspecte pentru utilizatorii de teh-
nologie modernd este dat de faptul ca majoritatea echipamentelor
de comunicatii utilizate azi sunt absolut necesare intr-o organizatie
care se bazeaza pe fluxul de informatie instant sau cu un timp de
raspuns cat mai scurt, cu preponderentd in mediul virtual. Fiecare
dintre acestia isi asuma faptul cd informatia digitalizata este mult
mai maleabild si dinamicad decat cea in format fizic, dar in aceeasi
timp mult mai vulnerabild, astfel triada confidentialitate - integritate -
autenticitate devenind o tintd usoara. Metodele si tehnicile malitioase
sau cu scopuri nelegitime sunt dezvoltate pentru a face fata in cele
mai complexe situatii, contextual, fard un cert tipar, scopul fiind de
cele mai multe ori unul obscur. Lipsa elitelor din acest sector de lupta
impotriva criminalitatii cibernetice este cu adevarat o problema de
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securitate nationald si internationald, granitele acesteia trecand de
limita terestrd, maritima, aeriand sau spatiala.

In acest context identificam elita, actorul de securitate si decidentul;
considerdnd adevdrat si necesar acest concept de elitism in sectorul de gu-
vernare si management institutional, putem afirma cu tdrie cd decidentii,
(politici, financiari, formatori de opinie, consultanti samd.) declarati si
recunoscuti sau uneori anonimi, in spatiul virtual, pot lua cea mai inaltd
formd decizionald in ceea ce priveste elitismul in toate sectoarele societdtii
contemporane, influentind profund ariile in care acestia activeazd sau sunt
solicitati. Abordarea securitdtii din perspectiva actului discursiv ridicd
intrebdri, exemplificind cu relatia dintre actori si analisti in procesul de
definire si infelegere a agendei de securitate.”"

Intr-un spectru general, aprecierea securitdtii obiective este din-
colo de mijloacele noastre de analiza. Principala idee este ca actorii
si publicul lor securizeazd anumite probleme intr-o anumita forma
a actului de securitate. Actorii care securizeaza nu rostesc neapdrat
cuvantul ,securitate” si nici utilizarea de cdtre ei a termenului secu-
ritate nu constituie neapdrat un act de securizare?.

Pentru a ne concentra atentia pe obiectivul principal al capi-
tolului, mentionam rolul actorului de securitate in raportul dintre
calitatea decidentului si forma elitistd pe care acesta o poate lua in
vederea unei bune guverndri a informatiei in spatiul cibernetic ca
fiind o concluzie preliminara.

Cultura de securitate ciberneticd reprezinta in acest moment o
necesitate si uneori chiar o obligatie data de nevoia de a indeplini
sarcinile fundamentale in orice institutie si devine o sarcina absoluta
a elitei, indiferent de sectorul de activitate. Cultura de securitate este
un subdomeniu al culturii generale si in acelasi timp un atribut ce tine
direct de perfectionarea continud a angajatului, fara a face referire

1. George-Marius Sinca, op.cit, p.67.
2. Barry Buzan, Ole Wever, Jaap de Wilde, Securitatea. Un nou cadru de analizi, Edit. CA
Publishing, Cluj-Napoca, 2011, pp.56- 57.
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la nivelul social sau pozitia ierarhicd in organizatie. Managementul
riscului este interdependent de managementul informatiei, iar efec-
tele acestora sunt in permanenta cuantificate in gradul de culturd de
securitate. In aceasts ordine de idei, mentionez trei trepte marcante
pe scara dezvoltdrii culturii de securitate contemporane si anume,
Societate 5.0', Diplomatie 2.0° si sistemele de comunicatii GSMA 5G°,
respectiv GSMA 6G, care sunt in cercetare.

Conform propunerii psihologul umanist american Abraham
Maslow, in ceea ce priveste bazele teoriei ierarhiei nevoilor umane,
securitatea este pe locul al doilea, imediat dupa nevoile primare ale
omului, conform Figurii nr.13. Asadar, cunoscand situatia de fapt si
observand piramida lui Maslow, se poate face o analiza de caz adap-
tatd pe tema riscurilor cibernetice in raport cu securitatea ciberneti-
cd. Se poate tine cont si de faptul ca punctele slabe, vulnerabilitatile
si riscurile sunt omniprezente in orice domeniu al vietii noastre.
Aceste riscuri au un impact nesemnificativ pentru societate si unul
mai mult decat semnificativ pentru individ. Indiferent de magnitu-
dine, fiind identificate in viata personald a individului, respectiv a
utilizatorului si intelegand importanta acestora, putem observa cum
aceste incidente din zona personald produc schimbari la nivel inter-
personal. Schimbarile despre care se discutd pot avea un impact

minor in societate - in cazul a doud persoane fara o influenta in co-

1. Biroul de presad al MCSI, ,, Alexandru Petrescu a discutat cu Ambasadorul Japoniei
in Romania despre solutii privind conceptul ,Societate 5.0””, https://www.comunica-

tii.gov.ro/alexandru-petrescu-a-discutat-cu-ambasadorul-japoniei-in-romania-despre-solu-

tii-privind-conceptul-societate-5-0/, accesat in data de 08.04.2019.

2. Ilan Manor, Elad Segev, Ronit Kampf, ,Digital Diplomacy 2.0? A Cross-national
Comparison of Public Engagement in Facebook and Twitter”, in The Hague Journal
of Diplomacy, Vol.10, nr.4, , Haga, 2015, p.331, https://www.researchgate.net/publicati-
on/283259027 Digital Diplomacy 20 _A_Cross-national Comparison_of Public_Engage-

ment_in_Facebook and Twitter/citations, accesat in data de 09.04.2019.
3. GSMA, New GSMA Study: 5G to Account for 15% of Global Mobile Industry by
2025 as 5G Network Launches Accelerate, https://www.gsma.com/newsroom/press-re-

lease/new-gsma-study-5g-to-account-for-15-of-global-mobile-industry-by-2025/, accesat
in data de 22.04.2019.
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munitate sau societate, dar pot avea un impact major cand este vor-
ba de doud persoane cu influente de necontestat in randul popula-
tiei unei tdri sau a unei puteri supranationale. Distanta dintre
escaladarea unui conflict declansat printr-o situatie sau eveniment
de insecuritate si pand la un conflict armat este cu sigurantd si rezul-
tatul obtinut datoritd gradului de cultura de securitate pe care aces-
te persoane il detin. In cazuri din ce in ce mai dese, escaladarea de
la un eveniment cdtre un conflict iminent In urma unei situatii de
nesiguranta si disconfort, identificatd la prima si a doua treapta a
piramidei, este un eveniment cu un fnalt impact atat in sectorul po-
litic, cat si in cel de apdrare si securitate nationala.

m Necunoscut

W Autorealizare: moralitate,
creativitate, spontaneitate,
intelegerea semnificatiei vietii si a
potentialului interior

Nevoia de ® Stima de sine / Incredere, Realizare
recum:a.gtere de sine, Respect din partea
sociali celorlalti, nevoia de unicitate

Nevoi sociale si de w Familie, prieteni, intimitate sexuald

iubire/apartenenti

Ordinea nevoilor primare ale omului

Siguranti si
securitate
personali

Nevoi fiziologice
primare de
supravietuire

B Siguranta familiei, a corpului, a
moralittii, a sanatatii, a
proprietitii, a resurselor, a locului
de munci, a credintei

® Nevoia de apd, méincare, somn,
respiratie, adipost, haine, sinitate,
excretie

Figura nr.13. Piramida lui Maslow

I1.4.2. Riscul cibernetic - Cadru de analiza

Calculul riscului este obligatoriu atat pentru a cunoaste dimensiunea
resurselor necesare completdrii sistemului de securitate, cat si pentru
asumarea unei functionalitati complete si optime a acestui sistem.

112



GEORGE-MARIUS SINCA

Una dintre lucrdrile autorului cercetarii' analizeaza structurat acest
cadru de analiza in contextul riscului. Consider oportuna introdu-
cerea unui fragment al studiului amintit in prezenta teza.

Asadar, reflectand la problematica asumarii riscurilor in sistemul
informational, observam c4, in activitatea sistemelor, procesele care
se desfdsoard sunt insotite permanent de un anumit risc functional.
Astfel, prin definitia generald a riscului se intelege probabilitatea
aparitiei unei , lebede negre” - de a infrunta o situatie neprevazuta - ori
de a suporta severitatea unei pagube (pierderi), in conditiile existentei
unor pericole.

»~Analizand aceastd definitie rezultd ca riscul implicd atat nece-
sitatea de a infrunta situatiile de nesigurantd, cat si obligativitatea
de a actiona rational pentru a mentine sub control incertitudinea
normald a actiunii. Pentru atenuarea si tinerea sub control a situatiei
conflictuale este necesar sa se cunoascd aceastd situatie si sa se actio-
neze pentru contracararea pericolului prin masuri preventive sau de
atenuare. In acest scop, se elaboreaza variante de actiune, iar riscul
operational acceptat R(Op_) reprezintd diferenta dintre eficacitatea
variantei optime si eficacitatea variantei alese.

R(Op,)=[Ev-Ev_]

unde: —-i=1,2,.......... ,n, in care n este numadrul starilor;

— Ev, - varianta cu valoare optima;
— Ev_ - varianta cu valoare aleasa.

In functie de strategia de securitate aleasd si de pretul de cost
de securitate suportat, riscul operational acceptat (asumat) poate
fi calculat astfel:

R(Op,)%=1- —1x 100

Cinv

unde: — R(Op,) - riscul operational asumat;
— Cs - costul de Securitate suportat;
— Cinv - costul total al investitiei.

1. George-Marius Sinca, ,Managementul Elitelor in Managementul Riscurilor Ciber-
netice” in De la Elitele Securitdtii la Securitatea Elitelor, Edit. Presa Universitara Clujea-
nd, Cluj-Napoca, 2017, p.65-82.
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Riscul asumat este minim in momentul in care varianta adoptata
se apropie de cea optimala.

Riscurile sunt minimizate prin parcurgerea etapelor de manage-
ment al riscului pana la nivelul acceptabil al raportului cost/ pierderi,
prin implementarea de masuri si contramasuri conform Figurii nr.14.

Riscul care rezultd este riscul rezidual, care contine si uneori
coincide cu riscul acceptat.

In cadrul procesului de management al riscului, in urma evaluérii
amenintdrilor si vulnerabilitatilor la adresa securitatii informatiilor,

riscul rezidual se determind dupa urmatoarea ecuatie:

Rrs =V ZxAx —Cy
X
unde: - Rgs - risc rezidual de securitate;
— A - amenintdri;
—V - vulnerabilitati;
— CM - contramdsuri.

Firmele specializate, care au ca domeniu de activitate analiza
riscului si proiectarea solutiilor de securitate a informatiilor, cuan-
tifica functia V si astfel pot dezvolta sisteme de analiza a riscurilor,
respectiv proiecta, realiza si implementa mecanisme de securitate a
informatiilor.

Analizand ecuatia de mai sus, rezultd ca:

A. Nivelul amenintdrilor este redus sau amplificat de cel al vul-

nerabilitatilor;

B. Valoarea acceptabild, din punct de vedere al pierderilor, este
optimald cand riscul rezultat (rezidual) este egal cu riscul
acceptat (asumat);

C. Valoarea riscului rezidual oglindeste médsura in care nivelul
si tipul contramasurilor corespund amenintarilor si vulne-
rabilitatilor;
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Figura nr.14. Managementul riscului de securitate din sistemele
informa’;ionale.1

D. Riscul rezidual este influentat de nivelul de cunoastere a

amenintarilor.

Practic, riscul rezidual este determinat de amenintdrile si vulne-
rabilitatile care nu au fost identificate, analiza de risc conducand la
proiectarea unor sisteme de securitate care, initial, pe baza datelor
cunoscute, trateazd un nivel probabil al riscului rezidual®.

Calculul riscului, ca probabilitate de infruntare a unei stari nepre-
vdzute sau de a suporta pierderea, se face utilizdnd pentru analiza o
serie de valori discrete privind posibilitdtile si consecintele unor eve-
nimente de securitate, realizindu-se adevarate ierarhizari teoretice ale
riscului. Intrucat riscul depinde de o serie de factori, acesta nu poate
face obiectul unui model teoretic generalizat, ci trebuie determinat
pentru nivelul fiecdrei componente distincte (echipament, structura
§amd.) a unui sistem informational.

Practicienii consacrati duc aceastd munca de cercetare a determi-
ndrii riscului de securitate in laboratoare performante ultradotate si
proiectate special pentru a oferi un rezultat cat mai exact. La obtinerea
unui rezultat acestia folosesc date obtinute prin calcule verificate la
randul lor prin simuldri ale evenimentelor de securitate, care stau la
baza auditului de securitate, audit care trebuie facut periodic si cu
grade tot mai mari de sensibilitate.

Orice analiza de risc se va face initial pe baza situatiei de securi-
tate a obiectivului, iar In urma rezultatelor se vor determina:

A. Caracteristicile de securitate ale mediului global;

B. Structura sistemelor de securitate;

C. Integrabilitatea sistemelor de securitate;

D. Necesitdtile de monitorizare strategica a securitatii;

1. Ibidem, p.235.
2. Gheorghe Ilie, Ion Ciobanu, Aurel Nour, Confruntarea informationald si protectia infor-
matiilor, Edit. Detectiv, Bucuresti, 2006, pp.232-234.
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E. Modalitatile de operare si interventie;

Caracteristici de revenire la normalitate dupa producerea unui
eveniment nedorit.

Evident in etapa a doua se va face o repetare a analizei si prin
compararea rezultatelor se vor evidentia eficacitatea sistemelor de
securitate, vulnerabilitatile, atenuarea atacurilor maxim credibile,
zonele de vulnerabilitate criticd, valorile de riscuri reziduale, nece-
sitatile de dezvoltare.

Nivelul de risc

DEZASTRU
ASIGURARE
RISC MAJOR
RISC MEDIU
TRATARE
RISC MINOR
RISC NEGLIJABIL 0.5 | ACCEPTARE

\J

Posibilitatea de realizare a evenimentului de securitate

Figura nr.15. Corespondenta dintre nivelurile de risc si acceptabilitatea aces-
tora ca elemente fundamentale ale managementului riscului si al securitatii.

Perspectiva corespondentei dintre nivelurile de risc si accepta-
bilitatea acestora ca elemente fundamentale ale managementului
riscului si al securitdtii se poate observa scalar in Figura nr.15, care
reprezintd un grafic de evidentiere a acestora.

Culegerea de informatii pentru o analiza de risc este pe cat de
laborioasa pe atat de necesara. Vor fi colectate si analizate harti si
fotografii, vor fi luate interviuri si masurdtori, se vor face vizite la
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fata locului, iar informatiile culese se vor referi la caracteristici de
mediu, de amplasare, de proces, de situatie sociald si criminald, de
comportament si de pregitire de securitate’.

Analiza din Figura nr.15 prezinta trei atitudini posibile de risc:

ACCEPTAREA este adecvata la riscurile neglijabile, care pot
produce pierderi, la randul lor, acceptabile;

TRATAREA specifica riscurilor minore, medii si in mare parte
celor majore, compensate cu adoptarea de masuri si contramadsuri
preventive care sd micsoreze posibilitatea producerii evenimentelor
nedorite si utilizarea de proceduri tehnice adecvate de reducere a
consecintelor acestora;

ASIGURAREA este o atitudine recomandata fata de riscurile
dezastruoase si parte din cele majore inacceptabile, intrucat masurile
de Securitate proprii ar costa prea mult sau ar fi imposibil de adoptat
datoritd complexitatii. Acestea sunt situatii catastrofale, inevitabile
sau foarte greu de evitat®.

I1.4.3. Modelul cibernetic al managementului riscului

Pornind de la premisa reald cd un sistem informatic si cu atat mai
mult o retea informationala digitala nu poate fi 100% securizata si
in acelasi timp utilizabild, trec intr-o zona de competenta a manage-
mentului organizational si specific, in zona de management a riscu-
lui informatiei si sistemului informational. Dupa cum bine se stie,
exista mai multe metodologii privind managementul riscului, dintre
acestea remarcandu-se cele produse de CCTA, CRAMM, RiskPAC
si SRA. Portofoliul de management al riscului in general presupune
selectarea unei suite de strategii, in functie de aplicarea sistematica
a identificarii si analizei riscurilor.

1. Gheorghe Ilie, Riscul-Mdsura Incertitudinii - Elemente conceptuale, corelatii si determi-
ndri —, Edit. UTI Press, Bucuresti, 2011, p.182.
2. Gheorghe Ilie, Ion Ciobanu, Aurel Nour, op.cit, p. 238.
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fn aceastd cursa continua si joc al puterii, informatia primeaza
intotdeauna, riscul cibernetic depinde de veridicitatea, cantitatea si
momentul livrarii acesteia. Termenul ,cursa” face referire la orien-
tarea atentiei la lupta pentru suprematie asupra informatiei, in care
actorii principali se regdsesc in ambele tabere ofensiva-defensiva si
care indeplinesc cumulativ o multitudine de calitdti, dintre care me-
ritd mentionata cea de atacator si apdrdtor al surselor generatoare de
informatie sau de gestionare a acesteia in sectorul informational. ,, La
nivelul actual de dezvoltare a tehnologiei informatiei, si cu atat mai mult in
viitor, utilizarea informatiei in forma brutd sau prelucratd, s-a metamorfozat
dintr-un instrument in sprijinul factorilor traditionali de putere in cea mai
dinamicd dimensiune a securitdtii nationale, fiind partea cea mai revolutio-
nard a schimbdrilor devenirii omenirii spre era informaticii si a cunoagterii”".

Modelul cibernetic poate fi pragmatic adoptat la nivel mana-
gerial ca subdimensiune a modelului de management al riscului in
organizatie. Acest model de management al riscului, desigur, trebuie
adaptat de catre managerul de securitate, respectiv structurile de
securitate existente, conform specificului organizatiei, tinandu-se
cont de dimensiunea, profilul si impactul asupra organizatiei. ,Ma-
nagementului riscului ii sunt asociate multe probleme care pot constitui fie
elemente de analizd, fie obiective concrete. De-a lungul timpului s-au concre-
tizat mai multe tipuri de ierarhizdri, in functie de profunzimea cunoagterii
raporturilor dintre hazard si risc, sau alte modele, dar orice model s-ar crea
tindnd cont de faptul cd aspectele particulare sunt mult prea numeroase,
nu se poate face o predictie 100% a riscului, de aceea aceasta devine cu
atdt mai complicatd si cu atdt mai greu de formalizat. Tindnd insd seama
cd o parte din procesele de mediu, desi complicate si desfisurate in incerti-
tudine, pot fi modelate, iar in urma excitdrii modelului pot fi si simulate,
pentru managementul riscului poate fi asociat un model cibernetic optimal,
capabil sd scoatd in evidentd elementele de sistem (procesuale de mediu),

1. Gheorghe Ilie, Ion Ciobanu, Aurel Nour, op.cit, p.18.

118



GEORGE-MARIUS SINCA

integrabilitatea lor functionald, relationarea in infrastructurd, dependentele
de factorii perturbatori, si sd reliefeze disfunctiunile si cauzele acestora”".

I1.4.4. Minimizarea Riscului

Pentru a intelege cum o organizatie poate crea un ecosistem sigur din
perspectiva securitatii informatiei in mediul virtual, trebuie analizat
fiecare element care poate afecta abilitatea sistemelor de securitate
in a preveni, detecta si mitiga riscul. O metoda sigura si aproape
infailibild este simularea si evaluarea permanenta a eficientei poli-
ticilor aplicate in organizatie, actiunilor managementului executiv,
protocoalelor existente si a altor instrumente suplimentare, in vederea
obtinerii unei capacitati reale si functionale in preventia, detectia si
mitigarea riscului.

Elementele componente minimale ale acestui ecosistem de se-

curitate cibernetica sunt:

v Managementul executiv este elementul primar al acestui
ecosistem si stabileste prioritétile in sistemul de securitate.
Actiunile acestuia sunt definitorii in ceea ce priveste mitigarea
si preventia atacurilor cibernetice.

v Politicile sunt strans relationate cu mitigarea. Prin aplica-
rea acestora asupra sistemului de securitate se controleaza
drepturile asupra sistemelor, aplicatiilor, functiilor, datelor
si retelelor de comunicatii, ceea ce va afecta abilitatea siste-
mului de securitate de a mitiga daunele rezultate in urma
breselor de securitate. Totodatd, aplicarea corectd, coerenta si
contextuald a acestor politici va intdri sistemul de securitate
si va ajuta la prevenirea atacurilor din interior sau exterior
in toate formele lor.

1. Gheorghe Ilie, De la management la guvernare prin risc, Edit. Detectiv/Edit. UTI Press,
Bucuresti, 2009, p.279.
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v Protocoalele corecte si necesare pot ajuta la prevenirea si
detectia breselor de securitate. Acestea sunt principalele ele-
mente de monitorizare a fluxului informational prin retelele
informatice, oferind si capacitatea de evaluare a nivelului de
securitate existent, optim si ideal al unui sistem informatic
si informational.

v Instrumentele sunt o materializare a nevoilor de securitate
in ecosistemul informational al oricdrei organizatii, sunt uti-
lizate contextual si specific, conform cu primele trei elemente

expuse mai sus.

PREVENTIE

DETECTIE

MITIGARE

Figura nr.16. Corelarea elementelor ce asigurd minimizarea riscului in
organizatie

Aceste trei elemente fundamentale intr-un ecosistem de securi-
tate sanatos sunt sprijinite de preventie, detectie si mitigare, cu care
sunt de fapt interconectate, intre acestea existand o relatie de inter-
dependenta. Personalul de securitate nu poate pur si simplu incropi
la alegere un grup de lucru format din cativa membri ai bordului
executiv In vederea stabilirii unui centru operational de protectie si
securitate a organizatiei la atacuri, riscuri si vulnerabilitati ciberne-
tice. In acest proces trebuie implicat intregul sector de management
executiv si toate elementele disponibile pentru asigurarea celei mai
bune solutii. Se solicitd o permanentd evaluare prin analize precum
SWOT aprofundate si analize obiective privind monitorizarea in timp
real a securitatii organizatiei.
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In sprijinul managementului executiv, politicilor, protocoalelor
si instrumentelor vin, prin relatia de inter-conectivitate si interde-
pendentd, sistemele de preventie, detectie si mitigare.

v Preventia este necesard pentru a minimiza impactul bregelor
de securitate asupra organizatiei. Unul dintre factorii defini-
torii este reprezentat de angajatii care, printr-o buna pregatire
din perspectiva culturii de securitate, vor raporta intr-un mod
natural si imediat orice neregula. Este imperios necesar ca proce-
sele si procedurile de securitate s fie inteligibile si bine intelese.

v Detectia este un proces esential in minimizarea impactului din
bresele de securitate prin utilizarea metodelor de identificare
a acestor brege inainte ca acestea sd ia proportii si sa devina
incidente de securitate. Pentru ca detectia sa fie eficientd, este
necesar ca fiecare organizatie sd aibd un sistem propriu de
categorisire a incidentelor de securitate a informatiei.

v Mitigarea reprezintd aplicarea unei proceduri printr-un pro-
ces de urmadrire si raspuns la incidente de securitate. Deseori,
acestea sunt strans corelate cu protocoalele de management
ale securitdtii in organizatie. Rezultatul acestei interdepen-
dente este un bun management al raspunsului in momente de
crizd, precum incidentele de securitate cu grad ridicat de risc.

I1.4.5. Predictie si previziune — Riscurile
securitatii cibernetice in 2019

Din punct de vedere al securitatii de orice fel, analiza vulnerabili-
tatilor, a amenintarilor si a riscurilor (dar acordind o mare importantd
atenudrii riscurilor si controalelor ulterioare in vederea prevenirii si previ-
ziunii in acest sector) reprezinta cel putin 40% din factorii ce confera
buna functionare a oricdrei organizatii. Trebuie sd luam serios in
calcul faptul cd protectia datelor informatice este o cerinta legala
si operationald si se realizeaza printr-un sir de masuri, care vizea-
zd atenuarea riscurilor la adresa acestora intr-o maniera completa,
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aliniatd cu strategia organizatiei, functionald', echilibrata i efectiva
din punct de vedere al costurilor®.

Totodatd, dacad ar fi sa simplificam explica;iile/ definitiile date
riscului in cursul ultimilor ani la o ecuatie simpld, aceasta ar lua
urmadtoarea forma:

RISC=[AMENINTARE+VULNERABILITATE] X VALOAREA INFORMATIILOR.

Existd mai multe riscuri asociate sistemelor informatice, expuse
de P. Keen® in urmatoarele sase categorii:

¢ Conceptuale;

e Tehnologice;

¢ Privind implementarea;

e Economice;

¢ Organizationale si

* Legale.

De asemenea, riscul poate fi definit formal ca un set de perechi
ordonate de consecinte potentiale (C) si probabilitatea de realizare
asociata (P); astfel

Risc = {(PI, CI),...,(Pi, Ci),...,(Pn, Cn)}

Riscurile asociate cu sistemele informatice pot fi adresate printr-o
analiza de risc si prin implementarea unor controale adecvate (tehnice
si procedurale)*. Acest proces poate fi finalizat cu acordul si implicarea
sectorului de management executiv. O buna intelegere a obiectivelor
si functiilor organizatiei si 0 abordare sistematica si coordonata sunt

1. NIST, ,Managing Information Security Risk: Organization, Mission, and Informa-
tion System View”, http://csrc.nist.gov/publications/nistpubs/800-39/SP800-39-final.pdf,
2011, p.48, accesat in data de 22.09.2016.

2.R. Anderson, B. Schneier, , Economics of Information Security, IEEE SECURITY &
PRIVACY”, https://www.schneier.com/academic/paperfiles/paper-economics.pdf, accesat
in data de 18.04.2019.

3. Peter G.W. Keen, Every Manager’s Guide to Information Technology, 2nd , Edit. Harvard
Business School Press, 1995.

4. Vezi NIST, ,Recommended Security Controls for Federal Information Systems and
Organizations”,  http:/nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.
pdf, US Department of Commerce, 2009, p.24, accesat in data de 12.05.2017.
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esentiale pentru stabilirea si dezvoltarea unui program de manage-
ment al riscurilor de securitate.

Sursele generatoare de insecuritate, prin amenintdrile si vulne-
rabilitatile evidentiate la nivelul sistemului de securitate, precum si
de analiza de risc si impact a acestora, vor genera o prognoza fideld
a dimensiunii riscului asupra informatiei in organizatie. Intr-un mod
sugestiv si granular, conceptele securitdtii sistemelor informatice si
relatiilor de interdependenta identificate In acest context sunt expuse
tn Common Criteria for Information Technology Security Evaluation®.

Odata inteleasa functionarea managementului securitatii si ma-
nagementului riscului, putem constientiza necesitatea aplicarii di-
feritelor metodologii si proceduri de securitate, de previzionare a
eventualelor riscuri si de combatere a acestora. Acum mai mult ca
niciodatd, incepand de la afacerile mici si mijlocii pana la organizatii
§i zone guvernamentale, este mai mult decat necesara impunerea
unor strategii bazate pe aceste noi zone de analiza, sintezd, livrare si
aplicare a normelor privind securitatea ciberneticd si riscul cibernetic.
Raportandu-ne la ultimii trei ani, in ambele sectoare de activitate,
public si privat, accesul la informatie este mult mai sensibil in 2018
fatd de cum era acesta in 2015, fiind frecvent atacat si accesat ilegal
prin metode complexe si minutios elaborate, in special pe zone de
nisd a criminalitdtii cibernetice (ransomware, 10T, spionaj cibernetic,
machine learning, artificial intelligence si preconizez un nou tip de atac si
infractiune care va avea la bazd sisteme de inteligentd artificiald si machine
learning, cu scopul de a pune in miscare noi tipuri de masindrii financiare,
precum minarea monedelor virtuale si atacurile mult mai elaborate asupra
resurselor financiare din sectorul public). In 2017, am vazut capacita-

tea, gravitatea si frecventa atacurilor cibernetice la un nivel pe care

1. L. Vasiu, L.Vasiu, Criminalitatea in cyberspatiu, Edit. Univers Juridic, Bucuresti, 2011,
p-355.
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nimeni nu l-ar fi putut prezice. WannaCry', NotPetya® si Locky® au
fost unele dintre cele mai intalnite titluri in presa scrisd sau vizuald;
aceasta importantd le-a fost acordata, deoarece hackerii au reusit sa
vizeze corporatiile si organizatiile pe plan international si lucru care
le-a costat miliarde de dolari. Se considera cd in fiecare an atacurile
vor avea un trend diferit, cu simptomatica si daune diferite fata de
cele de dinainte, dar stim cd un viitor sigur este singurul mod de a
preveni un mai mare impact asupra resurselor si de a asigura o pre-
ventie mai bund impotriva criminalitatii informatice. In anul 2018,
se presupune cd existd cinci arii cheie de securitate, care vor fi o
vulnerabilitate pentru noi toti si pentru care trebuie sa fim pregatiti*.
A. Reteaua criminalilor cibernetici este intr-o evolutie ascendentd,
motivatd de dezvoltarea metodelor si tehnicilor utilizate, care
au trecut de la cele intruzive in ceea ce priveste sistemele
informatice, la cele bazate pe inteligenta artificiald, sisteme
automate si machine learning, in continud expansiune la nivel
nu doar geografic, cat si demografic. Cauzele sunt multiple,
iar sursele de stiri amplificd fenomenul, partea oculta si fi-
nanciard a fenomenului este ceea ce atrage cel mai tare. De
exemplu, in cursul anului 2017, profitul estimat din infracti-
uni cere au avut la baza solutii de tip ransomware este de un
miliard de dolari americani.
B. Minarea valutei cibernetice, prin metode evazive, intruzive si
distructive pentru echipamentele vizate, va fi in topul po-
pularitatii din sectorul criminalitétii cibernetice in 2018. Ba-

1. Alert (TA17-132A), ,Indicators Associated With WannaCry Ransomware”, https:/
www.us-cert.gov/ncas/alerts/TA17-132A, accesat in data de 13.05.2017.

2. Alert (TA17-181A), ,Petya Ransomware”, https:/www.us-cert.gov/ncas/alerts/TA17-
181A, accesat in data de 02.07.2017.

3. Win32/Locky, https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-de-
scription?Name=Win32/Locky, accesat in data de 10.01.2018.

4. Marcin Kleczynski, ,, A Look At The Five Biggest Future Cyberthreats Of 2018”,
https://www.forbes.com/sites/forbestechcouncil/2018/01/02/a-look-at-the-five-biggest-fu-
ture-cyberthreats-of-2018/#1861a9b149d2, accesat in data de 05.01.2018.
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zéandu-se pe progresul tehnologic de nisa, acestia vor putea
mina, nesolicitat ori autorizat, incepand cu uzualele servere,
sisteme informatice fixe sau mobile la intregul IoT & Cloud.

C. Existd un trend de digitalizare in aceste zile, agresiva chiar,
care vine din partea marilor organizatii din toate sectoarele
societatii; incepand cu promovarea agresiva a institutiilor
bancare de a facilita accesul la resurse, continudnd cu digitali-
zarea §i virtualizarea a tot ce se poate In sector de invatamant,
pand la crearea unui sistem modular in care sa fie conectat
orice echipament din sectorul sanitar si de sdnatate publica.
Existd o dilema care solicita o atentie aparte, anume, cu cat
oferi mai mult spatiu confortului si fluiditatii, pierzi din aria
de securitate si siguranta.

D. Progresul tehnologic in crearea de noi viermi informatici si alte
sisteme malitioase, care vor fi mai greu detectabili.

E. Atacurile asupra sistemelor de protectie si securitate a infor-
matiei atat hardware cét si software in vederea disimularii
intentiilor malitioase in elemente cu nivel de incredere crescut,
precum unele aplicatii antivirus.

Raportul McAfee Labs din 2015 - Threats Predictions' a prezis
noi variante ransomware care reusesc sa evite sistemele de securitate
traditionale instalate pe sisteme, care vor viza in mod special termi-
nalele ce au acces direct la depozitarea in solutii de tip Cloud, cum
ar fi Dropbox, Google Drive si OneDrive, ceea ce s-a si intamplat.
Odatd ce aceste obiective au fost infectate, aplicatia ransomware a
incercat sd exploateze metodele de acces ale utilizatorilor autentificati
si datele acestora salvate in partitia de date virtuald, pentru ca ulterior
sd ceard favoruri materiale / recompense pentru a disponibiliza infor-
matiile cdtre detindtorul de drept al acestora. Atacurile ransomware
s-au intensificat, dublandu-si numarul de la un prejudiciu de 4,1

1. Raportul McAfee Labs din 2015 — Threats Predictions, p.9, http:/www.mcafee.com/us/
resources/reports/rp-quarterly-threat-q3-2014.pdf, accesat in data de 21.05.2017.
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milioane euro in 2013 la unul de 8,8 milioane de euro in 2014. Mai
ingrijoratoare este cresterea cripto-ransomware, care a explodat cu o
crestere de 113%, de la 8,274 mil. € in 2013 la 373,342 mil. € in 20141,
ajungand la ~1 mld € in 2017.

~Printr-un proces dinamic, alert vom ajunge la un apogeu a capacititii
noastre de dezvoltare a tehnologiei de prelucrare si gestionare a informati-
ei. Puterea de procesare a sistemelor informatice din ziua de azi este mult
mai puternicd decdt a noastrd, cel putin cind este vorba de strict calculul,
transportul si manipularea informatiei. Din punct de vedere operational,
adesea gdsim o sumedenie de terminale online, care nu doar cd ne usureazd
viata, dar care ne permit o ldrgire a orizonturilor. La nivel mondial am ajuns
dependenti de tehnologie, fird de care se pare cd nu am mai putea evolua -
sisteme critice, sisteme industriale, organizatii guvernamentale si organizatii
private, toate stau sub umbra informatiei in format digital, intr-un areal
care este mediului fizic intangibil, unul virtual, care interconecteazd totul
cu o interdependentd impecabild si pentru majoritate, greu de inteles.”

Observand piata muncii, curriculumul scolar, activitdtile extra
curriculare si extragcolare, instrumentele sistemului de Invatamant
contemporan in general, recunoastem implicatiile aduse de progresul
tehnologic, evidentiind tendinta de utilizare in aproape orice domeniu
a resurselor digitale existente si conectate la arealul cibernetic, fie ca
este vorba de reteaua globala internet sau retele independente de tip
intranet. Intr-o forma sau alta, majoritatea persoanelor devin parte
componentd a sistemului online, devin componentd fundamentald a
societdtii digitale. Analizand literatura de specialitate® si rapoarte-
le institutiilor nationale sau supranationale europene, identificim

1. 2015 Internet Security Threat Report, p.93, https:/www4.symantec.com/mktginfo/white-
paper/ISTR/21347932 GA-internet-security-threat-report-volume-20-2015-social v2.pdf,
accesat in data de 21.05.2017.

2. George-Marius Sinca, op.cit, pp.65-82.

3. Colin Crouch, , Redefining Labour Relations and Capital in the Digital Age”, in Work
in the digital age: Challenges of the fourth industrial revolution (ed. Max Neufeind, Joc-
queline OReilly, Florian Ranft), Edit. Rowmané&Littlefield International, Londra,
2018, pp.187-197.
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relatia si gradul de dependenta a vietii private si profesionale a
cetdtenilor europeni fatd de capacitatea de utilizare si gestionare a
sistemelor informatice si de comunicatii. Am transformat valorile
traditionale ale societdtii, cum ar fi socializarea si comunicarea, in
valori hibride (reale si virtuale), incercand sa le intretinem pe ambele,
fard a tine cont de costuri. Chiar si timpul limitat de care dispunem
este intr-o simbioza cu acest areal virtual, economisind timp pentru
lucrurile cu adevarat importante noud prin utilizarea echipamentelor
electronice moderne. De asemenea, se vehiculeazi importanta eco-
nomisirii timpului si a resurselor prin centralizarea si manipularea
mecanismelor de acces a tuturor echipamentelor (casnice, industriale,
personale) printr-o singurd aplicatie, sub denumirea generica de casa
inteligentd. Progresul tehnologic a generat un nou concept in ceea ce
priveste sistemele automate si sistemele de comunicatii, acest nou
sistem se numeste IoT (The Internet of Things)", care vine cu un intreg
lot de riscuri, amenintari si vulnerabilitati, dar si cu oportunitati si
beneficii. Acest nou concept duce sistemele inteligente de manage-
ment al informatiei la un nou nivel. IoT a primit o atentie deosebita
din partea firmelor ca Cisco Systems si General Electric (GE) pentru
a promova dimensiunea pietei si numarul de dispozitive conectate,
iar IBM vorbeste despre construirea unei planete mai inteligente.
Forrester considera ca IoT este pe cale sa introduca un al doilea
stadiu in dezvoltarea sa, care se va concentra pe platforme de aplicatii
software ce ofera un nou tip de inter-conectivitate, securitate, mana-
gement si capabilitati de analiza®. Implicatiile de risc si securitate pe
care aceste sisteme complexe de comunicatii, de stocare de date sau
de acces le aduc nu sunt de nerezolvat, dar cer o implicare activa si

1. The Internet of Things (IoT), http:/www.cnbe.com/id/101411902, accesat in data de
21.05.2017.

2. Frank E. Gillett, John C. McCarthy, Michele Pelino, , Predictions 2015: Software
Platforms Drive Internet-Of-Things Adoption”, https://www.forrester.com/Predicti-
ons+2015+Software+Platforms+Drive+InternetOfThings+Adoption/fulltext/-/E-res119422,
accesat in data de 27.07.2016.
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mai concentrata asupra studiilor perpetue de fezabilitate, de risc, de
securitate, de analizd continua a intregului sistem informational in
care activam, fie in viata privatd, fie in cea profesionala.

In ceea ce priveste utilizarea in cadrul organizatiilor a echipa-
mentelor integrante IoT, s-a constatat faptul ca odata cu beneficiile
tehnologiei moderne se genereaza un grad ridicat de risc, greu de
acceptat si mult mai greu de prognozat sau evaluat decat utilizarea
sistemelor informationale traditionale izolate sau in retele de comu-
nicatii de tip LAN sau WAN clasice. Majoritatea acestor echipamente
sunt dotate cu module de comunicatii fara fir - wireless, GSM, Bluetooth
samd -, acest lucru facandu-le mult mai greu de reperat si identificat
in retelele deschise utilizatorilor organizatiei. Odata identificata o
astfel de vulnerabilitate de cdtre un atacator, cu siguranta va fi si ex-
ploatatd, iar impactul devine considerabil si poate escalada pana la
grava perturbare a operatiunilor de securitate, facilitatilor, securitatii
fizice, securitatii retelelor, protectiei datelor, sigurantei angajatilor,
clientilor sau a pacientilor'. Spre exemplu, in ceea ce priveste acce-
sarea si utilizarea sistemelor IoT prin intermediul echipamentelor
mobile inteligente de comunicatii - Android, iOS, Microsoft, BlackBerry
- identificdm cd cele mai mari amenintari asupra arhitecturilor IoT,
in perioada 2002-2017, au fost generate de cele aproximativ 20 de
aplicatii malitioase, pe cand doar in anul de gratie 2018 aceste ame-
nintdri intentionate depdsesc 20, de unde rezultd faptul cd avem o
crestere exponentiald si exploziva a acestor tipuri de atacuri, desigur,
motivata si de increderea acordatd echipamentelor IoT din ultimii ani.

Dintre cele mai vulnerabile echipamente vehiculate pe piatd la

ora actuald enumeram:

1. Luana Pascu, White Paper, , The IoT Threat Landscape and Top Smart Home Vul-
nerabilities in 2018”, https:/www.bitdefender.com/files/News/CaseStudies/study/229/
Bitdefender-Whitepaper-The-IoT-Threat-Landscape-and-Top-Smart-Home-Vulnerabili-
ties-in-2018.pdf, accesat in data de 23.04.2019.
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* Termostatul fiird fir', care odata instalat si neconfigurat co-
respunzator poate fi accesat de atacatori, care pot schimba
temperatura pentru a supraincalzi centrele de date, spitalele,
camerele tehnice samd.;

* Mediile de stocare amovibile USB fiird fir*: in momentul utiliza-
rii fard a fi configurate conform unor politici de securitate
minimale, pot duce la diseminarea neautorizatd a datelor
pastrate pe acesta;

* Asistentii vocali®: posibilitatea oferitd de aceste echipamente
de a intercepta utilizatorii acestora, fara un efort prea mare,
este o vulnerabilitate peste care nu se poate trece cu vederea;

o Camerele de supraveghere inteligente* si Televizoarele inteligente’:
punem in acelasi context ambele tipuri de echipamente, de-
oarece, intr-o mare masurd, sunt tintele aceluiasi tip de atac
- supraveghere neautorizatd, interceptarea comunicatiilor si
furt de date - televizoarele inteligente avand un risc in plus,
care este dat de credentialele de acces, datele bancare si alte
date personale ce sunt pastrate in memoria echipamentului.

* Dronele® reprezintd o amenintare cu un grad ridicat de risc,
deoarece pot fi utilizate pentru a destructura/bruia o retea

1. Lorenzo Franceschi-Bicchierai, ,Hackers Make the First-Ever Ransomware for
Smart Thermostats”, https://motherboard.vice.com/en_us/article/ackj9j/internet-of-thin-
gs-ransomware-smart-thermostat, 2016, accesat in data de 23.04.2019.

2. Simon Sharwood, ,,A USB stick as a file server? We’ve done it!”, 2016 https:/www.
theregister.co.uk/2016/08/26/a_usb_stick_as_a_file_server_weve_done_it/, accesat in data
de 23.04.2019.

3. Hannah White, ,Voice Assistants Are Taking Over Consumer [oT”, 2019, hitps:/
www.iotforall.com/voice-assistants-consumer-iot/, accesat in data de 23.04.2019.

4. Ofer Amitai, ,Why is It So Easy to Hack an IP Security Camera and Any IoT Devi-
ce?”, 2018, https://www.portnox.com/blog/iot/why-is-it-so-easy-to-hack-an-ip-security-ca-
mera-and-any-iot-device/, accesat in data de 23.04.2019.

5. Jason Sattler, , Threats & Research IoT threats: Explosion of ‘smart’ devices filling up
homes leads to increasing risks”, https:/blog.f-secure.com/iot-threats/, 2019, accesat in
data de 23.04.2019.

6. Natasha Lomas, , Venezuela claims drones loaded with explosives used in failed
attack on president”, https:/techcrunch.com/2018/08/05/venezuela-claims-drones-loa-
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informaticd sau pentru a introduce in diferite zone sensibile
compusi patogeni sau explozibili care pot ameninta siguranta
umana;

 Imprimante inteligente’ sunt printre cele mai ravnite porti de
acces In retea si asta pentru cd nu sunt atat de atent gestionate.
De cele mai multe ori, sunt configurate o singura data, dupa
care nu se mai fac actualizari de drivere sau firmware, motiv
pentru care sunt in topul alegerilor atacatorilor cibernetici.
Aceste echipamente pot transmite istoricul documentelor im-
primate si copii ale ultimelor exemplare fotocopiate sau listate,
pot deschide cdi de comunicare cu retele externe neautorizat,
pot fi utilizate ca mijloc de propagare a virusilor informatici
sau a aplicatiilor informatice nedorite samd.;

e Echipamentele medicale inteligente* sunt unul dintre ultimele
dispozitive ce stau in atentia atacatorilor din mediul ciberne-
tic. Obtinerea de date, statistici, analize medicale si informatii
privind sistemul medical sunt doar cateva dintre motivele aces-
tor atacuri. Desigur, intr-o altd ordine de idei, putem spune
ca un atac asupra acestor sisteme si echipamente inteligente
poate duce usor la agravarea starii de sanatate sau chiar la
decesul pacientilor;

e Celulele de comunicatii clandestine® sunt echipamente inzestrate
cu un set de aplicatii dedicat exclusiv impresionarii celule-

ded-with-explosives-used-in-failed-attack-on-president/?guccounter=1&guce_referrer
us=aHROcHM61y93d3cuZ29vZ2x1L mNvbS8&guce referrer cs=LfUMR7bPwJbLbb-M-
m5hMzQ), accesat in data de 23.04.2019.

.Kim Zetter, WIRED, ,That insane, $81m Bangladesh bank heist? Here’s what we
know”, https://www.wired.com/2016/05/insane-8 1m-bangladesh-bank-heist-heres-know/,
accesat in data de 23.04.2019.

. Zingbox, , Discovery of Cyberattack Trends Targeting Connected Medical Device
- Detailed analysis of hackers leveraging device error messages”, http://go.zingbox.
com/rs/562-ZP0O-907/images/Zingbox_Medical Device Cyberattack Trend Report.pdf,
accesat in data de 23.04.2019.

.Tonut Ilascu, ,Rogue GSM Towers and Internet of Things Devices”, 2018, https:/

www.bitdefender.com/box/blog/iot-news/rogue-gsm-towers-internet-things-devices/, acce-

130


https://techcrunch.com/2018/08/05/venezuela-claims-drones-loaded-with-explosives-used-in-failed-attack-on-president/?guccounter=1&guce_referrer_us=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_cs=LfUMR7bPwJbLbb-Mm5hMzQ
https://techcrunch.com/2018/08/05/venezuela-claims-drones-loaded-with-explosives-used-in-failed-attack-on-president/?guccounter=1&guce_referrer_us=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_cs=LfUMR7bPwJbLbb-Mm5hMzQ
https://techcrunch.com/2018/08/05/venezuela-claims-drones-loaded-with-explosives-used-in-failed-attack-on-president/?guccounter=1&guce_referrer_us=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_cs=LfUMR7bPwJbLbb-Mm5hMzQ
https://www.wired.com/2016/05/insane-81m-bangladesh-bank-heist-heres-know/
http://go.zingbox.com/rs/562-ZPO-907/images/Zingbox_Medical_Device_Cyberattack_Trend_Report.pdf
http://go.zingbox.com/rs/562-ZPO-907/images/Zingbox_Medical_Device_Cyberattack_Trend_Report.pdf
https://www.bitdefender.com/box/blog/iot-news/rogue-gsm-towers-internet-things-devices/
https://www.bitdefender.com/box/blog/iot-news/rogue-gsm-towers-internet-things-devices/

GEORGE-MARIUS SINCA

lor de comunicatii (de reguld GSM). Trebuie retinut faptul
cd celulele de comunicatii reprezinta o parte componenta
importantd a principiului functionarii IoT. Vulnerabilitatea
retelelor de comunicatii prin sistemele 2G, 3G, 4G, 5G, LTE
oferd atacatorilor posibilitatea de urmdrire, monitorizare si
acces la datele echipamentelor conectate la aceste celule de
comunicatii clandestine.

I1.4.6. Capacitdti necesare unui management al
riscului competitiv in organizatiile digitalizate

Prin intermediul rapoartelor anuale realizate pentru anul 2017 de
catre producitorii de tehnologie in sectorul securitatii cibernetice,
ne sunt aduse in atentie noi tendinte si perspective de risc.'

Dacéd in anul 2018 provocarea in ceea ce priveste securitatea infor-
matiei In sectorul virtual vine cu un raport de 58% din echipamentele
mobile, 57 % din datele din serviciile publice de tip ,,cloud” si 57% din
infrastructura ,,cloud”, undeva la 57% reprezinta provocarile aduse
de comportamentul si cultura de securitate a utilizatorului final in
sectorul virtual. Prognozand un trafic de 2.3 ZB? pe an pand in 2020,
putem spune ca in urmatorii trei ani, incepand cu 2021, acest trafic
pe zi se va tripla. Trebuie mentionat faptul ca prin dezvoltarea teh-
nologica si mobilitate, ~66% din intreg traficul de internet (ficind un
calcul al IP-urilor vizibile in reteaua internet global) va fi realizat prin si
de la echipamente mobile, precum retele fdra fir radio sau GSM, iar
traficul facut cu ajutorul echipamentelor fixe va scadea la doar ~34%.

In acest context, numerele reflectate de evolutia sectorului de
comunicatii GSM la nivel mondial aratd cd, la nivel mondial, sunt
aproximativ 8.811.000.000 conexiuni mobile, cifrd ce reprezinta cres-

sat in data de 23.04.2019.

1. Rapoartele GSMA Intelligence, Bitdefender, CISCO si Kaspersky mentionate in bi-
bliografie.

2. Un ZB (zettabyte) este echivalentul a 1000 (EB) exabytes sau a 1 miliard (TB) terabytes.
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terea cu 6.20% a conexiunilor GSM existente din anul 2018 pana in
luna aprilie a anului 2019. Totodatd, numarul abonamentelor GSM
este de 5.106.820.000 si acesta Inregistrand o crestere cu un procent
de 3,72% din anul 2018 pand in aceasi data a anului 2019.

La nivel national, in urma analizelor datelor culese de la cele
patru mari organizatii de telecomunicatii voce-date din Romania,
anume Digi Mobil (RCS & RDS), Orange, Telekom Romania (OTE)
si Vodafone - excluzand celelalte retele precum LycaMobile'- pentru
cel de-al patrulea trimestru din 2018 se inregistreaza o scddere a nu-
marului de abonati unici cu 0.83% fatd de trimestrul 3, existand un
numadr de 26.9 milioane conexiuni, din care un procent de 46% sunt
abonamente preplatite, adica cu un procent de -5.43% mai scazut
fatd de trimestrul 3 al anului 2018 si totusi se evidentiaza o crestere
a utilizarii tehnologiei 3G si 4G cu 6,72% mai crescuta in cel de-al 4
trimestru al anului 2018, raportandu-se la un procent general de uti-
lizare a acestor tipuri de tehnologii de 73%.? Pana in 2025 conexiunile
globale prin tehnologia 4G vor continua sa inregistreze o crestere
puternicd, reprezentand ~60% din totalul conexiunilor GSM globale,
cu o crestere de 43% fata de anul 2018.

Cat despre tehnologia 5G, conform ultimelor rapoarte emise
de analistii din sectorul comunicatiilor, numaérul de conexiuni cu
ajutorul tehnologiei 5G va atinge 1,4 miliarde pand in 2025, ceea
ce va reprezenta ~15% din totalul global prognozat. Acest procent
este raportat la un numadr de 9.2 miliarde cartele SIM pana in 2025
- incluzand aici si emisiile celor din sistemul integrat [oT. Asadar,
se estimeaza cd 5G va reprezenta aproximativ 30% din conexiunile
din pietele RP Chineze si Europene, dar si aproximativ jumatate din
totalul celor utilizate in SUA.

1. LycaMobile, https://www.lycamobile.ro/ro/, accesat in data de 11.04.2019.
2. GSMA Intelligence, Market Overview Report 2019, https://www.gsmaintelligence.com/
markets/2859/dashboard/, accesat in data de 11.04.2019.
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Numarul de conexiuni in sistemele integrate IoT la nivel mon-
dial se va tripla, ajungand la ~25 mld. pana in anul 2025, in timp ce
veniturile globale din tehnologiile IoT vor creste de pana la patru
ori, ajungand la ~1,1 trilioane $ USD.

Un miliard de noi abonati mobili unici - luand in considerare
faptul cd o singura persoand poate detine mai multe abonamente - au
fost addugati in patru ani, incepand din 2013, ajungéand la 5,1 miliarde
pana la sfarsitul anului 2018, reprezentand aproximativ doua treimi
din populatia globala.

Peste 700 de milioane de noi abonati urmeaza sa fie addugati in
urmadtorii sapte ani, aproximativ un sfert dintre acestia provin doar
din India.

Un numadr de incd 1,4 miliarde de persoane vor incepe sa utili-
zeze serviciile internetului mobil In urmatorii sapte ani, astfel incat
numadrul total de abonati GSM prin internetul mobil va ajunge la ~5
miliarde pand in 2025, adicd mai mult de 60% din populatia progno-
zatd pentru acel an'.

In acest context, observdm si faptul ci viteza de transfer se va
dubla, aceasta ducand la noi , revolutii” tehnologice, iar ~82% din
intreg traficul global de internet va fi reprezentat de un trafic de date
(preponderent video), procent care in 2015 era de ~70%?2.

fn acest moment, in baza instrumentelor active si pasive de mo-
nitorizare si raportare a comportamentului echipamentelor si ale
utilizatorilor in mediul online, la 0 medie de un miliard de activitati
intr-o lund, identificim un procent de 0.02% activitati suspicioase,
care intrd de cele mai multe ori sub incidenta activitatilor malitioase.
Acest procent se compune din 58% comportamente online anormale,
31% incidente de accesibilitate si autenticitate si 11% actiuni specifice

1. GSMA, ,, The Mobile Economy 2019”, pp.4-9, https:/www.gsmaintelligence.com/resear-
ch/?file=b9a6e6202ee1d5f787cfebb95d3639¢5&download, accesat in data de 12.04.2019.

2. CISCO, ,Raportul Anual de Securitate Cibernetica, CISCO 2017”, Ianuarie 2017, Eu-
rope Headquarters, Cisco Systems International BV Amsterdam, The Netherlands,
pp-10,93.
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de administrare (admin, root), aceste 0.02% reprezentand amenintari
reale.

Gandindu-ne la instrumentele preferate de atacatorii din mediul
online in ziua de azi, sistemele malitioase de tip , ransomware”, ob-
servam cd acestea sunt utilizate in atacurile sistemelor informatice
ale companiilor la nivel global la fiecare 40 secunde, iar la fiecare
~15 secunde este atacat un utilizator individual. Aceste variante de
ransomware se multiplica cu un factor de 4.3x in 2017 fata de 2016,
cu o rata de impact si de succes ridicata, de aproximativ 71%, pe
cand sistemele de securitate automatizate reusesc sa respinga sau sa
izoleze un procent de aproximativ 29%, conform unuia din rapoartele
globale privind atacurile de tip ransomware. Printre sectoarele vizate
se numadra Educatia, IT&Telecomunicatii, Media, Financiar, Guver-
namental /Sector public/ Aparare, Productie, Transport, Sdnatate.
Cu toate ca in cazul a 4 din 5 companii, care au platit rdscumpdrarea
ceruta, le-a fost oferit accesul la datele criptate, suma medie pretinsa
in aceste cazuri se ridicad la ~1077$ si de cele mai multe ori aceasta
taxd” este achitata fara nici o garan’;iel. Ca dimensiune a fenome-
nului ransomware la nivel global, in 2017 avem trei mari variante
de software malitios, care au facut peste 700.000 victime: WanaCry
(12 mai), ExPetr (27 iunie) si BadRabbit (octombrie)*.

Deoarece perspectivele de obtinere de bani prin utilizarea siste-
melor de tipul ransomware sunt pe punctul de a fi eradicate sau cel
putin diminuate, din analiza evenimentelor si cercetdrilor din acest
mediu rezultd cd urmatorul tip de instrument de atac va fi orientat
in zona exploatarii monedelor virtuale si a compromiterii bazelor
de date cu continut sensibil, precum datele cu caracter personal.
Cu toate cd au apadrut cazuri izolate, acestea vor fi din ce in ce mai

1. Jonathan Crowe, ,,Must-Know Ransomware Statistics 2017, Stats & Trends”, Iunie
2017, https://blog.barkly.com/ransomware-statistics-2017, accesat in data de 24.12.2017.
2. Kaspersky Lab, , Kaspersky Security Bulletin: Story of the year 2017”7, pp.5-8, htps://
cdn.securelist.com/files/2017/11/KSB_Story_of the Year Ransomware FINAL eng.pdf,

accesat in data de 24.12.2017.
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prezente, motivate fiind si de procentele in crestere privind viteza
de transfer, utilizarea instrumentelor online si progresul tehnologic,
precum si lacuna sau instabilitatea legislativa in plan national si
international. Aceste tipuri de atac vor avea, din pacate, mai multe
obiective ce vor fi atinse simultan, precum: maérirea retelelor de tip
,botnet”, utilizarea resurselor echipamentelor din aria tehnologiei
informatiei si comunicatiilor conectate in reteaua globald internet in
vederea obtinerii de resurse materiale care sa ofere posibilitatea de
anonimizare a posesorilor acestora, colectarea de date si informatii
in vederea valorificdrii acestora pe piata neagra, de regula in scopuri
malitioase sau ca simpld culegere de informatii in vederea stocarii
acestora in sisteme de tip , cloud”, ce pot fi completate anonim si
utilizate contra cost sau gratuit.

I1.4.7. Aplicarea gi implementarea politicilor de securitate
asupra sistemelor informationale in mediile virtuale

Deoarece aceste doud arealuri - real si virtual - sunt in totalitate di-
ferite, se impune o abordare unica si adaptatd, contextuald si speci-
ficd. Putem evidentia acest lucru prin exemplificarea normativelor
nationale in ceea ce priveste protectia informatiei secrete de stat’,
unde legislatia a fost conceputd in contextul generarii de documente
predominant in format scris, pe hartie, ulterior fiind actualizata si
modificatd pentru a fi relevanta contextului de securitate nationala
contemporanz. Fatda de acum 5-7 decenii, tehnologia a avansat si
metodele, respectiv mijloacele prin care informatia a cdpatat o forma
utilizabild sunt azi prezente in cel putin doua forme, in format letric
- pe suport fizic - si in format digital - pe diversi suporti optici, magnetici,
materiale semiconductoare. Totusi, fundamental modalitatea de pro-

tejare si securizare a informatiei este aceeasi, fiind doar actualizata

1. Legea nr. 182 din 12 aprilie 2002, privind protectia informatiilor clasificate.
2. Hotaréare de Guvern nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale
de protectie a informatiilor clasificate in Romdnia.
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si completatd de noi reglementiri de ordin procedural. In contextul
contemporan este obligatorie demararea si finalizarea unui proces
de acreditare a mijlocului tehnic cu ajutorul cdruia aceastd informatie
este prelucrata.

Pentru clarificarea celor sustinute, perspectivele propuse argu-
menteazd expunerea, cel putin la nivel empiric, componentelor ce
alcatuiesc esenta a ceea ce conceptul de securitate nationald tradi-
tionald oferd in raport cu provocarile externe, unde identificim un
numadr de patru concepte:

A. Securitatea nationald, care include pe langa securitatea in-
tra-frontaliera si amenintari externe (oricare ar fi acelea) care
necesitd masuri de protectie pentru conservarea integritatii
teritoriale si mentinerea principiilor de functionare ale sta-
tului de drept.

B. Rdspunsul, care face referire la implicatiile reactive ale guver-
nului la astfel de amenintari:

* Descurajarea: actul de limitare sau prevenire a unui con-
flict;

* Apdrare: actul de protejare a valorilor sau de Intrerupere
a conflictelor, chiar si prin metode si tehnici ofensive;

¢ Costul conflictului: actul de contracarare a celeilalte puteri;

¢ Conformare: actiune inexistenta ca forma politica.

C. Echilibrul puterii reprezinta o necesitatea de dezvoltare a fi-
ecdrei tari:

e Tehnologic;
e Economic;
e Militar;
Politicile orientate spre obtinerea si pastrarea unui echilibru al pu-
terii sunt necesare pentru a proteja valorile statelor in fata atacurilor
din partea unor vecini cu agende ascunse sau din partea unor state
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puternice, deoarece conflictele apar din mici neintelegeri, cu exceptia
cazurilor in care existd dorinta unui stat de a cuceri un alt stat’.

D. Coalitia statelor include o aliantd a statelor pentru cooperare
in cazul in care o tara ataca orice tara din coalitie, conform
ideologiei supranationalismului. In acest caz acordul dintre
state si uniune ori coalitie trebuie sa fie specific. Analiza per-
manentd a zonei de securitate va duce la identificarea ame-
nintarilor in zond, fie ca este vorba de un conflict incipient
sau de unul militar.

Totodata, acordul implicéd interesul national al fiecdrei tari, fara

a se leza interesul comun al tarilor membre. In cazul in care exista o
incompatibilitate intre interesele statului si interesul comun, aceste
acorduri se pot rezilia in orice moment.

Desigur, in contextul prezentei teze, atentia cade pe analiza con-
ceptului de ,securitate nationald”, unde suntem datori sa subliniem
faptul cd acesta este interdependent cu celelalte elemente Réispunsul,
Echilibrul Puterii si Coalitia statelor. Motivatia este una complexd, dar
usor de conceptualizat, atat In context realist cat si supranationalist,
un stat trebuie s fsi pdstreze suveranitatea. Si cum poate realiza acest
lucru daca nu prin conceperea unui sistem perfect adaptat din punct
de vedere diplomatic in procesul de pastrare a echilibrului puterii,
in mediul intern al statului, dar si in cel extern - in contextul relatii-
lor internationale. Acest act este desigur raportat la orice forma de
asociere sau afiliere pe care acesta o are intr-o coalitie internationald,
identificat pand si intr-o pozitie nefavorabild, de conflict, unde este
dator in a raspunde provocirilor pentru instaurarea unui echilibru
a statului de drept.

1. Georgiana Roxana Muscu, , Lipsa exercitdrii suveranitatii ca un risc de vulnerabilita-
te pentru securitatea internationala (Cazul Ucrainei)” in Conferinta Stiintificd Internati-
onald , Strategii XII - Complexitatea si Dinamismul Mediului de Securitate”, Vol.1, , Edit.
Universitatii Nationale de Aparare , Carol I”, Bucuresti, 2015, pp.8-9.
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In cazul Romaniei, daci vorbim de securitate nationald, avem cel
putin doud perspective de tratat. Prima este cea referitoare la Strate-
gia de Aparare Nationald, care rezoneaza profund cu , Parteneriatul
Strategic Romdnia - Statele Unite ale Americii”, apartenenta si afilierea la
NATO si UE, elemente care reprezintd fundamental temelia politicii
externe romanesti. Apdrarea si securitatea Romaniei, indiferent de
dimensiunea si sectorul specific, este raportatd si aliniatd definitoriu
la relatia Romania - UE - NATO.!

In aceastd ordine de idei, este necesar si subliniem pozitia de-
tinuta de Romania in contextul de securitate local si global. Fiind o
tarda membrd NATO incepand cu 2004, a fost persuasiv indemnata
spre o participare activd PESCO si spre alocarea unui procent minim
de 2.5% din PIB pentru Aparare?. Cu toate acestea, MApN a cheltuit
in 2017 un procent de 1,81% din suma alocatd, iar in 2018 un procent
de 1,89%. Romania este vulnerabild si datorita pozitiondrii geografice
intr-o regiune cu un grad ridicat de concurenta si competitie geo-
politicd intre Occident si Rusia, vulnerabilitatea fiind crescuta si de
decizia luatd - prin parteneriat strategic Romania-SUA —in 2013 de
a gazdui parti din reteaua de aparare anti-racheta NATO. Acest fapt
a dus la cresterea indignarii Rusiei si a atras o atentie si un interes
activ, neprielnic sigurantei nationale din Romania. Aliantele inche-
iate de Romania in ultimii ani au adus-o intr-o pozitie definitorie,
devenind un stat aflat sub protectia unor forte supranationale si nu
doar vulnerabild, ci si dependentd de protectia acestora, ciutand in
permanentd sa obtind asigurari din partea SUA si NATO cu privire la

1. Radu-Sebastian Ungureanu, Radu-Alexandru Cucutd, , Europenization as a hege-
monic project: Eu influence in approaching the security issues in the Balkans”, in
New Challenges to the Balkan Security - Thematic Collective Book, Vol.3, , Edit. Ivis, Veli-
ko Téarnovo, 2016, p.169.

2. Robert Lupitu, ,Secretarul general al NATO atrage atentia privind alocarea a 2%
din PIB pentru Aparare de cdtre Romania: Sper ca veti reusi sa astupati acest gol”,
31.01.2019,  https://www.caleaeuropeana.ro/secretarul-general-al-nato-atrage-atentia-pri-

vind-alocarea-a-2-din-pib-pentru-aparare-de-catre-romania-sper-ca-veti-reusi-sa-astupati-
acest-gol/, accesat in data de 12.08.2019.
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protectia pe flancul estic, in mod special in zona Marii Negre. In ceea
ce priveste indeplinirea atributului de stat membru al UE, NATO si
ONU, Romania are parteneri strategici de securitate in state europene
precum Germania, Franta si Anglia.

Romania favorizeaza vizibil si puternic cooperarea pe proble-
matici de securitate nationald in prim plan cu Washingtonul si apoi
cu UE. Scepticismul Romaniei cu privire la garantiile de securitate
europene, datorita experientelor sale din secolul XX, face ca acestea
sa fie privite de multe ori cu precautie. Cooperarea in domeniul secu-
ritatii si apdrarii in UE are o tendinta ineficientd, data de o competitie
asupra resurselor de securitate intre UE si NATO, ceea ce pune in
pericol implicarea SUA in procesul de securitate nationald a statelor
membre si desigur de securitate europeand. Sentimentul general
al Romaniei in ceea ce priveste unele aspecte ale aderarii la UE si
ale integrarii europene este impartit, evidentiind in egald masura
efectele pozitive si cele negative asupra securitétii nationale, motiv
pentru care si gradul de incredere al roméanilor in UE este ponderat
- ,60% dintre romdni au o imagine pozitivd despre UE, fatd de 45% media
europeand”’. In consecintd, Roméania are o implicare limitatd in PES-
CO, motivatia principala a aderdrii a fost alinierea cu partenerii sdi
principali europeni, preludnd si ducand la bun sfarsit cu rezultate®
remarcabile presedintia UE in 2019°.

1. Comisia Europeand, ,Eurobarometru de primavara 2019: 60% dintre romani au
o imagine pozitiva despre UE, fatd de 45% media europeanda”, 05.08.2019, https:/
ec.europa.eu/romania/news/20190805_eurobarometru_primavara_ro, accesat in data de
12.08.2019.

2. ”Pregsedintia Romaniei la Consiliul Uniunii Europene, Coeziunea, o valoare co-

<1

mund europeand https://www.romania2019.eu/wp-content/uploads/2017/11/Brosu-
ra-200x210-bilant-RO.pdf, accesat in data de 12.08.2019.
3. Guvernul Romaniei, ,Prezentarea bilantului rezultatelor obtinute de Presedintia

Romaniei la Consiliul Uniunii Europene in primele 100 de zile de mandat, de catre
prim-ministrul Viorica Dancild”, 17.04.2019, http://gov.ro/ro/stiri/prezentarea-bilantu-

lui-rezultatelor-obtinute-de-pre-edintia-romaniei-la-consiliul-uniunii-europene-in-prime-

le-100-de-zile-de-mandat-de-catre-prim-ministrul-viorica-dancila&page=3, accesat in data
de 12.08.2019.
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Indiferent de vointa noastrd, informatiile noastre sunt prelucrate
in acest vast ocean de date, care nu se rezumda numai la internet, ci
la toate retelele - intranet - care il compun sau cu care acesta este
interconectat. Adesea se transmit stiri mai putin verificate, prin care
se comunicd capacitdti de securizare a datelor si informatiilor din
partea organizatiilor ce vehiculeaza sau gestioneazd aceste date, care
informeazd cu privire la securizarea acestora cu un procentaj de pana
la 100%. De mentionat este faptul cd in sectorul securitatii informatiei
nu exista acest procent nerealist de securizare, indiferent de forma
pe care informatia o are. Evident este faptul cd informatia, care sta la
baza capacitdtii de decizie politicd, economicd, militard si nu numai,
trebuie tratatd ca atare. Aceeasi informatie poate avea valori diferite
in fiecare perioadd de viatd a acesteia, acesta fiind si motivul pentru
care s-a normat cu un numar exact de ani, specifici, pastrarea fiecarui
document din clase de securitate. Dintotdeauna au existat politici de
securizare si protectie a informatiei, acestea evoluand pe masura ce
sursele de generare a insecuritatii si-au facut simtita prezenta. Un
sector, din pacate foarte activ in zilele noastre, este cel al comertului
informatiei pe piata neagra, sector care se regdseste intr-o diversitate
de retele, precum si pe controversatul ,, DarkWeb” .

Evenimentele, incidentele si bresele de securitate pot fi de doua
feluri: neintentionate si intentionate, dar procesul in care este prelu-
crat ,produsul” mult ravnit de cdtre initiatorii sau generatorii acestor
situatii de insecuritate este obligatoriu reglementat intr-un context
aplicabil si functional. In fundamentarea acestei afirmatii, trebuie sa
aduca in prim plan procesul si sd identifice modalitatea de aplicare
corectd a elementelor care conceptual formeaza sistemul specific de
protejare a informatiei in aceste doud mari arealuri, real si cibernetic.

Identificim o organigrama care releva stransa relatie de interde-
pendentd dintre procesele si elementele constitutive in vederea atin-
gerii obiectivelor organizatiilor. Putem afirma cd orice organizatie ar
trebui sa aiba puse in aplicare, cu maxima seriozitate si consecventd,

140



GEORGE-MARIUS SINCA

ghiduri dedicate sectorului operational. Desigur, aceste ghiduri sunt
generate de procedurile specifice, care trebuie sd fie conforme cu
standardele aplicabile sectorului pentru care sunt elaborate, acestea
fiind elemente operationale si definitorii implementarii proceselor de
securitate pas cu pas, in continutul cdrora se pot regdsi instructiuni
de proces si formulare necesare evaludrii permanente a nivelului de
securitate dat de proceduri.

Puntea de legédtura intre zona operationald si cea executiva este
data de nevoia de participare activa a celor doud la implementarea
standardelor interne sau internationale special concepute pentru sec-
torul care necesitd acoperirea unor carente de securitate. Standardele
sunt elemente necesare guvernadrii acestui sector de implementare a
masurilor de securitate utile, deoarece acestea sunt normativele care
garanteaza prin aplicare implinirea cerintelor de securitate, de mo-
nitorizare si control, pentru un management mai bun al organizatiei.

Acest bun management al organizatiei are un singur scop, anume
identificarea de catre conducerea organizatiei a celei mai bune solutii,
in vederea atingerii obiectivelor organizatiei. Aceste obiective stau la
baza elabordrii tuturor politicilor care, desigur, trebuie sa fie conforme
cu legislatia nationald si internationala. Aceste politici trebuie s aiba
o dubld aplicabilitate, In primul rand din perspectiva legald, prin
conformarea la legislatie, dar si din perspectiva operationald si execu-
tivd, marcata prin gestionarea resurselor si progresului organizatiei.
Buna guvernantd, in acest context, este datd de masura de aplicare a
politicilor si de nivelul de securizare a informatiei, context care trebuie
pastrat in balanta productie/securitate, fiind in permanentd testata
de nevoia de echilibrare conform intereselor organizatiei, indiferent

de mediul in care aceasta activeaza si isi desfégoaré activitatea.
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I1.5. Teoria schimbarilor

Teoria schimbdrilor marcheazd, din punct de vedere filosofic!, trans-
formadrile fundamentale in fenomenul de distributie a puterii intre
natiuni, fapt care a redirectionat atentia spre aria de cercetare a rela-
tiilor internationale (IR), asupra perceptiei si intelegerii schimbarilor
si tranzitiilor de putere. in sectorul cibernetic, aceasti teorie are o
aplicabilitate pe un areal mult mai vast decat in sectorul managemen-
tului resurselor sau cel al relatiilor internationale. Teoria Schimbadrii
este, In esentd, o descriere aprofundata si o ilustrare aproape plastica
a motivului si a modului prin care o schimbare dorita sau necesa-
r4 este prognozatd intr-un anumit context. In contextul sectorului
cibernetic contemporan, aceastd teorie preia aspectul elementului
declansator, tensionat de altfel de viteza evolutiei tehnologice si a
diversitatii modelelor de aplicabilitate. Se concentreaza in special pe
cartografierea si evidentierea nevoii de a completa locurile identificate
a filacunare; analizeaza si evidentiaza diferenta dintre obiectivele si
scopul final al securizarii spatiului cibernetic, dar si pe metodele care
sunt necesare a fi aplicate ori cercetate pentru a ajunge acolo, de aici
rezultdnd un ,deviz” al interventiilor si activitatilor ce vor deveni
conditii imperios necesare atingerii efectului scontat.

In aceste conditii, legatura dintre activitati, interventii si obiective
este pe deplin inteleasa. Asadar, avem o strategie prin care ne putem
evalua pozitia actuald in raport cu conditia precedentd pentru un
progres incontestabil pe termen lung, ori pana la atingerea scopului
dorit (in egald masurd traditional si formal). Dintre domeniile extern
si intern, dintre secret si nesecret, dintre strategic si tactic sunt tot
mai difuze, fiind estompate suplimentar de aparitia noilor actori
non statali (grupdri teroriste sau de criminalitate organizatd, organizatii

1. Aseema Sinha, ,Building a Theory of Change in International Relations: Pathways
of Disruptive and Incremental Change in World Politics”, in International Studies
Review, Vol. 20, Nr. 2, Oxford University Press, Oxford, 2018, pp.195-203.
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neguvernamentale sau companii private, alte entitdti difuze, fard sediu
si fard doctrind) care actioneaza cu o viteza tot mai mare dincolo de
granitele administrative.

Un studiu axat pe identificarea factorilor care au dus la aceasta
nevoie a schimbdrii de paradigma a securitatii cibernetice poate fi pe
deplin inteleasd in conditiile in care se identifica lipsa de congruenta
intre legislatia si practica din toate domeniile de activitate in plan
national si international. Desigur, pot aminti sumar cativa factori
generali, precum schimbdrile de regimuri politice, actiunile asupra
sistemului economic si bugetar national, progresul tehnologic urmat
de deschiderea noilor arealuri cu perspective de dezvoltare a societatii
civile, dar si a sectorului privat, incercarea continud de militarizare
a spatiului virtual, multitudinea de reforme institutionale.

Drept dovada, bazat pe analiza statistica a criminologiei ciberne-
tice in plan international din ultimii ani si pe nevoia de schimbare,
statele membre ale UE au agreat, in cursul lunii iunie 2017, sd ela-
boreze un raport si ulterior un comunicat diplomatic al activitatilor
cibernetice malitioase. Acest demers apare In urma activitatilor rdu
intentionate identificate in spatiul cibernetic al UE raportate la pri-
mele sase luni ale anului 2017 si a istoricului la nivel global sesizat de
statele partenere in proiectele de monitorizare a arealului cibernetic.

Realitatea este cd spatiul cibernetic vine in sprijinul tuturor sec-
toarelor societatii cu oportunitdti semnificative, dar in acelasi timp
aduce in prim plan noi provocari pentru actiunea externd a UE. Existd
un grad exprimat de Ingrijorare privind capacitatea si disponibilita-
tea actorilor statali si nestatali de a-si atinge obiectivele cu ajutorul
unor masuri, tehnici si metode cibernetice malitioase. Acest tip de
activitati sunt constituite adesea in acte ilicite evidentiate si expuse de
dreptul international si european, aducand in prim plan nevoia unui
raspuns comun la nivelul statelor membre UE. Se reitereaza statelor
membre UE c4, prin prin calitatea lor realistd de stat suveran si in
aceeasi masurd de aliat si stat membru al unei comunitati globale,
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nu trebuie sd permitd intr-un mod voit ca spatiul lor geografic ori
cibernetic sd devind un teatru de operatiuni pentru infdptuirea actelor
ilicite si de terorism la nivel european, international si global. Cadrul
diplomatic al UE face parte, conceptual, din arsenalul de instrumente
diplomatice. Diplomatia cibernetica si instrumentarul diplomatiei
digitale, care isi aduc un aport aparte la preintimpinarea si atenua-
rea evenimentelor diplomatice sensibile si a conflictelor, a atenuarii
amenintdrilor de securitatea cibernetica, isi aduc aportul direct si
la stabilitatea geopolitica regionala si globald. Acest nou cadru cu
sigurantd va veni in ajutorul si completarea nevoilor de cooperare
in contextul relatiilor internationale. Cu certitudine, acest cadru va
facilita diminuarea riscurilor de amenintare pe termen scurt si va
descuraja atitudinea agresiva a unor state, altele decat cele aliate pe
termen lung. Feedbackul sectorului diplomatic al UE la activitatile
ostile din mediul cibernetic se va raporta neconditionat la masurile de
politicd externd si de securitate comune ale UE. Raspunsul diplomatic
al UE la aceste tipuri de atacuri directe sau indirecte orientate spre
suveranitatea statelor membre sau a structurilor organizationale su-
pranationale ale UE este obligatoriu proportional cu analiza de impact
generata In urma analizei elementelor constitutive ale atacului pre-
cum: domeniu vizat, magnitudinea, durata, complexitatea atacului,
intensitatea si impactul evenimentului de securitate cibernetic. ,UE
isi reafirmd angajamentul fatd de solutionarea diferendelor internationale
din spatiul cibernetic prin mijloace pasnice. In acest context, toate efortu-
rile diplomatice ale UE ar trebui, cu titlu prioritar, sd vizeze promovarea
securitdtii si a stabilitdtii in spatiul cibernetic prin intensificarea cooperdrii
internationale si reducerea riscului de perceptie eronatd, de escaladare si
de conflict care ar putea apdrea in urma incidentelor din domeniul TIC"!.

1. Consiliul Europei, Comunicat din partea Secretariatului General al Consiliului,
Bruxelles, 2017, p.4, ,Atacuri cibernetice: Tarile UE sunt dispuse sa aplice sanctiuni
ca parte a masurilor sale pentru diplomatie cibernetica”, http://www.caleaeuropeana.

ro/atacuri-cibernetice-tarile-ue-sunt-dispuse-sa-aplice-sanctiuni-ca-parte-a-masurilor-sa-

le-pentru-diplomatie-cibernetica/, accesat in data de 19.06.2017.
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Lunile mai-iunie 2017 pot fi considerate ca fiind luni cu o activitate
ciberneticd malitioasd cu un impact major la nivel national. Atacuri
cibernetice precum WannaCry au periclitat functionarea in limite nor-
male si uneori chiar minime a ,, Sistemului National britanic de Sindtate”
in luna mai!, iar Tn luna iunie reprezentantii University College din
Londra au avertizat personalul si studentii in legdtura cu riscul de
pierdere a datelor si de , perturbdri substantiale”. University College
London (UCL) este un ,,Centru de Excelentd in Cercetare din Domeniul
Securitdtii Cibernetice”, un statut acordat de serviciul de informatii
si monitorizare GCHQ, aceasta aflandu-se in top 10 universitati din
lume?. Aceste atacuri au avut replici, fiind atacate si alte organizatii
din intreaga lume. Putem identifica acest nou areal cibernetic, de
care intr-o oarecare masura apartinem, ca teatru de operatiuni mixt,
deoarece fortele implicate aici la diferite nivele de activitate sunt din
sectoare precum cele publice, guvernamentale, militare, paramilitare,
civile si desigur anonime. Lipsa de congruentd intre actorii spatiului
cibernetic duce la aparitia de fragmente distructive, precum orga-
nizatii ce duc o lupta de ,, gherild ciberneticd”, in care grupuri mici
de partizani condusi ideologic se impotrivesc societatii civile prin
mijloace oferite de sectorul cibernetic. Fortele de mentinere a securi-
tatii 1si fac aparitia aproape de fiecare datd, dar de cele mai multe ori
acest lucru se intampla prea tarziu. Teoria schimbaérilor in sectorul
cibernetic, desi este cunoscutd, nu este aplicatd, preferandu-se res-
pectarea orbeascd a cutumelor si a legilor invechite sau permisive
din cauza ambiguitatii cu care au fost intocmite.

Astfel, teoria schimbdrii este un proces riguros, dar participativ,
prin care grupurile si pdrtile interesate, printr-un proces de plani-
ficare, 1si argumenteaza obiectivele pe termen lung si isi identifica

1. Chris Foxx, ,NHS cyber-attack: GPs and hospitals hit by ransomware”, http:/www.
bbc.com/news/health-39899646, accesat in data de 13.05.2017.

2. Sean Coughlan, , Top university under ,ransomware’ cyber-attack”, http://www.bbc.
com/news/education-40288548, accesat in data de 15.06.2017.
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conditiile pe care le considera necesare pentru indeplinirea acestor
obiective. Aceste conditii sunt generate ca rezultate dorite, aranjate
grafic intr-un cadru cauzal chiar algoritmic, ca mai apoi, in baza
unei harti relationale, sd se monitorizeze pas cu pas procesul de im-
plementare, iar in baza unui sistem de raspuns si audit permanent
sd fie luate decizii pentru implinirea obiectivelor la cele mai inalte
standarde. Conform gradului de satisfactie al grupului de lucru in
ceea ce priveste atingerea obiectivelor propuse, respectiv conform
teoriei schimbadrii, se vor face analize la nivel micro pentru identi-
ficarea unor noi obiective sau pentru identificarea unor noi cdi de a
atinge obiectivele programate. Astfel, putem intelege rolul progresului
tehnologic si al produselor aparute o data cu aceasta revolutie tehno-
logica. Este suficient sa reflectam asupra deciziilor luate de factorul
de decizie de la nivelul oricarei organizatii contemporane in ceea ce
priveste atingerea unui obiectiv, oricare ar fi acela. Se poate observa
cu usurintd cd digitalizarea si utilizarea tehnologiilor de comunicatii
voce-date a facut mai mult decat sa sporeascéd productia sau progresul
organizatiei pentru atingerea obiectivelor propuse. In foarte multe
cazuri, organizatiile, bazadndu-se pe teoria schimbarii, au adaptat
strategii, care au dus la o reconceptualizare a intregului sistem de
afaceri. Domeniul cibernetic a ajuns sd fie o componentad fara de
care organizatiile contemporane, indiferent de sectorul acestora de
activitate, nu pot progresa, ci pot cel mult exista.'

Concluzii preliminare

Ca urmare a cunoasterii elementelor ce compun managementul
informatiilor vehiculate in arealul cibernetic si a intelegerii rolului

1. Anandhi Bharadwaj, Omar A. El Sawy, Paul A. Pavlou, N. Venkatraman, , Digital
Business Strategy: Toward a Next Generation Of Insights”, in MIS Quarterly, Vol. 37
Nr. 2, Edit. MISRC, Minnesota, 2013. pp.474-476.
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managementului riscului in organizatiile contemporane, putem sa
evaludm impactul utilizarii informatiei si in acelasi timp sd analizam
in profunzime sursele generatoare de insecuritate la adresa infor-
matiei, pentru o minimizare a nivelului de risc. Dupa cum reiese
din prezentul capitol, unul dintre cei mai importanti factori care pot
influenta intr-o mare masura atat pozitiv cat si negativ sistemele,
procesele si mecanismele sistemului de management a informatiei
electronice sunt oamenii. Acesta este factorul declansator al majori-
tatii incidentelor de securitate si infractiunilor informatice. Intelegem
asadar cd pregatirea continua in domeniul protectiei informatiei si
apdrdrii Tmpotriva factorilor de risc este de necontestat printre pri-
mele nevoi ale organizatiei, dar si ale individului. Vulnerabilitatea
nu este datd doar de lipsa unor madsuri protective ale organizatiei,
factorul uman - care este si cel mai valoros bun al organizatiei - este
cel al cdrui nivel de cunostinte si grad de intelegere a conceptului de
securitate ciberneticd trebuie cultivat si crescut. Calitatea si existenta
unui cult al elitelor de securitate a informatiei in orice organizatie este
imperios necesara pentru a acoperi cel de-al doilea nivel de nevoie
fundamentald a omului, siguranta si securitatea, aceasta fiind in ziua
de azi, in mare parte, reprezentata de arealul cibernetic. Crearea de
relatii interumane prin comunicare, consult si colaborare intre zona
de management si cea de executie In organizatie creste nivelul de
incredere al sistemului de securitate. Neacoperirea nevoilor logistice
primare ale sistemului de securitate (echipamente, audit, management,
cercetare, experti in studii de securitate si ingineri de securitate) duce
negresit la un colaps informational. Desi relativ recentd (< 50 ani),
punctarea managementului sau guverndrii prin risc, care este un
nou cadru de analiza, trebuie sa faca parte din orice proiect manage-
rial. Identificarea unui portofoliu de management al riscului optim
presupune selectarea unei suite de strategii, in functie de aplicarea
sistematica a identificdrii si analizei riscurilor. Datoritd permanente-
lor evolutii ale lumii cibernetice, pentru o mai bund guvernare este
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nevoie de o permanentd actualizare a cadrului legal, atat national
cat si international. O propunere pertinenta ar fi crearea unei co-
munitati globale de securitate si analiza de risc, care sa colaboreze
in permanentd in spectrul ariilor cibernetice, virtuale, electronice,
informationale si administrarea acesteia de citre un management
elitist cu viziune in sectorul cibernetic.

Necesitatea ridicatd de gestionare a informatiei pentru obtine-
rea celei mai bune decizii, cu atat mai mult in contextul securitatii
nationale, nu lasa loc pentru erori. Totusi, fie ca vorbim de natiuni,
federatii, uniuni sau alte forme supranationale, trebuie sd tinem
cont ca orice stat are nevoie sa fie suveran sau suveran in cadrul
aliantei. Resursa primard cu care se lucreazd, deocamdatd, este cea
umand, motiv pentru care informatia poate fi usor alterata (direct
sau indirect). Datoratd limitarilor resursei umane, din lipsa capaci-
tatii de procesare umand a informatiilor, s-au dezvoltat noi sisteme
inteligente de prelucrare a acestora. Astfel, regdsim In aceasta sfera
de interes si cercetare:

* automatisme si mecanisme bazate pe inteligenta artificiald cu
capacitdti de procesare extraordinare, cdrora le lipseste doar
ratiunea si emotia umand;

* sisteme de invdtare automatd bazata pe procese anterioare

(succes/esec) numite ,,machine learning'>”

si inteligenta ar-

7 7
tificiala;

* sisteme consacrate care, prin functiile lor de procesare si pre-
dictie, pot oferi cele mai bune rezultate pentru managementul
si progresul organizational, cuantificate mereu n resurse

financiare.

1. Machine learning: termen in limba englezd tradus in limba roménd ca sistem informatic de
inteligentd artificiald pentru invitare automatd.

2. Léon Bottou, Frank E. Curtis, Jorge Nocedal, ,Optimization Methods for Large-Scale
Machine Learning”, in SIAM Review, Vol. 60, Nr. 2, 2018, pp. 223-311.
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Aceste sisteme de competitivitate prin informatie, sisteme infor-
matice de procesare prin recunoastere, localizare, extragere, analizare
a informatiilor disponibile - structurate sau nestructurate - intr-o
organizatie si raportarea acestora catre decident sau sistemele infor-
matice ce au ca obiectiv furnizarea celui mai bun suport in luarea
deciziilor in sectorul de afaceri (BI: Business Intelligence), aduc valoare
sistemului informational in orice organizatie. Companiile pot lua de-
cizii care sa se materializeze prin reducerea de costuri sau reducerea
timpului de executie ori utilizare a unor resurse - acestea se regasesc
de reguld in zone cu pierderi nejustificate. Intr-o organizatie, aceste
instrumente sunt create pentru a putea administra cat mai eficient
informatia si activitdtile pe care aceasta le influenteazd, anume cele
operationale si strategice, aducandu-le la o functionalitate optima
conform obiectivelor organizatiei.

Necesitatile informationale ale unei entitati moderne reflecta cel
mai bine obiectivul cercetdrii noastre, deoarece solutionarea provoca-
rilor cu care este confruntata organizatia in zilele noastre reprezinta
subiectul pe care il voi aprofunda in lucrarea de fata.

Politicile de securitate capdta forme diferite in functie de ,,bunul”
care are nevoie de a fi securizat, valoarea efectiva a acestuia, ,puterea
de cumpdrare”, proprietarul si beneficiarul informatiei, interesele si
efectele disemindrii acesteia in anumite medii de interes, mentionand
cd de obicei efectele se méasoara in dimensiuni economice, financiare
sau dimensiuni ale puterii. Cu toate acestea, intelegem cd manage-
mentul informatiilor in orice organizatie, indiferent de mediul si
sectorul de activitate sau de dimensiunea acesteia, este strans corelat
cu clasificarea acesteia, riscul pe care este dispusa sa si-l asume si
vulnerabilitétile care pot compromite integritatea acesteia.

Elementele de noutate aparute in acest capitol sunt date de expu-
nerea nevoii de conceptualizare a unui nou cadru de analiza si guver-
nare a resurselor materiale si cibernetice pentru o bund guvernantd a
spatiului cibernetic cu ajutorul elitelor formate pe sectoarele de nisa
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noi aparute. Pentru a Intdri aceasta viziune, consider aplicabila teoria
schimbarii in primul rand in zona de cercetare a relatiilor interna-
tionale raportatd la acest nou areal virtual si a carui efecte in zona
de guvernanta a sectorului informational nu pot fi ignorate. Teoria
schimbarii este un element cheie in progresul tuturor stiintelor, motiv
pentru care aceasta trebuie adaptata si noului context informational
digital contemporan. Teoria schimbarii si arealul cibernetic sunt doua
dintre cele mai importante elemente constitutive ale noii ere - fie ca
este vorba de cuantica sau ceva mai mult de atat.
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Capitolul III.
Guvernanta spatiului
virtual in conceptia
realismului si
supranationalismului

III. 1. Implicatiile arealului cibernetic asupra relatiilor
internationale in viziunea teoriilor realismului.

In actualul context geopolitic, influentat de lipsa granitelor tangibile,
realismul este redefinit In extenso prin faptul cd nu existd pand in
acest moment o autoritate centrald recunoscuta unanim care sd aiba
rolul de regularizare a raporturilor dintre state asupra influentei in
arealul cibernetic. Totusi, pentru a fi precaut cu privire la afirmatii de
o asemenea magnitudine, consider ca este necesara o interpretare a
acestuia in care sd se aibd in vedere influentele progresului si inovatiei
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tehnologiei contemporane, respectiv paradigma securitatii cibernetice
in contextul guvernarii la nivel national si federal ori chiar global.

Pentru a aprofunda implicatiile evenimentelor si a actiunilor din
arealul cibernetic asupra relatiilor internationale in viziunea primei
teorii a relatiilor internationale - realismul, ce reprezintd o puternica
scoald de gandire - consider cd este necesara intelegerea conceptului
de realism ca termen definitoriu al teoriilor care il sustin. Realismul
este perceput ca fiind incercarea de transformare a regulilor practicii
diplomatice (secolul al XIX-lea) in legi stiintifice in raport cu o stiinta
sociald dezvoltatd cu mai intens in Statele Unite ale Americii’.

Asadar, cunoscand faptul ca relatiile internationale reprezinta
studiul inductiv al interactiunilor si raportdrilor actorilor statali la
cei non-statali, considerdm realismul politic ca fiind una dintre prin-
cipalele teorii care incearci sa explice relatiile dintre dintre state. In
incercarea de a explica relatiile internationale dintre state in termeni
de putere, realismul politic aduce argumente concretizate si adaptate
la capacitatea statelor de autoguvernare.

I11.3.1. Raportul fortelor din mediul
interna;ional in contextul realismului

In contextul relatiilor internationale, termenul de putere este in prin-
cipiu reprezentat de capacitatea unui stat de a convinge un alt stat
in luarea de decizii pe care in mod obisnuit si natural acesta nu ar
lua-o, sau capacitatea unui stat de a opri actiunile interne sau externe
ale unui alt stat, actiuni pe care in mod natural acesta doreste sa le
facd. Un aspect definitoriu in acest caz este puterea ,impusd” a unor
state asupra deciziilor altor state indiferent de influenta si presiunea
internd a statului asupra cdruia se manifesta puterea politicd inter-

nationald. Pentru a ilustra conceptul descris, voi oferi un exemplu.

1. Guzzini Stefano, Realism si Relatii Internationale — Povestea fird sfarsit a unei morti
anuntate: realismul in relatiile internationale si in economia politicd internationald (trad.
Diana Istratescu), Edit. Institutul European, Iasi, 2000, p.40.
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Sa presupunem cd un anumit oras O, care, fiind in curs de dezvol-
tare industriald, este impiedicat in procesul evolutiv de legile ambigue
ale statului X de pe teritoriul cdruia se afla. Industria acestui stat X,
din lipsa unei guvernante elitiste, in timp, a fost aproape eradicata,
rdmanand pe piatd doar micii producatori. In acest context, admi-
nistratia locald considera ca este necesara incheierea de parteneriate
strategice cu organizatii corporative internationale. Acest proces
este impiedicat de factori precum factorul de coruptie, lipsa unei
legislatii coerente si aplicabile, lipsa cunostintelor pe sectoarele de
nisd ale industriei samd. Unul dintre partenerii strategici ai acestui
oras are un capital de stat majoritar si implicit devine o situatie de
interes national, respectiv international, pentru statul Y. Totodata,
acest stat Y este unul care isi poate impune conditiile si pretentiile la
nivel international, agadar creeaza un precedent prin ,,convingerea”
statului X sd ia mdsuri favorabile parteneriatelor strategice intre
orasul O si organizatiile/corporatiile si pietele de desfacere de pe
teritoriul statului Y.

Intr-un mod evident, Romania, ca tard cu evidente nevoi privind
securitatea, se afld intr-un context diplomatic sensibil fata de tarile
cu care aliatii sdi nu sunt in cele mai bune relatii. Din fericire, alian-
tele cu vecinii apropiati si indepartati pot asigura un grad ridicat de
securitate, alianta fiind mai puternica decat potentialul risc adus de
amenintdrile statelor adverse. Desigur, nimic nu este gratuit, asadar
aliatii Romaniei asteaptd o deschidere cat mai mare in ceea ce prives-
te pietele interne si pretentia de a importa fard nici un fel de tarife,
sau alte bariere comerciale, bunuri si servicii. In mod normal, acest
lucru nu este neapdrat favorabil sau necesar Romaniei, dar cetédtenii
se bucurd de plaja larga de servicii si diversitatea de bunuri impor-
tate. Angajarea Romaniei in actiunile strategice ale aliatilor nu este
favorabild pe termen scurt, mediu sau lung.!

1. Iulian Fota, ,Rusia cere SUA si distrugi rachetele de la Deveselu. Iulian Fota: Rusia
pierdea teren. Trebuia sd arunce o carte pe masa”, https://www.digi24.ro/stiri/actualita-
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Intrebarea este ,,Ce face un stat puternic?”. Puterea in acest caz
este datd de capacitatea de influentd a unui stat asupra altuia sau
asupra unui areal geografic, politic, cultural samd. In context inter-
national, aceasta capacitate se bazeaza pe caracteristicile tangibile si
intangibile ale statului.

Caracteristicile tangibile ale statelor includ aspecte ca dimen-
siunea unui stat, geografia, resursele naturale, sectorul economic,
sectorul militar, dezvoltarea tehnologica si populatia.

Caracteristicile intangibile includ elemente precum vointa si
identitatea nationald, sprijinul popular al guvernului si ideologia.
Desi puterea militard nu este singura cale spre putere pe scena mon-
diald, sustindtorii curentului realismului tind sa creada ca este cea
mai importanta.

III.1.2. Scoala de gandire realista

Realismul ca scoald de gandire promoveaza statul si valorile acestuia
in relatiile internationale. Statul, indiferent de forma de guvernare a
acestuia, este actor principal, iar suma obiectivelor acestuia reprezinta
rezultatul efortului de acaparare a puterii in toate planurile. Liantul
pe baza cruia statele isi construiesc o relatie exista pentru ca acestea
sd-si promoveze interesele proprii atat in regiune cat si in extenso la
nivel global. In conceptia adeptilor teoriei realiste, anarhia este unul
dintre elementele reprezentative ale statului. n acest context, anali-
zele teoreticienilor care s-au aplecat spre studiul realismului sustin
cd, motivate de haosului din interiorul statului, elitele din sectorul
politic pot gestiona crizele, drept urmare pot apara suveranitatea si
valorile statului. Ca urmare a acestei ipoteze, se dezvoltd ideea ca
statul care gestioneaza cel mai bine situatiile de crizd va avea tendinta
de a domina statele din proximitate si relatiile cu statele mai indepar-

te/rusia-cere-sua-sa-distruga-rachetele-de-la-deveselu-iulian-fota-rusia-pierdea-teren-trebu-

ia-sa-arunce-o-carte-pe-masa-1078462, accesat in data de 22.08.2020.
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tate. Aceeasi teoreticieni au oferit liderilor de stat conceptul , ratiunii
de stat”!, prin care se promoveazd ideea cd un decident politic este
indreptitit si obligat sa identifice si sd aleagd decizia circumstantiala
favorabila statului In momente de crizd, indiferent de repercusiunile
acestei decizii in contextul relatiilor internationale.

Drept urmare, un stat puternic este un stat a carui conducere
este rezilientd in fata crizelor si a presiunilor contextului geopolitic,
asadar acestui stat {i sunt sporite sansele de a rezista si a rdaspunde
eficient in cazul oricarui act ofensiv sau de subminare din partea altor
state. In subsidiar, se considera c4 o elita sau un stat puternic poate sa
depdseasca limitele diplomatice incalcand tratate, conventii sau alte
forme de garantare a parteneriatelor internationale -folosind uneori
forta militard - doar pentru a-si atinge obiectivele cu repercusiuni sau
represalii nesemnificative.

Scoala de gandire realistd are la baza patru teorii diferite care o
sustin:

A. Realismul clasic a cdrui fondator a fost Tucidide si care sus-
tine conceptul naturii umane. Aceasta teorie sustine ca elitele
politice adesea sunt dominate de putere si influentd, fiind
astfel mai usor ispitite in incdlcarea legilor, nerespectarea
drepturilor omului sau a codului etic si moral.

B. Realismul istoric, a carui fondatori au fost Niccolo di Ber-
nardo dei Machiavelli, Hans Joachim Morgenthau si Edward
Hallett , Ted” Carr, sustine cd atata timp cat pe primul loc in
luarea deciziei se regdasesc factorii de putere, principiile mo-
rale si etice sunt clasate in plan secund de citre conducatorii
unui stat.

C. Realismul modern cunoscut ca Realism structural, este re-
prezentat in prima instanta de Jean Jacques Rousseau, iar mai
tarziu de Kenneth Neal Waltz. Acestia mizeaza pe premisa ca
datoritd factorilor destabilizatori, precum anarhia sau instabi-

1. Traducere din franceza: raison d’etat
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litatea sistemului politic, pot apdrea conflicte usor scalabile,
cu toate ca nu intotdeauna actorii politici au intentii obscure
sau negative.

D. Realismul liberal sustine ca toate statele puternice pot actiona
in vederea prevenirii, medierii sau dizolvarii unor conflicte,
chiar dacd acestea au fost generate intr-un context anarhic'.

Conform teoriilor realismului, adeptii scolii de gandire realiste

ar putea fi considerati cinicii relatiilor internationale?, unii dintre
acestia lansand ipoteze despre lume precum:

v Oamenii prin natura lor sunt catalogati ca fiind egoisti. Oa-
menii nu fac lucrurile in interes social sau de obste; oamenii
fac lucruri pentru ca acestea servesc un fel de nevoie egoista
care face parte din natura noastrd umana®.

v Anarhismul std la baza intregului sistem politic international.
Este o lume perfidd unde cel mai puternic domina.*

v Cei mai importanti actori din lume sunt statele, iar conflictul
este starea naturald a relatiilor dintre state.

v Statele actioneaza in moduri rationale cu scopul de a-si servi
propriile interese®.

v Singurul control al puterii unui stat este dat de un alt stat sau
de un grup de state. In sistemul anarhist al relatiilor interna-

1. Matt Sleat, Liberal Realism: A Realist Theory of Liberal Politics. Manchester University Press,
2013.

2. Ciprian Nitu, Cosmopolitismul-Citre o noud paradigmd in teoria politicd, Edit. Adenium,
Tagi, 2014,p.45.

3. Annette Freyberg-Inan, What Moves Man: The Realist Theory of International Relations
and Its Judgement of Human Nature, State University of New York Press, Albany, SUA,
2004, pp.85-87.

4. Robert Powell, , Anarchy in International Relations Theory: The Neorealist-Neolibe-
ral Debate”, in International Organization, Vol. 48, Nr. 2, The MIT Press, Massachuse-
tts, 1994, pp. 313-344.

5. Cristopher Daase, , The English School”, in Theories of International Relations, Edit.
Routledge Taylor & Francis Group, Londra, 2014, pp.150-151.

6. Charles L. Glasser, , Realists as Optimists: Cooperation as Self-Help”, in The Perils of
Anarchy: Contemporary Realism and International Security, The MIT Press, Massachu-
setts, 1995, pp.336-340.
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tionale, limita actiunilor unui stat este infinita atat timp cat
nu exista o altd fortd care sd se opuna.

v Moralitatea in sistemul international trebuie tratata cu scep-
ticism; simtul moral in acest sector poate fi contraproductiv
pentru o actiune politicd de succes. Scopul principal este dat
de necesitatea de supravietuire prin orice mijloace, expresia
cea mai potrivitd ar fi metodele justifica mijloacele si scopul
scuzd faptele'.

Obiectivul cercetdrii nu std in infirmarea sau confirmarea aces-
tor teorii. In ceea ce priveste Romania, in calitate de stat membru al
UE, se doreste o intelegere a mecanismului de guvernare a spatiului
cibernetic din perspectiva securitatii nationale, prin intelegerea apli-
cabilitdtii teoriilor care stau la baza scolii de gandire realiste. Se pot
identifica anumite coreldri intre tipul de guvernare al UE in raport
cu statele membre si cu statele non membre, dar partenere. Totodata,
se poate observa cum statele duc o lupta pentru a pastra un echilibru
intre a-si pastra suveranitatea intr-o constructie federala si, in acelasi
timp, de a incerca o aliniere la obiectivele si viziunea comuna.

Spre exemplu, in contextul realismului, suveranitatea poate fi
reprezentatd de elementele principale si necesare privind existenta
si functionarea statului, elemente precum teritoriul, populatia si un
guvern eficient. In prezent, intelegerea suveranitatii in cele 193 de state
membre din cadrul ONU porneste de la prioritizarea si protejarea
acestor trei elemente in raport cu orice actiune externa a statului®.
In prezent sunt disputate doud interpretari ale suveranitatii, anume
suveranitatea statald si suveranitatea nationald.?

1. Diana T. Meyers, Political Realism And International Morality: Ethics In The Nuclear
Age, — Part One Morality and the International Order: Introduction to Part One, Edit.
Routledge Taylor & Francis Group, New York, SUA, 2019, pp.1-6.

2. Lista cu satatele membre ONU, ,,Member states”, https://www.un.org/en/member-sta-
tes/, accesat in data de 10.08.2019.

3. Georgiana Roxana Muscu, op.cit. p.8.
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II1.1.3. Echilibrul puterilor

Luéand exemplu performerilor sportivi care poseda calitati fizice
pe care majoritatea persoanelor nu le au sau observand resursele
intelectuale pe care geniile le au, putem intelege de ce nu toate tarile
au capacitatea naturald de a deveni suficient de puternice pentru a
rezista de unele singure sau pentru a domina in sectorul relatiilor
internationale.

Si In sectorul relatiilor internationale existd state sau actori
non-statali care aduc in arena internationald potentiale riscuri la
adresa securitétii nationale sau la adresa integritatii aliantelor, acestia
mizeazd aproape de fiecare datd pe evidentierea raportului de forte si
de implicatii aduse de valoarea lor pe ,piata” relatiilor internationale.

In aceste conditii, un stat care nu are resursele necesare pentru
a se opune, poate s facd apel, conform sustindtorilor curentului re-
alismului, la principiul echilibrului puterilor. Acesta aduce in prim
plan posibilitatea de a capacita resursele unei puterii sau a mai multor
state care sa echilibreze puterea unui stat sau a mai multor state, cu
scopul de a se armoniza o stare de echilibru'.

Dezvoltarea de tehnologii privind gestionarea informatiilor vehi-
culate in mediile virtuale si procesul de inarmare ciberneticd a unui
stat duce la o crestere a relevantei acestuia in context international in
materie de furnizor de securitate. Acest lucru duce la o reevaluare a
puterii si influentei unui stat in plan geopolitic si geostrategic. Puterea
oferitd unui stat de capacitarea ciberneticad a acestuia in calitate de
stat aliat poate schimba usor echilibrul puterilor in cadrul aliantei.
Utilizarea arealului cibernetic in contextul de securitate international
poate avea rezultate benefice pentru state si aliante - piata digitald
unicd, comunicarea de voce/date securizatd in timp real, telemunca samd -,
dar poate ajuta la destabilizarea economica si politicd, vulnerabiliza-

rea infrastructurilor critice, derularea de campanii de dezinformare

1. Cristopher Daase, op.cit., p.151.
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si propaganda in defavoarea statului si a cetdtenilor acestuia, iar
exemplele pot continua si pot ajunge pana la cazuri de atingere a
securitatii nationale prin lansarea si sustinerea de atacuri cibernetice
directionate si coordonate.

Din aceastd perspectiva a puterii reflectatd de cursa inarmarii si
capacitdrii cibernetice militare, de intelligence sau e-guvernare, pu-
tem spune cd echilibrul puterilor in plan international trebuie tratat
precum este In prezent gestionata proliferarea inarmarii nucleare sau

a armelor neconventionale.

II1.1.4. Puterea cibernetica in contextul realismului contemporan

Puterea reprezinta un element definitoriu, esential chiar, pentru rea-
lism, deoarece poate asigura independenta si supravietuirea statului
intr-un mediu autoguvernat si autosuficient.'

Dupad cum afirma Morgenthau, , oricare ar fi ultimul scop al poli-
ticii internationale, puterea este intotdeauna obiectivul imediat”?. Adesea
sustinatorii realismului echivaleaza puterea cu o resursa esentiald
a statului, precum sunt resursele naturale, capacitatea industriald,
forta militara si populatia unui stat’.

Puterea cibernetica este definitd de Nye* ca fiind ,abilitatea de a
obtine rezultate scontate prin utilizarea resurselor sistemelor informatio-
nale interconectate din sectorul cibernetic”, iar potentialul acestui tip de
putere de a transforma sau redefini conceptual, dar si practic relatiile
internationale, a devenit o dezbatere proeminenta la nivel global.
Inexistenta unei teorii privind puterea cibernetica in literatura realista
nu opreste realismul in a dezvolta un cadru de studiu larg in care si

1. John J.Mearsheimer, “Structural Realism”, in International Relations Theories:Discipli-
ne and Diversity, Oxford University Press, Oxford, 2006, pp. 71-88.

2. Hans J. Morgenthau, Politics among Nations: The Struggle for Power and Peace, New
York, Edit. Alfred A. Knopf, 1949, p.13, https://archive.org/details/in.ernet.dli.2015.74487/
page/n35, accesat in data de 29.11.2018.

3. Ibidem, pp.80-108.

4. Joseph S. Nye, The Future of Power, Edit. Public Affairs, New York, 2011, p.123.
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se genereze diverse ipoteze de distribuire a puterii intre actori statali
si non statali In sectorul virtual, precum si modul in care este tratat
conflictul cibernetic din perspectiva realismului.

Pornind de la premisa realismului, care indica statul ca principa-
lul actor in domeniul politic international si intelegand si asuman-
du-ne evolutia digitala si in general progresul tehnologic, printr-o
analiza introspecta a realitatii suveranitatii statelor asupra arealurilor
descoperite pana in prezent, ajungem la o posibild nevoie de a schim-
ba paradigma statul este suveran prin puterea generata si gestionata
de acesta. Acest urias progres tehnologic din ultimii 50 ani pune in
discutie pozitia actorului statal chiar si prin implicarea marilor acto-
rilor non-statali care ameninta dinamica si tendinta traditionala de
utilizare a puterii in context politic si nu numai'. Actorii non-statali
sunt din ce In ce mai importanti In ceea ce priveste gestionarea rela-
tiilor internationale. Conform teoriei distribuirii puterii a lui Nye?,
acest lucru este vizibil mai ales in domeniul cibernetic, unde diversi
atacatori, grupuri de criminalitate organizata sau grupadri teroriste
profita de usurinta accesului la resursele spatiului cibernetic pentru
a ameninta si chiar atenta la vadita suveranitate a statului asupra
unor zone ale acestui domeniu virtual. In acelasi context de securitate
nationald, regionala sau internationald, se regdsesc si firmele private
sau firmele cu capital privat-public, rolul acestora fiind unul extrem
de relevant si important, atat din perspectiva calitdtii de generatori
de securitate obtinute de acestea, cat din cea a calitatii de surse de
insecuritate prin vulnerabilitatea si riscurile la care se supun.

1. Eriksson Johan, Giampiero Giacomello, , The Information Revolution, Security, and
International Relations: (IR) Relevant Theory?”, in International Political Science Revi-
ew, Vol. 27, nr. 3, 2006, pp. 228-229, https://www.researchgate.net/publication/249743496_
The Information_Revolution_Security_and_International Relations_IRRelevant_Theory,
accesat in data de 03.12.2018.

2. Joseph S.Nye, ,Soft Power”, in Foreign Policy, n0.80, Edit. Washington Post, Washin-
gton, 1990, pp.160-161, https://www.wilsoncenter.org/sites/default/files/joseph_nye soft

power_journal.pdf, accesat in data de 03.12.2018.
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Ignoranta sau dezinteresul fata de aceastd problema nu reprezinta
o solutie, deoarece statele sunt deocamdata actori unici in problema-
tica gestionarii si stabilirii echilibrului in zona de conflict cibernetic.
Actorii non-statali, crima organizata si terorismul cibernetic joaca un
rol important, insad tacticile lor au fost, in general, total ineficiente sau,
in unele cazuri, folosite ca actiuni ,, paravan” pentru statele-natiune
in incercarea acestora de a-si ascunde actiunile’. Statele inteligente,
corect guvernate si competitive pe ,piata” relatiilor internationale,
raman deocamdata cele mai bine pozitionate in mobilizarea si in-
strumentarea unui ipotetic razboi cibernetic, puternic ancorate nu
doar in resursele financiare sau resursa umand, cat si in politicile cu
rezultate din sectoarele cercetarii, inovdrii, dezvoltarii si educatiei.

Pornind de la costurile necesare si relativ scazute ale inarmarii
unui stat in domeniul rdzboiului cibernetic, identificim o altd schim-
bare de paradigma a razboiului. In acest al cincilea areal, intangibil
si relativ usor de accesat, statele mai slabe provoaca statele mai pu-
ternice, chiar prin dezvoltarea concentratd a capacitatilor digitale in
spatiul virtual, totodata generand o fortatd redistribuire a puterii,
afectand puternic chiar intregul sistem global de securitate. Putem
exemplifica prin sute de cazuri, dar consider direct relevante doar
cateva, precum cazul complexitatii tacticilor cibernetice ale Iranului,
care cu ajutorul elitei armatei iraniene, Garda Revolutionara Iraniang,
a desfasurat un adevarat front de lupta cibernetic fatd de S.U.A.% sau
cazul Coreei de Nord?, care a pregitit mii de hackeri pentru a actiona

1. Valeriano Brandon, Ryan C. Maness., ,Cyber War versus Cyber Realities: Cyber
Conflict in the International System, New York”, Edit. Oxford University Press,
New York, 2015, pp.164-187, https://www.researchgate.net/publication/282792147_Cy-
ber War_versus_Cyber_Realities Cyber_Conflict_in_the_ International System, accesat
in data de 03.12.2018.

2.Jay Solomon, U.S. Detects Flurry of Iranian Hacking, ,American officials say

they believe cyberattacks tied to arrest in Tehran of Iranian-American business-
man”, 4 noiembrie 2015, https://www.wsj.com/articles/u-s-detects-flurry-of-iranian-hac-
king-1446684754, accesat in data de 03.12.2018.

3. Mulrine Anna, ,How North Korea built up a cadre of code warriors prepared for
cyberwar”, 06.02.2015, https://www.csmonitor.com/World/Passcode/2015/0206/How-
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in spatiul cibernetic la nivel global sau cazurile grupurilor APT (en.
Advanced Persistent Threat Groups) care sunt de regula finantate de
statele intrate In aceasta cursd. Scopurile principale ale acestor grupari
sunt de a Incerca sd culeagd date si informatii in toate formele sale,
dorind sa saboteze operatiuni si sa distrugd infrastructuri. Cert este
cd acestea actioneaza intr-un interval de timp care se poate intinde de
la cateva zile pana la 4-5 ani asupra aceluiasi obiectiv. Au capacitatea
de a se readapta la formele de protectie aparute intre ei si tintd, pe
care le vor sparge sau ocoli cu perseverentd atata timp cat obiectivul
este de interes. Pe portalul FireEye' apare un numdr de aproximativ
38 de astfel de grupari din tari precum Coreea de Nord (APT38,
APT37), Iran (APT34, APT3.3), Vietnam (APT32), China (APT30) si
Rusia (APT29, APT28, APT19, APT18, APT17, APT16, APT12, APT10,
APT3, APT1). In afari de cele deja expuse, sunt multe altele care isi
desfdsoara activitatea sub observatia atat a actorilor non-statali, cat si
a statelor cu capacitate tehnologica avansata. Majoritatea atacurilor
provenite din partea oricdrei grupdri (cu atdt mai mult din partea
celor finantate de state) sunt atacuri complexe, inteligente. Doresc
sd aduc in prim plan APT1 sau Unitatea 61398, care a colectat ilegal
si clandestin, sistematic sute de terabyte de date de la cel putin 141
de organizatii si totodatd si-a demonstrat capacitatea si intentia de
a fi operational simultan asupra mai multor zeci de organizatii. Din
analizele asupra activitatii desfasurate de grup incepand cu anul
2011, s-a constatat cd acesta se concentreaza pe compromiterea or-
ganizatiilor dintr-o gama largad de industrii, aflate in tari vorbitoare
de limba engleza. Dimensiunea infrastructurii APT1 este estimata
de la zeci la sute de operatori umani. O deconspirare a operatiu-
nilor acestei grupadri a fost facuta de companii private din sectorul
securitatii cibernetice, precum Mandiant, care au publicat o serie de

North-Korea-built-up-a-cadre-of-code-warriors-prepared-for-cyberwar, accesat in data
de29.11.2018.
1. Advanced Persistent Threat Groups, ,Who's who of cyber threat actors”, https:/

www.fireeye.com/current-threats/apt-groups.html, accesat in data de 29.11.2018.
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dovezi privitoare la activitatile Armatei Populare de Eliberare (APE)
Unitatea 61398, care facusera parte in trecut din Biroul al doilea al
Departamentului de Stat Major. Acesta era format din mii de mili-
tari cu abilitati digitale, despre care se crede ca erau specializati in
operatiunile de compromitere a retelelor informatice si compromi-
terea sistemelor informatice din mai multe industrii cu importanta
strategicd si economica'.

Desigur, existenta acestor unitdti militare de profil este cunoscuta,
mai ales in comunitatile de informatii din spectrul relatiilor internati-
onale. Unele dintre acestea sunt promovate chiar de statele sub egida
cdrora actioneazd, acestea fiind afiliate statelor 100%. O astfel de uni-
tate este Unitatea 8200 (Yehida Shmoneh-Matayim) subordonatd Aman,
care la evenimentul anual CyberTech2017?, desfdsurat in Tel Aviv
(Israel), a fost subtil edificatd de Prim-ministrul israelian Beniamin
Netaniahu?, care a afirmat urmatoarele ,,[n urmd cu doi ani (2012) am
stabilit un set de obiective pentru Israel pentru a deveni una dintre cele cinci
mari puteri ale lumii in sectorul securitdtii cibernetice. Acesta este un scop
pe care l-am atins. Azi, Israel primeste a cincea parte din investitia privatd

la nivel global din domeniul securititii cibernetice.*”

. Referinte directe
despre aceastd unitate apar in diverse surse deschise de informatii,
precum articolul privind tendintele si metodele acestei unititi de a

recruta posibili candidati care si activeze in sectorul cibernetic’.

1. Gary Brown, Christopher D. Yung, , Evaluating the US-China Cybersecurity Agree-
ment, Part 2: China’s Take on Cyberspace and Cybersecurity”, 19 ianuarie 2017 htt-
ps://thediplomat.com/2017/01/evaluating-the-us-china-cybersecurity-agreement-part-2-chi-

nas-take-on-cyberspace-and-cybersecurity/, accesat in data de 29.11.2018.

2. CyberTech, The event for cyber industry, https:/www.cybertechisrael.com/cyberte-
ch-tlv-2017, accesat in data de 29.11.2018.

3. Cabinetul Primului Ministru Israelian, ,PM Netanyahu’s Remarks at the Cyber-Te-
ch Conference”, 26.06.2017; http://www.pmo.gov.il/English/MediaCenter/Speeches/Pa-
ges/speechCyber260617.aspx, accesat in data de 29.11.2018.

4. ,How Israel Rules The World Of Cyber Security | VICE on HBO” https://www.youtu-
be.com/watch?v=ca-C3voZwpM, accesat in data de 29.11.2018.

5.Jared Coseglia, LegatTech News, ,Unit 8200 CEO takes accelerated learning to
the cyber masses”, 16 ianuarie 2018, https:/trustaffingpartners.com/uploaded/articles/
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Dinamica traditionald a puterii este, de asemenea, subminata de
teorii de securitate cibernetica care reliefeaza faptul ca tdrile, care au
resimtit un progres tehnologic masiv si au adoptat solutii de guver-
nare si administrare digitale in detrimentul utilizarii vechilor metode
fizice, sunt farad de tdgada si cele mai dependente de infrastructura
digitald, devenind astfel si cele mai vulnerabile la un atac cibernetic
major. Pe de altd parte, Lindsay Jon R., intr-una din lucrérile sale,
sustine ca doar superputerile tehnologice poseda capacitatea de a
dezvolta cele mai sofisticate arme cibernetice, ceea ce sugereaza ca
domeniul asimetric al domeniului cibernetic poate fi supraevaluat.

Teoriile Scolii de gandire realiste evidentiazd nevoia statelor de
cunoastere si intelegere a impactului produs de capacitarea ciberne-
ticd a unui stat in raport pozitionarea acestuia in termeni de putere
cu celelalte state. In acest context, avand in vedere si cele enuntate de
Schelling Thomas C. in cartea , Arms and Influence. New Haven”, scrisa
tn 1966, putem observa si o altd perspectiva a realismului: o abilitate
a unui stat de a induce dorinta si nevoia unui alt stat de a provoca
sau ameninta un al de-al treilea stat (posibil inamic sau cu care se
regaseste intr-o forma de conflict), indiferent de repercusiunile si pa-
gubele produse in urma acestei actiuni. Chiar si in contextul mai sus
mentionat, existd indoieli majore cu privire la eficacitatea constran-
gerii In sectorul cibernetic, deoarece tehnologia nu are capacitatea
distructiva a operatiunilor militare conventionale din clasicele teatre
de operatiuni. Mai mult decat atat, aceasta este mai putin probabil
sd fie luata in considerare de statul tintd ca o metoda militara® De

foarte multe ori, identificim observatii in literatura ciberneticd asupra

Unit%208200.pdf, accesat in data de 29.11.2018.

1. Lindsay Jon R., ,Stuxnet and the Limits of Cyber Warfare”, In Security Studies,
Vol. 22, Nr.3, Taylor&Fracis Online pp.365-404, https:/www.researchgate.net/pu-
blication/271930065_Stuxnet_and_the Limits of Cyber Warfare, accesat in data de
29.11.2018.

2. Gartzke Erik, , The Myth of Cyberwar: Bringing War on the Internet Back Down to

Earth”, in International Security, Vol.38, Nr. 2, pp.41-73, http://pages.ucsd.edu/~egartz-
ke/papers/cyberwar_12062012.pdf, accesat in data de 29.11.2018.
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limitelor razboiului online, bazat pe resursele internetului, prin de-
finitii precum ,, Capabilitatea de paralizie din partea unui atacator asupra
infrastructurii, sistemului de comunicatii sau capacitatilor militare ale unui
stat este una si cu totul alta este atunci cdnd acesta se asigurd cd daunele
provocate in urma acestei ,,paralizii” de sistem se transpun intr-o schimbare
considerabild la nivelul echilibrului unui stat in a rezolva acest lucru.'”
Consider si sugerez ca armele cibernetice pot fi eficiente doar atunci
cand sunt utilizate simultan cu operatiunile militare conventionale.
Aceastd afirmatie este puternic argumentata de un studiu statistic
privind eficacitatea diferitelor metode ofensive in plan cibernetic.
Valeriano si Maness® analizeaza datele despre incidente cibernetice
intre statele rivale si constatd cd actiunile cibernetice coercitive care
vizeazd schimbarea comportamentald a tintei sunt, in general, inefi-
ciente dacd le compardm cu perturbarile la scard micd sau spionajul.

Aceste constatdri sugereaza cd notiunile traditionale de ,, putere”
si de ,rdzboi” nu sunt neaparat traduse sau transpuse in domeniului
cibernetic. Totodatd observam ca puterea din sectorul cibernetic nu
este o putere care sd poatd revolutiona conceptul si demersul politicii
internationale.

III.1.5. Neorealismul si distributia puterii

Ca multe alte teorii, realismul a evoluat de-a lungul timpului. Neore-
alismul, denumit si realism structural, se concentreazd mai degraba
pe structura si distributia puterii in sistemul international decat pe
caracteristicile de putere ale statelor percepute individual. Un concept
cheie in neorealism este cel al polaritatii, care descrie structura de
putere din sistemul international. Astfel, un pol poate fi perceput ca
un stat care este un centru de putere, care ii atrage pe altii in sfera

1. Gartzke Erik, op. cit. p.2.

2. Valeriano Brandon, Ryan C. Maness., op.cit pp.164-187, https://www.researchgate.net/
publication/282792147 Cyber War versus Cyber Realities Cyber Conflict in_the In-
ternational System, accesat in data de 03.12.2018.
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sa de influentd, asemenea polului unui magnet, care atrage pilitura
metalicd sau asa cum gravitatea soarelui atrage planetele pe o orbita
in jurul sdu.

In ceea ce priveste interesul statelor de a identifica un model de
participatie ideal pentru toate statele in armonia unui sistem inter-
national unic, una dintre dezbaterile majore a fost cea privitoare la
posibilitatea reconfigurarii polilor de putere in lumina teoriei echi-
librului de putere! - multipolard, bipolard sau unipolard - pentru a
gasi echilibrul si a gestiona aceastd noud formd comun agreatd in
crearea unei lumi mai pasnice.?

Specialistii din domenii diferite prognozeaza un final al configu-
ratiei unipolare a ordinii mondiale si inceputul uneia multipolare. Se
pot aduce in prim plan doud dintre premisele acestei tranzitii. Prima
rezidd in natura riscurilor si amenintarilor contemporane la adresa
securitatii. In prezent se porneste de la premisa ca nici un actor al
arenei internationale nu este autosuficient in a-si asigura unilateral
securitatea. Strategiile externe si conceptele de securitate °*°, stra-
tegiile de securitate nationald ale statelor membre UE si NATO sau
a altor state partenere intdresc ideea cd cea mai eficienta abordare
in obtinerea unui grad optim de securitate in context international
este reconceptualizarea si reformarea securitatii nationale, securitatii

regionale si internationale in termenii comuni statelor partenere.

1. Teoria echilibrului de putere sustinutid de Hans J. Morgenthau, Henry Kissinger,
Martin Wight.

2. Milja Kurki, Steve Smith, Internationale Relations Theories. Discipline and Diversity, Ed.
Oxford University Press, Oxford, 2006, pp.71-88.

3. Office of the Director of National Intelligence, SUA, ,,2019 National Intelligence Stra-
tegy” https:/www.dni.gov/index.php/newsroom/reports-publications/item/1943-2019-nati-

onal-intelligence-strategy, accesat in data de 28.08.2020.

4. Comisia Europeand, Shared Vision, ,,Common Action: A Stronger Europe - A Global
Strategy for the European Union’s Foreign And Security Policy”, http:/ceas.curopa.
eu/archives/docs/top_stories/pdf/eugs _review_web.pdf, accesat in data de 28.08.2020.

5. NATO, Noul Concept Strategic al NATO: O perspectivd parlamentara, https:/www.
nato.int/docu/review/2009/0902/090203/RO/index.htm, accesat in data de 28.08.2020.
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O a doua premisd a tranzitiei de la unipolarism la multipolarism
este de sorginte pur economicd', unde nu se discutd in termenii
realismului clasic despre posibilitatea emergentei unui conflict sau
crearea de coalitii ori aliante pentru mentinerea echilibrului de putere.
Tendinta generald este de abordare a unor strategii si parteneriate in
vederea cooperdrii pentru atingerea unor interese si obiective comu-
ne.? Distributia unor astfel de capacititi intre state este considerata
ca avand implicatii semnificative pentru stabilitatea sistemului in-
ternational, mai ales din perspectiva securitatii nationale.

Sa aruncam o privire rapida asupra modului in care sistemul
international poate fi structurat in viziunea realismul structural.
Sistemele multipolare sunt cele care detin sau au in componenta mai
multe centre de putere diferite si fiecare stat din sistem actioneaza
relativ-independent unul de celilalt. Europa secolului al XIX-lea
este un exemplu concret si destul de evident. Se poate aduce in acest
context un exemplu din istoria UE, unde in secolul XIX-XX, suprana-
tionalitatea in calitate de principiu de drept std ,la baza unor organisme
si organizatii internationale (vezi Tribunalele Internationale, Organizatia
internationald a Muncii, Curtea Permanentd de Justitie Internationald), dar
a primit o acceptiune concretd numai in Tratatul instituind Comunitatea
Cdrbunelui si Ofelului (Paris 18 aprilie 1951)".

Un sistem bipolar este unul in care exista douad state care servesc
ca centre de putere relativ egala. Alte state din sistem graviteaza in
jurul unuia dintre cele doud centre de putere din alianta si sunt do-
minate de acesta. Rdzboiul rece dintre Uniunea Sovieticd si Statele

Unite ale Americii este un exemplu al unui sistem bipolar in care

1. Exemplul strategiilor economice ale statelor BRIC (Brazilia, Rusia, India, China) in
perioadele de criza in perioada 2000-2020.

2. Cristina Bogzeanu, ,,Echilibrul de putere si mediul de securitate”, in Implicatii ale
teoriilor echilibrului de putere si a echilibrului de interese intr-un sistem international mul-
tipolar (conference proceedings), Edit. Universitatii Nationale de Aparare ,Carol 17,
Bucurestii, 2011, pp.65-67.

3. Ivan Adrian-Liviu, Statele Unite ale Europei: Uniunea Europeand intre interquvernamen-
talism si supranationalism, Editura Institutul European Iasi, lasi, 2007, p.45.
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lumea a fost impadrtita intre cei ,aliati” cu U.R.S.S. si cei ,aliati” cu
Statele Unite ale Americii.

Un sistem unipolar, numit si sistem hegemonic, existd atunci
cand un stat, numit un hegemon, este capabil sd domine sistemul
international, permitandu-i sa determine regulile prin care relatiile
politice si economice sunt realizate de si intre state. Unii sustin c4,
dupa Razboiul Rece, am intrat intr-o lume unipolara in care Statele
Unite joacd rolul de hegemon.

fn ultimele doua decenii, am asistat la o schimbare de paradigma
a distributiei puterii la nivel global, aceasta transferandu-se intr-un
procent inexact si foarte dinamic catre Statele Unite ale Americii,
China si Rusia. John Joseph Mearsheimer!, intr-un interviu orientat
pe manifestarile realismului in sectorul politic, ofera ca exemplu un
studiu comparativ intre Statele Unite ale Americii si Roméania. Acesta
afirma ca SUA este o tard extrem de puternica si in plus aceasta nu are
vecini in emisfera vesticd care ar putea sa prezinte vreo amenintare
militard in vreun fel. In ceea ce priveste Romania, aceasta intotdeauna
a fost o tara relativ micd, care a fost mereu inconjurata de tdri foarte
puternice, precum Germania, Imperiul Austro-Ungar, Imperiul Oto-
man, Uniunea Sovietica sau Rusia. Iar cdnd esti mic si Inconjurat de
tdri mari, trebuie sa fii foarte destept ca sa supravietuiesti. Pentru
a sparge mitul amenintarii directe si iminente din partea Federatiei
Ruse asupra Romaniei, acesta vine cu doud motive, anume, preci-
zeazd cd Rusia nu mai este atat de puternicd, fapt resimtit din plin
in ultimii ani si pe masura ce timpul trece puterea Rusiei va intra
in declin. Federatia Rusd nu va creste in putere in viitorul apropiat.
Locul sau pozitia Rusiei incepe sa fie ocupat din ce in ce mai vizibil
de Republica Chineza?.

1. Portal: http://mearsheimer.uchicago.edu/, accesat in data de 16.10.2018.
2. Interviu John Joseph Mearsheimer, TVR 1, 14.11.2018.
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III.1.6. Punctele tari si puncte slabe ale realismului

La fel ca majoritatea teoriilor politice, realismul are atat puncte forte
cat si puncte slabe. Neorealismul se concentreaza pe unele dintre cele
mai importante aspecte ale relatiilor internationale, precum razboiul,
prevenirea razboiului, echilibrul puterilor, aliantele si cursele de in-
armare. Totodata, cunoasterea acestor interese este un bun fnceput
in intelegerea problemelor existente in istoria si relatia statelor din
sistemul international. Se pot aduce contributii importante in inte-
legerea conflictelor si prevenirea acestora chiar inainte de a incepe,
oferind o intelegere a puterii si a modului de actiune a statelor.

Desi realismul poate uneori explica foarte multe despre scena
relatiilor internationale, rareori dd imaginea de ansamblu, acesta fiind
concentrat pe o analizd introspectd a situatiilor in care statele sunt
implicate. Majoritatea considera ca sustindtorii realismului subliniaza
puterea militard si economica ca monedele puterii si ignora contri-
butiile culturii si ideologiei ori identitatii nationale. In timp ce statele
sunt Inca actorii dominanti pe scena mondiald, rolul organizatiilor
guvernamentale internationale, precum ONU si Banca Mondiald, al
organizatiilor nonguvernamentale, precum Crucea Rosie si al marilor
corporatii internationale, devine din ce in ce mai seminificativ.

Mai mult, statele nu actioneaza intotdeauna doar pentru exercitarea
puterii, asa cum demonstreaza cooperarea internationala in eforturile
de ajutor umanitar in timpul dezastrelor sau cataclismelor. in cele din
urmd, viziunea teoriei asupra lipsei de importantd a eticii in relatiile
internationale nu reuseste sd gaseasca sprijin in miscarea globala tot
mai mare indreptatd inspre drepturile omului recunoscute pe plan
international. Pe scurt, realismul ofera un model prea simplu pentru
a explica in totalitate situatia complexd a relatiilor internationale.

III.1.7. Realismul aplicat: securitatea cibernetica

Unul dintre rezultatele obtinute in urma primei analize asupra Réz-
boiului Peloponez (secolul V 1.Hr.) a fost identificarea naturii amorale
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a actiunilor politice In context international si relevanta factorului
de putere obtinut si manifestat de state in vederea obtinerii unei
recunoasteri sau suprematii politice in relatia cu statele aliate sau In
raport cu inamicii (statali sinon statali). O evolutie realistd a teoriei
relatiilor internationale poate fi atribuitd lui Hans Morgenthau, care
a avut in vedere intelegerea, teoretizarea si tratarea echilibrului de
putere intre statele care actioneaza rational si se auto-intereseaza.

Realismul, ca scoala de gandire si aplicarea teoriilor ce o sustin,
reprezintd incd o paradigma dominanta in sistemul relatiilor in-
ternationale. Realismul este bine definit in acest context, dar nu fsi
poate asuma rezolvarea definitiva a dilemei de securitate cibernetica.
Arealul cibernetic aduce noi perspective si oportunitati influentate
de realism, orientat in mod deosebit pe securitate si competitie, pe
redistribuirea puterii in plan regional si global, pe avantajul viziunii
ofensive asupra viziunii defensive si , beneficiile strategiilor de descu-
rajare, oferind astfel o oportunitate de a evalua rolul realismului in aceste
dezbateri nerostite”".

Teoria realismului, avand in general ca preocupare problematica
securitatii si factorul de putere nationald, pare a fi una dintre perspec-
tivele si instrumentele preferate In procesul de analiza a conflictelor
din sectorul cibernetic in contextul relatiilor internationale. Realismul
rdmane un cadru relevant pentru identificarea problemelor impor-
tante legate de securitate in domeniul cibernetic si poate oferi uneori
informatii utile In ceea ce priveste unele caracteristici ale relatiilor
internationale. Cu toate acestea, teoriile realiste despre conflicte
adesea nu sunt suficient de relevante in ceea ce priveste explicarea
dinamicii unice a conflictului cibernetic sau in crearea unei prognoze
obiective asupra conflictelor.

Avand in vedere statutul lacunar al teoriilor realismului in context
de securitate ciberneticd, atat practicienii din sectorul de securitate,
cat si cercetatorii incurajeaza dezvoltarea de noi teorii bazate pe

1. Anthony J.S. Craig, Brandon Valeriano, Realism and Cyber Conflict: Security in the Di-
qital Age Edit. E-International Relations Publishing, Bristol, Anglia, 2018, p.86.
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observatie empiricd sau logica deductivd a domeniului cibernetic.
Prin dezvoltarea cercetarilor empirice, putem intelege mai exact
problematica impactului provocat de cursele de inarmare cibernetica
in raport cu relatiile interstatale, distribuirea capacitatilor cibernetice
intre actorii statali si nestatali, precum si motivele retinerii acestora
in cazul unei oportunitati ofensive. Obtinerea unor raspunsuri con-
crete, clare si obiective la aceste Intrebéri ne poate ajuta la formularea
unei orientdri politice mai bune pentru guverne sau chiar a unei
reconceptualizdri a dimensiunii politice nationale si internationale.'

Doresc sd ofer o privire de ansamblu asupra teoriei realiste si a
modului in care aceasta se refera la securitatea cibernetica inainte de
a aborda un set de subiecte specifice, influentate de realism, in cadrul
discursului actual de securitate cibernetica.

Analizand rezultatele, am ajuns la concluzia ca relevanta rea-
lismului este reprezentatd de faptul ca ne ofera o teorie descriptiva
si prescriptivd a comportamentului de stat in domeniul cibernetic.
in sectorul relatiilor internationale contemporane, se sustine faptul
cd, desi realismul poate contribui la ridicarea chestiunilor cheie in
securitatea ciberneticd, perspectiva generala nu are capacitatea de a
explica dinamica conflictului cibernetic.

In ceea ce priveste neorealismul, care a aparut in jurul anilor 1970,
odata cu aparitia acestuia s-a evidentiat si o diviziune intre realismul
defensiv si realismul ofensiv. Ambele filosofii au puncte comune, pre-
cum acordul asupra faptului ca supravietuirea este motivul primar
al statului, dar trebuie subliniat faptul cd pentru realistii defensivi,
majoritatea statelor sunt puteri ale caror status quo urmdresc un echi-
libru de putere, mentinand astfel un sistem international operational
si stabil. Pe de alta parte, realistii ofensivi, sustin cd statele urmaresc
sa obtina pe cat posibil toatd puterea, avand ca obiectiv primar asi-
gurarea supravietuirii acestora intr-un sistem predominant anarhic.
Cea mai recentd componenta a realismului este realismul neoclasic,

1. Ibidem, pp.94-95.
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care explica comportamentul statului nu doar pe factori structurali,
ci si variabilele de nivel national, inclusiv perceptiile gresite ale fac-
torilor de decizie.

Realismul a fost supus unei mari presiuni, constante si reale,
provenite din lipsa capacitatii de a explica comportamentul statului
sub doctrina realismului sau de a oferi orientdri eficiente in materie
de politici. Studiile si cercetdrile in domeniul relatiilor internationale
indicd adesea lipsa dovezilor conform cérora statele actioneaza in
conformitate cu logica echilibrului puterii, o ipotezd proeminenta
in literatura realistd. Predictiile generate, contradictorii de altfel,
precum si lipsa progresului empiric ii determina pe diversi experti
contemporani, precum John A Vasquez', sd cpnsidere realismul ca
fiind o paradigma , degenerativa” mai degraba decat , progresiva”.
Mai mult, studiile statistice sugereaza ca factorii considerati de re-
alisti a spori securitatea nationald, cum ar fi construirea si aliantele
militare, nu se remarca aproape defel printr-o productivitate a statelor
(in deosebi a celor ,vasal”), ci sporesc probabilitatea unui conflict
intre acestea®. Cu toate acestea, cu accentul pus pe problemele de
securitate si de conflict, realismul pare a fi teoria naturalad pentru a
elucida problemele de securitate cibernetica.

Se presupune cd primele studii privind conflictele cibernetice au
inceput atunci cand Arquilla si Ronfeldt® au introdus conceptele de
~cyberwar” (trad. eng. ridzboi cibernetic) si ,netwar” (trad. eng. ridzboi
in refea) si au prezis o transformare a rdzboiului in concordantd cu
progresele rapide ale tehnologiei informatiei si a comunicatiei. Aceas-
td forma de conflict are loc in general in spatiul cibernetic, un mediu

1. John Vasquez, , The Realist Paradigm and Degenerative versus Progressive Resear-
ch Programs: An Appraisal of Neotraditional Research on Waltz’s Balancing Propo-
sition”, in The American Political Science Review, Vol. 91, Nr. 4, 1997, pp.899-912.

2. Senese Paul D., John A. Vasquez, ,, The Steps to War: An Empirical Study”, Ed.Prince-
ton University Press, Princeton, SUA, 2008.

3.John Arquilla, David Ronfeldt., ,Cyberwar is Coming!”, in Comparative Strategy,
Vol.12, Nr. 2, 1993, pp.141-165.
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definit simplu ca ,toate retelele de calculatoare din lume si tot ceea ce se

vrr]

conecteazd si controleazd”". Conflictul cibernetic se rezuma in deosebi
la ,, utilizarea tehnologiilor computationale in spatiul cibernetic in scopuri
malitioase si [ sau distructive, pentru a influenta sau modifica interactiu-
nile diplomatice si militare dintre entitdti”>. In ceea ce priveste impactul
asupra securitdtii nationale, consider ca trebuie sd ne concentrdm
atentia in mod deosebit pe aceste tipuri de ,interventii”, care sunt
efectuate din punct de vedere criminologic la un nivel net superior, cu
rezultate de anvergurd, farad de tagada acestea fiind motivate politic.

Printre interesele primare ale statelor in ceea ce priveste securi-
tatea nationald, in contextul geopolitic actual, sunt amenintdrile din
sectorul cibernetic, avertismentele din acest sector sunt predomi-
nant Impotriva atacurilor cibernetice asupra infrastructurilor critice
vulnerabile. In 2012, de exemplu, Secretarul American al Apararii a
avertizat asupra unui posibil ,, Pear]l Harbor” cibernetic care poate
sa aibd in obiectiv retelele de furnizare a energiei electrice sau siste-
mul financiar national, ambele fiind operationale la acea datd prin
intermediul retelelor informatice si de comunicatii °.

Potrivit unui sondaj din 2016, 73% dintre americani au crezut ca
terorismul cibernetic reprezinta o ,,amenintare critici” pentru sistemul
de securitate al Statele Unite ale Americii.* Conform comentariilor
unor analistilor de profil, se aduce in linia Intai aceastd amenintare
numind-o ,amenintare foarte reald si presantd pentru securitatea natio-
nald”, insd cei mai multi cercetdtori devin vocali expunand rezultate
prin care nivelul de risc nu este conform titlului oferit de cei doi,

1. Richard A.Clarke, , Robert K. Knake, Cyber War: The Next Threat to National Security
and What to Do About It, New York: Ecco. SUA, 2010, p.70.

2. Valeriano Brandon, Ryan C. Maness., op.cit., p.32.

3. Elisabeth Bumiller, Thom Shanker, “Panetta Warns of Dire Threat of Cyberattack on
U.S.”, Jurnalul The New York Times din 11.10,2012, https://www.nytimes.com/2012/10/12/
world/panetta-warns-of-dire-threat-of-cyberattack.html, accesat in data de 21.11.2018.

4. McCarthy Justin, “Americans Cite Cyberterrorism Among Top Three Threats
to U.S.”, 10.02.2016, https://news.gallup.com/poll/189161/americans-cite-cyberterro-
rism-among-top-three-threats.aspx, accesat in data de 21.11.2018.
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aducand argumente cum ci aceastd amenintare este exagerata’. In
aceeasi ordine de idei, in literatura internationald de specialitate,
fenomenul ,cyberwar” (rdzboiului cibernetic) nu este reprezentat la
magnitudinea unui razboi traditional, iar probabilitatea declansarii
unui astfel de rdzboi in viitor este putin probabild. De asemenea,
empiric este demonstrat atat nivelul slab al incidentei unui razboi
cibernetic, cat si gravitatea scazutd a unui posibil conflict cibernetic
fata de dimensiunea unui rdzboi intre state rivale. Pentru a demonstra
perceptia ridicata In ceea ce priveste iminenta unui razboi cibernetic,
unii experti adoptd teoria securitizarii*°.

In ceea ce priveste aplicarea teoriilor realismului, studiul secu-
ritatii cibernetice este orientat si spre analiza celor mai importante
surse generatoare de insecuritate, anume asupra oportunitatilor si
mecanismelor utilizate de grupadrile teroriste in mediul virtual sau
in mediul real cu efecte in mediul cibernetic.

Putem afirma cd studiul terorismului contemporan abordeaza in
mod special problema terorismului din trei perspective*:

A. Masura in care noile tehnologii, precum internetul in ansam-
blul sdu si echipamentele de comunicatii moderne, influentea-
za si faciliteaza crearea de noi metode de organizare terorista
aplicatd la contextul social contemporan;

B. Rolul convingerilor religioase ca principii de organizare, care
intdresc coeziunea retelelor teroriste, oferindu-le astfel un
grad ridicat de letalitate;

1. Rid Thomas, Cyber War Will Not Take Place, Edit. C Hurst & Co Publishers Ltd., Lon-
dra ,2013.

2. Clara Eroukhmanoff, , Securitisation Theory: An Introduction”, E-International Re-
lations Students, 14.01.2018, https://www.e-ir.info/2018/01/14/securitisation-theory-an-in-
troduction/, accesat in data de 21.11.2018.

3. Cavelty Myriam Dunn, , Cyber-Security and Threat Politics: US efforts to secure the
information age”, in CSS Studies in Security and International Relations, Prima Editie,
Edit. Routledge, London, UK, 2008.

4. David Wright-Neville, Dictionar de Terorism (traducere Sorina Pricop), Edit. CA Pub-
lishing, Cluj-Napoca, 2010, p.231.
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C. Lipsa nevoii unui lider si capacitatea celulelor teroriste de

autogenerare.

Rezumandu-ma strict la prima perspectivd, pot afirma, bazat
pe experientele ultimilor ani (2015-2018) ca noul terorism utilizeaza
unul dintre elementele care formeaza sau deformeaza pareri, opinii
si convingeri, anume componentele media si publicitatea. Pentru
a-si atinge scopul, noul terorism, prin caracterul sdu amorf si utili-
zand resursele evolutiei tehnologice si informationale, produce noi
metode si tehnici de intimidare, descurajare, pedepsire, umilire, sau
distrugere a celor care se opun cursului propus de indivizii, celulele
sau organizatiile teroriste. In alts ordine de idei, actele teroriste, in-
diferent de magnitudinea lor, pot fi percepute strategic, ca joc politic,
unde actele de violentd - in mediul fizic sau virtual - si carnagiul
produs sunt doar un scenariu atent regizat cu un singur scop, cel de
a transmite un mesaj. Pentru ca aceastd strategie sd 1si atinga scopul
este imperios necesar sd existe o audienta sau un public care sa fie
sensibilizat.

Din perspectiva media, ca mediu de difuzare a prezentei si ac-
tiunilor teroriste, promotorii violentei teroriste utilizeaza mijloacele
media - ex. casa de productie al-Qaeda: as-Sahab - pentru a comunica
cu doud tipuri distincte de public:

e out-grupul” (grup usor de intimidat si terifiat);

o in-grupul” (grup usor de inspirat, manipulat si convertit)'.

Avand in vedere cele mai sus mentionate, deducem intr-un mod
natural existenta unei legaturi intre terorismul obisnuit si noul tero-
rism, unde formatiunile teroriste din lumea intreagad au inceput sa
isi dezvolte arsenalul de propaganda si inducere a terorii. Asadar,
exista o tendinta generala de a minimiza acest fenomen, argumentand
cd un atac cibernetic nu poate fi considerat un atac precum cel din
Estonia din 2007, unde tinta a fost intreaga structurd informationala
(privatd, publicd, guvernamentald samd.) a tarii. Dupa cum bine

1. Ibidem, p.219.

175



GUVERNANTA SECURITATII NATIONALE

cunoastem, atacuri precum cele cu o arie mai mare de raspandire,
precum WanaCry, sau atacuri orientate spre infrastructura critica
cu implicatii de securitate nationala pot usor fi percepute ca acte de
terorism. Acest punct de vedere este actualmente larg raspandit, iar
formularea mai ampld a definitiei terorismului il identifica pe aces-
ta ca fiind reprezentat de ,,uzul de tehnologie de citre grupdri teroriste
recunoscute pentru sabotarea sistemelor informatice critice (cum ar fi cele
care controleazd traficul aerian, comunicatiile sau sistemele de aprovizionare
cu energie) cu scopul de a cauza daune masive sau pentru a crea panicd.
Intr-o altd ordine de idei, putem afirma cd terorismul cibernetic reprezinti
utilizarea premeditatd si motivatd politic a tehnologiilor informationale cu
scopul de a crea panicd, daune sau chiar moartea”.

Dupéa cum aminteam mai sus, realismul este considerat un cadru
filosofic util, cu ajutorul ciruia putem intelege anumite perspective
ale spatiului cibernetic. Dintr-o altd perspectiva conceptuald, se poate
genera afirmatia ca ,teoriile realiste ale descurajdrii, gestiondrii crizelor
si ale conflictului pot fi folosite pentru a intelege dacd spatiul cibernetic este
stabilizator sau destabilizator, dacd tehnologiile cibernetice vor reprezenta
0 noud sursd de conflict sau de pace si dacd statele se vor angaja in curse
de armare ciberneticd”>.

IT1.1.8. Conceptul de anarhie in contextul securitatii cibernetice

Anarhia este definita ca ,, 1. Dezordine produsd intr-un stat prin lipsa de
guverndmdnt sau prin slabiciunea celor care guverneazd. 2. Lipsd a unei

puteri, a unei conduceri. 3. Dezorganizare. 4. Lipsd de supunere fatd de legi
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sau de autoritdti””. Totodatd, aceasta este presupunerea fundamentala

1. Ibidem, 136.

2. Reardon Robert, Nazli Choucri, “The Role of Cyberspace in International Relations:
A View of the Literature”. Lucrare prezentatd in 2012 la Conventia Anuald ISA, San
Diego, California, SUA, 01.04.2012, p.7, https://nchoucri.mit.edu/sites/default/files/docu-
ments/%5BReardon%2C%20Choucri%5D%202012%20The%20R01e%200f%20Cyberspa-
ce%20in%?20International%20Relations.pdf, accesat in data de 21.11.2018.

3. Academia Roméana, Institutul de lingvistica ,lorgu lordan”, Mic dictionar academic,
Editia a II-a, Edit. Univers Enciclopedic, Bucuresti, 2010.
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care std la baza teoriilor structurale realiste si se referd la lipsa unei
autoritati globale care sa arbitreze ,sistemul international” care insu-
fld un sentiment de neincredere intre state'. De aici vine si resimtita
obligativitate a statelor de a initia si sustine masuri de autoapdrare in
tot ceea ce apartine sectorului securitdtii nationale si de a-si continua
demersurile in vederea atingerii intereselor sale nationale. Céat despre
pozitia realistilor defensivi, acestia considerd cd o mare parte din
cauzele conflictelor provin din competitia dintre statele, care devin
pro-active in contextul asigurdrii securitatii in ambele dimensiuni,
national si individual. Dilema de securitate descrie si fenomenul prin
care ,multe dintre mijloacele prin care un stat incearca sa-si sporeasca
securitatea scad in egald masurd securitatea celorlalte state®”.
Actiunile, cum ar fi intdrirea si inzestrarea sectorului militar cu
mijloace moderne, sau incheierea de aliante cu alte state, sunt adesea
percepute de celelalte tdri ca o reald amenintare, acestea adoptand
ulterior masuri similare sau superioare doar pentru a-si spori propria
securitate. Acest proces este adesea numit modelul spirald, fiecare
actiune provocand o reactie’. De asemenea, este important de men-
tionat faptul ca masurile luate de tarile observator (in acest caz) sunt
luate in raport cu nivelul de masuri adoptate si cu tipul de interese
atinse in cadrul aliantelor incheiate, precum si cu gradul de putere
al statelor care se aliazd*. Modelul spirald se afld in centrul concep-
tualizdrilor traditionale ale unei curse a fnarmadrilor, despre care se
spune ca provoaca schimbari rapide in balanta puterii, o crestere a

1. Kenneth N. Waltz, Theory of International Politics, Edit. Addison-Wesley Publishing
Company, Londra,1979, pp.102-128.

2. Jervis Robert, “Cooperation Under the Security Dilemma”, in World Politics, Vol.30,
Nr. 2,, Edit. The Johns Hopkins University Press, 1978, p. 169, http://www.jstor.org/
stable/2009958, accesat in data de 09.12.2018.

3. Charles L. Glaser, , When Are Arms Races Dangerous? Rational versus Suboptimal
Arming”, in International Security, Vol.28, Nr. 4, 2004, p. 44, https://www.belfercenter.
org/sites/default/files/files/publication/glaser.pdf, accesat in data de 04.12.2018.

4. Ipotetic, reactia SUA la o alianta intre Romania si Turkmenistan in ceea ce priveste

sectorul energetic nu ar fi atat de evidentad fatd de o alianta similara, dar intre Roma-
nia si Rusia sau China.
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tensiunilor internationale si un risc crescut in raport cu posibilitatea
de conflict.

Paradigma realista are o viziune clara asupra conceptului de
anarhie si in ceea ce priveste efectele acesteia intelegem in mare parte
cum spatiul cibernetic functioneaza. Aceste aspecte pot fi puse cu
usurintd sub lupa analistilor, chiar si a celor mai putin experimen-
tati, care vor identifica cd acest areal virtual pare a fi condus intr-o
proportie covarsitoare de aceste principii ale anarhiei. Teoreticienii
studiilor relatiilor internationale liberale sustin ca efectele periculoase
ale anarhiei pot fi ameliorate de institutiile promotoare in procesul
de globalizare, care au capacitatea de a media disputele interstatale
si care pot echilibra prin eliminarea incertitudinilor, aducand in-
formatia necesard”. Cand facem referire la domeniul cibernetic ori
arealul cibernetic din perspectiva limitativd, ,,geografica”, observam
cd acesta nu are parte de o guvernare institutionald la nivel global.
Formele de guvernare ale spatiului virtual sunt cele primare, repre-
zentate generic de organismele care reglementeaza domeniile www
sau diversi furnizori de servicii de internet, iar dintr-o perspectiva
guvernamentald avem ministerele de resort IT&C, care incearca
prin metode realiste sd reglementeze accesul in spatiul virtual pe
teritoriul geografic al statelor ori a persoanelor ori serviciilor IT&C
din exteriorul statului. Printre organizatiile relevante la nivel global
se numa Uniunea Internationald pentru Telecomunicatiilor (ITuy? si
Corporatia Internet pentru Nume si Numere Alocate ICANN)*, insd
atributiile, competentele si influentele acestora nu se extind la nivel

de gestionare a conflictelor la nivel global.

1. John A. Vasquez, The War Puzzle, Cambridge University Press, Cambridge, 1993, pp.
167-213.

2. Russett Bruce, John Oneal, Triangulating Peace, Democracy, Interdependence, and In-
ternational Organizations, Edit. WW. Norton & Company, New York-Londra, 2001,
pp-157-193.

3. https://www.itu.int/en/Pages/default.aspx, accesat in data de 27.11.2018.

4. https://www.icann.org/, accesat in data de 27.11.2018.
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I11.1.9. Cursa inarmarilor cibernetice

In ceea ce priveste rapoartele aparute in media cu privire la o po-
sibild cursd a inarmadrilor cibernetice, acestea sunt din ce in ce mai

frecvente! 23

, iar aceastd tendintd a militarizarii statelor in spatiului
cibernetic este evidentd. Semnale clare ale Tnarmarii sunt si aparitia
unor noi organizatii militare sau forme de organizare militara la
nivelul armatelor statelor, elaborarea unor doctrine si strategii ciber-
netice in sectorul militar, cresterea bugetelor pe sectorul dezvoltarii
si inovarii securitatii cibernetice, precum si angajarea ,,razboinicilor”
cibernetici. Putem sa ne cream o viziune de ansamblu privind zona
de dezvoltare in sectorul cibernetic doar privind asupra programelor
malitioase precum ,Stuxnet”, care a fost dezvoltat in cel mai mare
secret si utilizat exact in ideea atingerii scopurilor realiste ale unei
tari privitoare la un alt stat care era generator de insecuritate la nivel
global. Putem afirma ca in arsenalul militar al unei tari poate intra
fard nici o restrictie acest nou tip de ,,produs”, desi intangibil extrem
de periculos, arma cibernetica. in plus, un numar semnificativ de
specialisti, jurnalisti, observatori sau rapoarte de securitate ale statelor
oferd dovezi empirice care demonstreaza o relatie de interdependenta
intre dezvoltarea sectorului cibernetic si perceptiile celorlalte state
privind posibila amenintare ciberneticd, precum si generarea unui
spirit concurential intre state®.

1. Steve Ranger, , Inside the secret digital arms race: Facing the threat of a global cy-
berwar”, 12.09.2018, https://www.techrepublic.com/article/inside-the-secret-digital-ar-
ms-race/, accesat in data de 04.12.2018.

2. VesaKanniainen, , Cyber Technology and the Arms Race”, in HECER Discussion Paper
No. 424, Helsinki, 2018, pp.1-2, https://helda.helsinki.fi/bitstream/handle/10138/232974/
HECER-DP424.pdf?sequence=1, accesat in data de 04.12.2018.

3. Gordon Corera, ,Rapid escalation of the cyber-arms race”, 29.04.2015, https:/www.
bbc.com/news/uk-32493516, accesat in data de 04.12.2018.

4. Anthony Craig, Brandon Valeriano, , Conceptualising cyber arms races”, in Procee-
dings of the 8th International Conference on Cyber Conflict (CyCon), Edit. NATO CCD
COE Publication, Tallin, 2016, https://www.researchgate.net/publication/305871947 Con-
ceptualising_cyber_arms_races, accesat in data de 06.12.2018.
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Cu toate cd pare deja un cligseu, consider important sa intelegem
faptul ca realismul poate aduce lamuriri clare privind explicarea
comportamentului statelor in ceea ce priveste si cursa tTnarmarii
cibernetice ca pe un raspuns la acest nou tip de amenintare intr-o
lume anarhica'. De asemenea, constatdm ca in ceea ce priveste di-
lema de securitate ciberneticd, aceasta este cu atat mai evidenta si
greu de gestionat cu cat diferentele dintre capabilitatile defensive si
cele ofensive, nu se disting. Severitatea in ceea ce priveste tratarea
dilemei de securitate cibernetica apare fara indoiala atunci cand ca-
pacitatile ofensive si defensive in sectorul fnarmarii cibernetice sunt
indiscutabile si evidente cu scopuri clare. In acest context, statele nu
pot sd transmitd alte semnale sau sd manifeste alte intentii decat cele
privitoare la o posibild amenintare din partea statelor dezvoltatoare
de solutii in acest sector. In spatiul cibernetic, capacititile cibernetice
sunt foarte greu de identificat sau de distins. Este aproape imposibil
de identificat un proces ofensiv precum atacul de tipul ,,ziua 0”? mai
ales dacd acesta provine dintr-un sector guvernamental, deoarece
acest tip de atac, precum si metoda de exploatare a acestuia, prin
definitie sunt necunoscute. Putem exemplifica dificultatea identifi-
cdrii unui atac printr-o analiza succinta a specificului organizatiilor
militare de profil in sectorul cibernetic, precum U.S. Cyber Comand?,
care tind sd aibd atat roluri defensive, cat si roluri ofensive si care au
posibilitatea de a-si mari bugetele sau redimensiona personalul la
nivelul capacitatilor necesare. Cu toate ca nu se regdsesc informatii
privind planurile de investitii ale acestor organizatii, se poate intelege
din viziunea acestor entitati cd au misiunea de a directiona, sincroniza
si coordona planificarea si operatiunile cibernetice pentru a apdra

1. Jervis Robert, op.cit, pp. 186-194.
2. Bitdefender, , Detectati Atacurile de tip Exploit si Zero-Day”, https://www.bitdefender.

ro/business/usecases/exploits-zero-days.html, accesat in data de 27.11.2018.

3. Vision Document as of April 2018, https:/www.cybercom.mil/Portals/56/Documents/
USCYBERCOM%20Vision%20April%202018.pdf?ver=2018-06-14-152556-010, accesat
in data de 27.11.2018.
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si promova interesele nationale in colaborare cu partenerii interni
si internationali. Aceste aspecte sumare sporesc incertitudinea si
concurenta intre state, faicindu-le sa isi doreasca totodatd un nivel al
securitdtii net superior in spatiul cibernetic. Aliantele dintre state au
rol decisiv in acest context deoarece, din dorinta de a controla prin-
tr-o securitate ,,absoluta”, se fac concesii neorealiste cu o motivatie
realistd; apare o sincopa in functionarea doctrinard a oricarui stat.

Pentru cei mai multi realisti, cursa fnarmadrii cibernetice creste
probabilitatea aparitiei unui razboi'?, dar in ceea ce ii priveste pe
neorealisti, dezvoltarea militara in orice forma, reprezintd un mijloc
eficient si necesar in descurajarea unei puteri revizioniste®. Asadar,
apar si iminentele Intrebdri si supozitii privitoare la posibila escala-
dare de la competitia statelor in securizarea spatiului cibernetic la
probabilitatea unui conflict real.

Studiile si cercetdrile in domeniu au demonstrat o relatie intre
cursa inarmdrilor si reactiile militare internationale si razboi*°. Acelasi
interes vadit apare si la ipoteza fnarmadrii cibernetice a statelor®, fie
acestea si intr-o uniune ori aliantd internationald. Va aduce aceasta

1. Jervis Robert, op.cit., p. 188.

2. Van Evera Stephen, “Offense, Defense, and the Causes of War”, in International Se-
curity, Vol.22, Nr. 4, Edit. Cornell University Press, New York, 1998, p.13, https:/pdfs.
semanticscholar.org/48ea/f54d94f0abb996 1 9a8fc09ac0f8f64ab103.pdf, accesat in data de
09.12.2018.

3. Charles L. Glaser, op.cit., p.44.

4. Sample G. Susan, ,Arms Races and Dispute Escalation: Resolving the Debate”, in
Journal of Peace Research, Vol. 34, Nr. 1, Edit. Sage Publications, 1997, p.17, http:/www.
jstor.org/stable/424827, accesat in data de 09.12.2018.

5. Gibler M. Douglas, Rider ]. Toby, Hutchison L. Marc, , Taking Arms Against a Sea of
Troubles: Conventional Arms Races During Periods of Rivalry”, in Journal of Peace
Research, Vol. 42, Nr. 2, Edit. Sage Publications, Ltd., Londra, 2005, pp.134, 141-144.

6. Paul Scharre, ,Killer Apps: The Real Dangers of an Al Arms Race”, https:/www.

foreignaffairs.com/articles/2019-04-16/killer-apps?utm_campaign=site_visitor.unpaid.en-

gagement&utm_source=facebook&utm_medium=tr_social&utm_content=72332040& _
hsenc=p2ANqtz--65C7cpVxdnBIfZ5_OY-itxxPkXskZDGq8mgNCONIUOVeCbGZ2H-
NzugH8G1{fgZVTXEOnbBUIim9IWMOQMS795xIW7fNAoMHLhYnZfOWaN8SddXec-
zUng& hsmi=72332042&fbclid=IwAROIbYfieSRq03n9ZWrvmJhDgr-rkXRLM-
1dyMOXPy22kbSDKYp-WROiutdk, accesat in data de 04.05.2019.
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cursd de fnarmare ciberneticd la acelasi rezultat ca si cursa fnarmarii
traditionale a statelor?

Conflictul din spatiul cibernetic este predispus intr-un mod unic,
dat de escaladarea incertitudinilor legate de ceea ce constituie, final-
mente, un act de rdzboi si de numarul tot mai mare de actori statali
si nestatali, care cautd capacitarea sau inarmarea cu elemente ciber-
netice de tip ofensiv’.

II1.1.10. Analiza ,spiralei” de (in)securitate

cibernetica in context contemporan

Acest termen a aparut in jurul anilor 1950, datorita initial lui John
Hertz (1950), care de fapt i-a dat si numele, iar mai tarziu multumita
sustindtorului acestei idei, Herbert Butterfield (1951) si nu in ultimul
rand lui Robert Jervis (1970), care a dezvoltat ideea dilemei de se-
curitate, ridicand stafeta si aducand-o prin aprofundarea studiului
securitdtii in sectorul relatiilor internationale la forma bine-cunoscuta
astazi de model al spiralei de securitate sau insecuritate.

La o privire de ansamblu, empiric chiar, se poate identifica cu
usurinta faptul cd frecventa cu care apar diversele tipuri de conflicte
cibernetice este tot mai mare, aceasta crestere se coreleazad mai de-
grabd cu tacticile si strategiile de sabotaj si spionaj decat cu formele
distructive precum radzboiul cibernetic’>. Mai mult, datele arata c3
disputa interstatala in sectorul cibernetic este foarte putin probabil
sd se propage intr-o forma tangibild precum razboiului , clasic”, ceea
ce sugereaza ca escaladarea conflictelor din acest sector este purtata
intr-o tendintd dominantd de constrangere a oponentului. In ceea

1. Lord M. Kristin, Sharp Travis, America’s Cyber Future, Security and Prosperity in the
Information Age, Edit. Center for a New American Security, Washington, DC, 2011,
p-29., https://s3.amazonaws.com/files.cnas.org/documents/CNAS_Cyber_Volume-I_0.pdf,
accesat in data de 09.12.2018;

2. Valeriano Brandon, Ryan C. Maness., op.cit, p.17.

182


https://s3.amazonaws.com/files.cnas.org/documents/CNAS_Cyber_Volume-I_0.pdf

GEORGE-MARIUS SINCA

ce priveste predictiile modelului spiralat realist, statele par sa evite
escaladarea disputelor spre conflict, iar apoi spre un razboi.

Chiar si asa, dilema de securitate in context geopolitic si raportatd
la conflictele contemporane la nivel global, se transpune din plan
fizic in plan cibernetic intr-o proportie de 1:1. Cu toate acestea, de la
terminarea celui de-al II-lea Rdzboi Mondial pand acum, am asistat
in plan european si cu mici exceptii, in plan global, la una dintre cele
mai lungi perioade de pace. Pe timp de pace si prosperitate majorita-
tea statelor au imbratisat ideologii bazate pe teoriile realismului, au
intocmit planuri de masuri la nivel national, agende strategice (5, 10,
20, 60 ani) si au dezvoltat instrumen defensive pentru un eventual
conflict sau razboi.

Pe masura ce un stat dezvolta un sistem defensiv competitiv se
declanseaza un fenomen din partea statelor aflate la granitd sau in
vecindtatea mai indepartatd, ca o reac;ie de autoconservare a statelor
din jur, care sporeste gradul de insecuritate in toate planurile - politic,
economic, uman samd. Cu toate ca granitele fizice nu mai reprezinta
de multa vreme o limitd pentru asigurarea securitatii nationale, prin
intrarea in acest joc al luptei pentru putere ciberneticd, suntem nevoiti
sd venim azi cu o schimbare de optica si chiar de dilema de securitate
nationald. Dacd pand acum cativa ani vorbeam cu emotie de anumi-
te arme care ajungeau la sute de kilometri distantd de la lansare la
destinatia tintd intr-un timp de ordinul orelor sau minutelor, acum
vorbim de atacuri inopinate cu un efect similar dacd nu sporit intr-un
timp record - In timp real. Noutatea in arealul cibernetic este ca nu
se mai poate prognoza un atac, acesta fiind identificat in momentul
in care a fost lansat. Momentul lansarii unui atac reprezintd, datorita
progresului tehnologic, si momentul impactului acestuia asupra tin-
tei. Am ajuns sd ne obisnuim cu atacuri de tipul , zero day”, APT sau
atacuri hibride inopinate directionate inspre mai multe tinte simultan,
cu impact din ce in ce mai mare asupra sistemelor informationale
nationale si internationale.
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In aceste momente se poarta discutii mai mult sau mai putin di-
plomatice care au ca scop principal dezarmarea nucleard, provenita
tocmai din motive obiective sustinute de ideologia realista a statelor,
cu rezultate mai putin favorabile in interes global si favorabile celor
putini. Intrebarea care natural apare este cu privire la existenta sau
modalitatea de dezarmare digitald a unei tdri. Nu existd un termen
de comparatie intre puterea nucleara si cea digitald, dar impactul
financiar, social si militar poate fi comparat. Cel mai adesea este
nevoie de reamintirea faptului cd dezarmarea poate fi facuta acolo
unde exista un mijloc de atac, pe cand in domeniul cibernetic, armele
sunt dezvoltate de diversi actori, fiind bazate pe alte principii decat
cele conventionale din mediul real.

In acest context ipotetic al nevoii de dezarmare digitald a unui
stat natiune, care sunt implicatiile si care este dimensiunea daune-
lor colaterale aduse nu doar sectorului guvernamental, ci si celui
civil? Dacad dimensiunea adusad de dezarmarea nucleara a unei tari
este de ordin militar si este destul de putin probabil sa se rasfranga
direct asupra sectorului civil sau asupra sectorului public-privat, in
contextul unei incapacitdti sau dezarmari digitale, simptomele vor
fi resimtite in raport invers in randul populatiei.

Este prematur sa afirmam faptul ca escaladarea situatiilor poate
deveni o tendinta in tratarea conflictelor din acest nou areal, dar ex-
perienta a peste treizeci de ani de conflict in sectorul digital demon-
streaza si intdreste acest grad remarcabil de bund gestionare pasnica
a statelor care au evitat modele, tehnici, tactici si strategii distructive,
precum si violenta in spatiul cibernetic.

Evenimentele din perioada 2015-2020 sunt de fapt o continuare a
unei perioade marcate de escaladare a tensiunilor statale la nivel eu-
ropean si global. Exemple precum tensiunea generata de relatii dificile
si adesea conflictuale - NATO - Rusia, SUA - Rusia, SUA - Coreea de
Nord - duc la paralizarea comunitatii internationale si incapacitatea
de a adopta o pozitie unitard in vederea asigurarii unui climat sigur
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in zonele de conflict, precum este Siria. In acelasi context, regdsim
state care sustin conflictul in anumite zone pentru a servi drept punct
de vedere geopolitic si de raportare la capacitatea militard a acestora,
in scopul obtinerii unui drept de veto in solutionarea problemelor
regionale ori globale.!

Cu toate cd dilema de securitate este un termen utilizat cu pre-
ponderentd in situatiile ce impun o analizare a stdrii de securitate in
timpul conflictelor, in ultimii ani aceasta sintagma si-a schimbat oa-
recum definitia. O alta perspectiva de a interpreta aceasta dilema este
prin utilizarea modelului de spirald de securitate, in care elementele
constitutive ale analizei nu sunt exclusiv interdependente unele de
altele, ci aduc rezultate separate. O exemplificare a celor expuse mai
sus este grafic exprimatd in hartile relationale de mai jos. In ceea ce
priveste conflictele, observ o oarecare amprenta unicd si o raportare
a acestora din orice alt plan in plan cibernetic. Nu incape indoiala
faptul ca foarte multe din aceste atacuri sunt duse la indeplinire de
atacatori cibernetici care actioneaza , pe cont propriu” si nu sunt
efectuate de state. Referind-ma strict la Romania, in data de 22 sep-
tembrie 2018, la ora 18:00, asupra acesteia au fost lansate atacuri de
tip DDoS din tdri precum Sri Lanka, Quatar, Panama, iar mai apoi,
escaladand in dimensiune, atacurile cele mai puternice fiind din tari
precum Coreea de Nord, China, Africa de Sud, Franta, Germania si
multe altele. In majoritatea cazurilor, cu 0 mare usurints se pot ugor
identifica sursele de atac, tipurile acestora, durata, destinatia exactd,
dimensiunea atacului si ulterior motivul. Cu sigurantd, Romania poa-
te diminua prin surse si forte proprii aceastd aparenta stare de criza
nonviolentd in raport cu Rusia sau disputele cu Ungaria. Tinand cont
de actualul context geopolitic si pozitia geostrategicd a Roméaniei in

1. Catalina Todor, , The topicality of security dilemma’s spiral model in analysing the

international environment”, in Strategic Impact, Vol.63, Nr. 2, “Carol I” National De-
fence University Publishing House, Bucuresti, 2017, p.25.
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calitate de aliat NATO, aceasta nu are competenta si puterea necesara
in a dizolva o astfel de criz4, fie aceasta chiar si una nonviolenta.
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Figura nr.17. Raportul anual privind conflictele la nivel global ,Global Con-
flict Panorama, Interstate Conflict Constellations 2012, 2014, and 2017

Reflectand asupra celor doud perspective prezentate in Figura
nr.17. si Figura nr.18., anume conflictul in sectorul cibernetic si conflic-

1. Heidelberg Institute for International Conflict Research, Conflict Barometer 2017,
,,Global Conflict Panorama: Interstate Conflict Constellations 2012, 2014, and 2017”,
p-19, https://hiik.de/conflict-barometer/current-version/?lang=en, accesat in data de
09.12.2018.
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tul in forma sa traditionald (armat, politic samd.) si identificand mode-
lul care se regéseste in cele doud harti relationale mai sus prezentate,
observam realitdti care au la baza aceleasi principii ale realismului

in forma sa cea mai pura.
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Figura nr.18: Simulare in timp real a ~1% din atacurile de tip DDOS la nivel glo-
bal, , Digital Attack Map” din data de 22 septembrie 2018, ora 18:00"

In urma unei analize introspecte asupra sistemului de securitate
national, cu implicatii in si din sectorul cibernetic, statele aduc in
ecuatie nevoia de a identifica solutii ofensive si defensive, in situ-
atii ipotetic impuse de amenintarile de la granitele ,teritoriale” ale
acestora. In acest context, dilema de securitate este dati de nevoia
practica de a intelege nivelul de insecuritate sau securitate intr-un
mediu scalabil si oarecum tangibil al statelor, raportat la amenintarile
si vulnerabilitatea acestora in toate sectoarele de securitate.

De ce spirald de securitate si nu doar o simpla dilema? Diferenta
este datd de escaladarea insecuritétii de la o situatie devenitd mai

1. Google Ideas. DDoS data ©2013, Arbor Networks, Inc., http://www.digitalattackmap.
com/#anim=1&color=0&country=RO&list=0&time=17796&view=map, accesat in data
de 09.12.2018.
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tarziu o problema si in cele din urma o dilema cu ,,iz” de conflict. Prin
utilizarea modelului spiralei de securitate, putem intelege si chiar
prognoza rezultate bazate pe escaladarea insecuritatii si raportul pe
intregul parcurs dintre elementul de securizat si factorii externi de
influentd. Se pot simula solutii, traiectorii, rezultate ale actiunilor
defensive, neutre ori ofensive. O particularitate a ,, dilemei de secu-
ritate” este datd de o lipsd a unei ecuatii de calcul a acesteia, precum
se poate calcula riscul sau gradul de vulnerabilitate.

In calitate de cadre de analiza a dilemei de securitate in forma sa
generald, am identificat un numar de trei perspective concludente,
anume:

A. Teoria realismul ofensiv este o teorie a maximizarii puterii de
stat prin mijloace si scopuri oportuniste’. Statele ciutandu-si
mereu resursele necesare in vederea maximizarii puterii vor
face aproape orice pentru a-si asigura in acest context inter-
national atat securitatea cat si integritatea, opunandu-se cu
tarie sistemelor anarhice, care fac presiuni asupra acestora
din ambele medii, atat din cel interior cat si din cel exterior.
Teoria realismului ofensiv este in aceeasi masurd descriptiva,
reprezentand modul in care statele au actionat in trecut, cat si
prescriptiva, sugerand sau prognozand modul in care statele
ar trebui sa conducd in zona de politicd externa. Sustindtori ai
teoriei realismului ofensiv sunt cercetdtori din sectorul relatii-
lor internationale, personalitéti precum Gilpin R., Liberman P,
Schweller R.L., Labs E.J., Zakaria F., Mearsheimer J.J., Elman C.

B. Sustinatorii teoriei realismului defensiv sustin cd sistemul in-
ternational incurajeaza statele sd urmeze un comportament
moderat si limitat pentru a-si asigura supravietuirea si si-
guranta, promovand extinderea (deloc ofensiva) in cazuri

1. Brandon Valeriano, ,The Tragedy of Offensive Realism: Testing Aggressive
Power Politics Models”, in International Interactions, Vol. 35, Nr. 2, Edit. Routledge
Taylor&Francis Group, Londra, 2009, p.180.
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si situatii cu totul speciale. Ratiunea care sta la baza acestei
teorii este datd de ipoteza prin care maximizarea puterii unui
stat, pentru asigurarea unui grad acceptabil de securitate prin
mijloace bazate pe agresiune, concurentd si extindere, este ne-
productiva, deoarece va provoca diverse dileme de securitate
si contrabalans nefavorabil si, astfel, va limita, dacd nu chiar
fmpiedica efortul statului de a-si spori securitatea in relatie
si raport cu ceilalti actori statali si non statali. Reprezentantii
si sustindtorii acestei teorii sunt experti si cercetatori poli-
tici, precum Christopher Layne, care-si exprimad certitudinea
asupra acestei teorii pornind de la premisa potrivit careia
,Statele echilibreaza impotriva hegemonilor”l. Pentru realistii
defensivi, sistemul international oferd rareori motive pentru
o posibila si necesard expansiune prin asigurarea unui echi-
libru militar ofensiv-defensiv de ordin geografic sau de ordin
patologic, reprezentat de credinta, convingerile, perceptiile
elitelor de guvernare ori coalitiilor care sa explice supra ex-
pansiunea, sub-echilibrarea, ingradirea si supra extinderea®.
Joseph Grieco a patentat termenul ,,pozitionalisti defensivi” in
lucrarea sa , Cooperarea intre Natiuni”, unde a si redat pozitia
sustinatorilor realismului pozitional sau defensiv prin afirma-
rea faptului ca securitatea este autosuficientd. Marile puteri
cauta sd-si maximizeze securitatea prin péstrarea echilibrului
de putere existent, de cele mai multe ori printr-o varietate de
strategii defensive. Acesti sustindtori ai teoriei realismului de-
fensiv sunt de asemenea cercetatori politici si de securitate In

sectorul relatiilor internationale, personalitati precum Jervis,

1. Christopher Layne, , The Unipolar Illusion: Why New Great Powers Will Rise”, in
International Security, Vol. 17, Nr. 4, Massachuset, Edit. MIT Press, Massachuset, 1993,
Pp-7,45.

2.J.W. Taliaferro, ,Security Seeking under Anarchy: Defensive Realism Revisited”, in
International Security, Vol. 25, Nr. 3, Massachusetts, 2000, pp.128-161, https:/www.
mitpressjournals.org/doi/10.1162/016228800560543, accesat in data de 20.12.2018.
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R., Waltz, K.N., Posen, B.R., Walt, S.M., Grieco, ].M., Snyder,
J., Glaser, C.L., Layne, C., Van Evera, S.

C. Realismul Bayesian vine ca o a treia solutie la Incercarea de solu-
tionare a dilemei de securitate sau de destructurare a spiralei
de securitate prin cele doud scoli de gandire ale realismului
structurat, realismul defensiv si realismul ofensiv, ale carui
initiator a fost Waltz si care a contribuit semnificativ la inte-
legerea relatiilor internationale si increderii in acest sector'.
Aceasta este o teorie pe care Andrew H. Kydd o pozitioneaza
ca o posibila alternativa la realismul ofensiv sau cel defensiv.
In aceastd noud abordare, realismul Bayesian porneste de la
prezumtia ca statul este un actor unitar si rational care se
bazeaza pe o relatie si un raport intre analiza teoretica a con-
vingerilor si comportamentelor descrise de teoria Bayesiand a
schimbarii convingerilor. Statele au preferinte diferite pentru
revizuirea status quo-ului, iar nivelul de incredere intre ele este
variabil, spre deosebire de realismul ofensiv si defensiv in
care statele sunt mereu in cdutare de securitate. Altfel spus, in
terminologia utilizatd de dezbaterea subiectului inter-realist,
abordarea acestei noi teorii este necesara pentru a gasi o cale
de mijloc intre abordarea concentratd pe realismul neoclasic
sau neorealismului Imbrétisat de statele cu diferite obiective,
motivatii sau viziuni privind securitatea si realismul defensiv,
care este adoptat de state care se concentreazd pe semnalarea
motivatiei de securitate. Folosind un cadru de semnalizare,
Andrew H. Kydd arata cd statele cu credit si vot de incredere
pot fi susceptibile de detasarea fatd de cele partenere, adop-
tand o agendd dubld, si totodatd arata cum intr-un cadru
dinamic statele rationale pot folosi metode costisitoare pen-
tru a reduce neincrederea si de a o aduce la un nivel usor de

1. Andrew H. Kydd, Trust and mistrust in international relations, Edit. Princeton Univer-
sity Press, Princeton, New Jersey, SUA, 2005, p.13.
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gestionat, uneori chiar si indiferent de costuri, totul pentru a
incepe o relationare eficienta'.

Motivatia statelor Grad de incredere
Realism ofensiv Securitate Scazut
Realism defensiv Securitate Variabil
Realism Bayesian Mixt Variabil

Tabelul nr.5. Viziune asupra raportului anarhie-incredere din prisma celor

trei scoli de gandire?

II1.1.11. Teoretizarea balan;ei ofensiv-
defensiv 1n sectorul cibernetic

Fie cd vorbim de securitate nationald sau de securitate internationald,
un lucru este cert, atuurile ofensivei in sectorul cibernetic devan-
seazd rapid Incercarea sistemelor defensive de a asigura un obiectiv
sigur. Din perspectiva statelor, sistemele ofensive sunt evidentiate
de minimul de resurse necesare, de usurinta cu care aceste strategii
pot fi concepute, realizate si mentinute, precum si de costurile relativ
scazute care stau in spatele acestora. In aceeagi masura, eﬁcien’ga este
data de atingerea rezultatului propus prin obiectivele strategice si
operationale cu un minim de daune colaterale’. Daca o strategie de-
fensiva se construieste si se aplica pe un areal intins, precum o retea
de comunicatii voce/date, strategiile ofensive sunt orientate punctual,
oportunist bazate pe certe vulnerabilitati, cu un scop concret si un
obiectiv clar. Mai mult de atat, diferenta esentiald de resurse, precum
timpul, este criticd. Astfel daca un atac din partea unui stat asupra
unei tinte exacte de importantd nationald a unui stat rival se poate

1. Avidit Acharya, Kristopher W. Ramsay, “The Calculus of the Security Dilemma”, in
Quarterly Journal of Political Science, Vol. 8, nr. 2, Princeton, USA, 2013, pp. 184-185,
http://stanford.edu/~avidit/security.pdf, accesat in data de 20.12.2018.

2. Andrew H. Kydd, op.cit., p.14.

3. Lieber Keir, Cyber Analogies, , The Offense-Defense Balance and Cyber Warfare”, in
Cyber Analogies, Institutional Archive of the Naval Postgraduate School, Monterey
2014, p.96, http://hdl.handle.net/10945/40037, accesat in data de 29.12.2018.
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executa instant sau, in functie de complexitatea operatiunii, atacurile
pot fi executate intr-un interval de ordinul minutelor, timpul necesar
identificarii intruziunii si daunelor ori a altor implicatii printr-un
sistem defensiv este de ordinul zecilor de minute, orelor sau chiar
zilelor. Motivat de acest nou areal sau teatru de operatiuni virtual, in
sectoare precum cel militar, cel al culegerii de informatii, s-a recurs la
diverse modele de securitate (ofensive / defensive), avand la bazi un
sistem de comanda si control al operatiunilor de securitate cibernetica
care sunt interdependente de tehnologia informatiei. Sumarizand si
sintetizand intr-o formuld simplificatd scopul acestora, intelegem ca
totul s-ar rezuma la nevoia de suprematie ciberneticd pentru implinirea
securitdtii nationale. Aceasta se bazeazd pe o alta dilema de securitate
cunoscutd ca (ODT) , teoria balantei ofensiv-defensiv”, care a aparut
natural ca explicatie la cursa inarmadrilor nucleare, dar care, in acest
context, este folosita de sustinatorii realismului defensiv pentru a ex-
plica de ce motivatiile status quo-ului sunt uneori utilizate ca o parghie
care duce la un inevitabil conflict, uneori chiar armat, postuland ca
atunci cand tehnologia militard predominanta favorizeaza ofensiva
asupra operatiunilor defensive, gradul de probabilitate in aparitia
unui conflict creste proportional cu raportul dintre puterea ofensiva
a unui stat si cea defensiva a unui alt stat rival.

Gandirea dominanta in sistemul international, asa cum sustine
Jervis, este data de o afirmatie cu iz ofensiv, care poate imbraca di-
verse forme, dar care are un singur inteles, acela ca , este mai usor si
distrugi armata unui stat si sd-i ocupi teritoriul decdt sa-ti aperi propriile
teritorii” (o gandire care std la baza multor strategii adoptate de Rusia
tn ultimii 100 ani). Gandirea cu motivatie defensiva si de aparare este
dominantd numai atunci cand unei tari i , este mai usor sd-si protejeze
si sd detind teritoriile intacte si protejate, securizate, decit sd avanseze in
cucerirea unor noi teritorii, prin distrugere si ocupare militard”. Teoria
balantei ofensiva-defensiva a ajuns, in ultimele trei decenii, sd ocu-

pe un loc principal in dezvoltarea relatiilor internationale, dar si in
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analiza politicii externe. Cercetdtorii au folosit teoria pentru a lansa
o gamad larga de aspecte teoretice si de problematici privind sectorul
politic, incluzand analiza comportamentului aliantelor, doctrina mili-
tard, concurenta si cooperarea militara, strategia si politica nucleard,
precum si controlul armelor conventionale'.

Cand avantajul se afld de partea atacatorilor, marile puteri sunt
puternic provocate in a-si spori capacititile ofensive si in a cduta
modalitati de expansiune teritoriald sau a puterii prin noi aliante
strategice, cu scopul de a-si consolida pozitia, altfel riscand sa se
identifice intr-o pozitie defensiva, ceea ce nu este de dorit, deoarece
presiunea si riscul de a fi atacate sunt iminente. Se considera cd facto-
rii dati de evolutia tehnologica definesc balanta de aparare-eficienta
si oferd noi perspective.

De exemplu, specialistii considera cd tehnologiile de imbunata-
tire a mobilitatii In cele cinci mari arealuri (terestru, maritim, aerian,
cibernetic si cosmic) favorizeaza atacatorii, in timp ce tehnologiile care
sporesc si optimizeaza puterea de foc intdresc sectorul de aparare,
fdcandu-1 mai eficient. Teoria a fost pusd in aplicare pentru a defini
posibilele debuturi ale conflictelor sau absenta rdzboaielor in cursul
istoriei. Se poate exemplifica o astfel de aplicare a teoriei pe parcursul
Primului Razboi Mondial, in care evolutia, cercetarea si inovarea ar-
melor de foc mici, precum si a artileriei au creat o tendinta care, desi
gresitd, a fost larg raspanditd si imbratisatd de cei mai multi lideri si
elite europene in , cultul ofensivei militare”. Asttel, au fost incurajati sa
lanseze razboaie premature, slab fundamentate si sub eticheta preven-
tiei In ceea ce priveste un risc greu de asumat si iminent. Dupd cum
a demonstrat-o razboiul de transee, inca de la inceputul ,revolutiei”
armelor de foc, in realitate tehnologia si dezvoltarea tehnologica a

1. Charles L. Glaser, Chaim Kaufmann, , What is the offense-defense balance and can we
measure it? (Offense, Defense, and International Politics)”, in International Security,
Vol. 22, nr. 4, Massachusetts, 1998, p.44, https://web.stanford.edu/class/polisci211z/2.1/
Glaser%20%26%20Kaufmann%201S%201988.pdf, accesat in data de 29.12.2018.
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armelor a favorizat in mare masurd sectorul defensiv, cel de aparare
militar. Teoria a fost insd aspru criticatd atat pentru logica defectu-
oasd, cat si pentru lipsa de parcimonie. Mai critic, In ceea ce priveste
nevoia de a explica conflictul interstatal prin prisma acestei teorii,
ii este demonstrata lipsa de sprijin empiric. Se constata cd balanta
ofensiv-defensiv reald sau cea perceputa in contextul razboiului sau
conflictului militar nu este un predictor statistic semnificativ'.

Teoria balantei ofensiv-defensive s-a reconceptualizat In mod ab-
solut natural datoritd aparitiei acestui nou areal, unde aplicabilitatea
acestei teorii a fost posibila. Reconceptualizarea s-a datorat, in mod
deosebit, naturii non-teritoriale a tehnologiilor cibernetice versatile
si bazate pe liniile de cod binar in detrimentul munitiei de foc, lucru
care inlocuieste cu succes nevoia de mobilitate si capacitatea armelor
de foc din celelalte patru spatii reale.

IT1.2. Supranationalism
Cu toate cd nu identificim termenul , supranationalism” in dictiona-
rul limbii roméne, acesta este necesar pentru a numi ideologia pusa
in practica fard rezerve la nivel international de uniuni internatio-
nale, precum Uniunea Europeand, prin entitdti, precum cele doua
mari organisme, Parlamentul European si Consiliul Europei. Una
dintre definitiile termenului ar putea fi extrasa din insusi compozitia
termenului , supra” si ,national”. In contextul stiintelor relatiilor
internationale il putem defini intr-o forma brutd, ca un adjectiv ce
reflectd ceva dincolo de autoritatea sau jurisdictia unui guvern nati-
onal si fi putem identifica rolul prin definirea atributiilor institutiilor
supranationale ale Uniunii Europene.

1. Gortzak Yoav, Haftel Z. Yoram, Kevin Sweeney, “Offense-Defense Theory: An
Empirical Assessment”, in Journal of Conflict Resolution, Vol. 49, Nr. 1, Edit. Sage
Publications, Inc., Ohio, SUA, 2005, pp.67-89, https:/journals.sagepub.com/doi/

abs/10.1177/0022002704271280, accesat in data de 23.12.2018.
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Intelegerea termenului supranational ca fiind o ideologie opusi
realismului este, in viziunea autorului tezei, una total eronata si lipsita
de fundament rational. Organismelor supranationale le sunt date
puteri sporite si autoritate asupra unor certe aspecte ale uniunii si
statelor membre ale acestor uniuni, dar nu trebuie sa omitem scopul
si obiectivele pentru care aceste state au aderat la aceste uniuni. , Prin
fortele proprii, statele, cu sigurantd nu ar putea trata anumite problematici
sau cu atdt mai mult nu le-ar putea gestiona eficient sau administra in
conditiile progresiste ale uniunilor precum este cazul Uniunii Europene
sau precum este modelul de dorit al Statelor Unite ale Americii. In cazul
Romdniei, care are calitate de tard membrd a Uniunii Europene, putem
afirma faptul cd strategia si procesul de constructie europeand se bazeazi
sau chiar incepe cu intdrirea suveranitdtii nationale. Oricare ar fi acela,
proiectul national in nici un caz nu se poate opune proiectului european”.

Termenul ,Federatie” poate fi inteles ca ,,0 uniune de state a cdrei
autoritate provine de la cetdtenii ei si este rezultatul unei constructii su-
preme; toate puterile isi derivd autoritatea din aceasta. In plus, guvernul
central are controlul asupra unor domenii importante, precum apdrarea,
politica externd, moneda comund si taxele generale. Este, de asemenea,
expresia alegerilor generale care au loc pe intreg teritoriul federatiei. Cele
mai cunoscute exemple de federatii sunt Statele Unite dupd 1789, Elvetia
dupd 1984, Uniunea Sovieticd, Federatia Rusd, fosta Iugoslavie etc.

Dacd facem o scurtd analizd a UE, plecind de la premisele anterioare,
putem spune cd aceasta este o organizatie supranationald care are elemente
con-federaliste (tratate, un Consiliu de Ministri, care detine puteri legislative
si decizionale, Consiliul, principala autoritate politicd, regula unanimitdtii
in procesul de luare a deciziilor) cele federale (cetitenia comund, moneda
unicd, primatul dreptului Uniunii fatd de legea statelor membre, institutiile
supranationale etc.).

1. Prelegere sustinutd de prof. univ.dr Adrian Liviu-Ivan in cadrul conferintei ,,O Euro-
pd mai sigurd”, Universitatea din Oradea, Oradea, 15.01.2019.
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Pentru a deveni un stat federal, Uniunea Europeand are nevoie de o
Constitutie.”!

Formandu-se aceastd federatie de state apare Uniunea Euro-
peand, care subit este inzestratd cu intreg arsenalul organismului
supranational.

Putem astfel exemplifica schimbarea paradigmei de securitate
prin intelegerea schimbadrilor aparute la nivel militar international.
Panad nu de mult, , la nivel aliat, sfarsitul Razboiului Rece gdsea armatele
NATO pregitite sd infrunte doar adversari conventionali, instrumentele de
intelligence militar folosite in acest sens avind o dezvoltare preponderent
tehnicd, orientatd cu preciddere impotriva unor forte combatante manevrier”?.
De asemenea, subliniem faptul ca activitatea de culegere de informa-
tii si intelligence militar nu beneficiaza de experienta cooperdrilor
in plan operational cu institutiile nationale ale statelor membre (ex.
de combatere a terorismului), datorita rigiditatii legislatiei nationale
tn domeniu. In acest context, s-a constatat o noud necesitate, con-
troversatd de altfel, identificarea de solutii pentru intelegerea unui
mediu operational complet necunoscut, cel cibernetic. ,Organizarea
de tip coalitie a impus adaptdri care sd permitd schimbul rapid de informa-
tii atdt intre natiuni, categorii de forte sau agentii cdt si intre esaloanele
tactic-operative si strategice ale fiecdrei tdri participante. Identificarea so-
lutiilor pentru schimbul de informatii a determinat in final o schimbare
completd de paradigmd in domeniul clasificdrii informatiilor, respectiv de
la limitarea accesului pe baza necesitdtii de a cunoaste (need to know) la
diseminarea automatizatd a informatiilor in interiorul comunititii”®. In
acest nou context, trebuie analizate si redefinite componentele func-

tionale atribuite anterior unor structuri cu specific militar, precum:

1. Ivan Adrian-Liviu, ,Governance and “European Constitution”, in Transylvanian Re-
view of Administrative Sciences, Vol.4, nr.22, 2008, p.79, http://rtsa.ro/tras/index.php/tras/
article/view/382/372, accesat in data de 30.04.2019.

2. Zavate Cristian, ,Angajarea tintelor teroriste. Exemplul frontului”, in Intelligence,
Nr. 36, Bucuresti, 2018, p.78.

3. Ibidem, p.79.
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mobilitatea si manevra, factorii de protectie si sprijin de foc, logistica
si intelligence, comanda si control. Asadar, instrumentele procesului
de gestionare a intregului ciclu de viata a informatiei solicita, din
partea sectorului militar si public/civil, o noud organizare, intr-un
mod matematic, algoritmic si foarte bine structurat in relatie de in-
terdependenta cu mediul cibernetic. Aceasta a dus laimplementarea
unor sisteme de prelucrarea automatizatd si gestionare a unor volu-
me mari de date. Utilizarea retelelor a devenit absolut necesara, iar
acest fapt a facut ca aceasta sa fie principala modalitate de apelare
si gestionare a informatiilor existente in bazele de date secretizate.
La nivelul NATO, o mare parte a sistemelor informationale, retelelor
si sistemelor de baze de date specifice componentei de intelligence
militar s-au constituit intr-o platforma de profil, parte integranta a
arhitecturii retelei NATO SECRET, Intelligence Functional Service
(INTEL-FS). Si-au facut aparitia, In mod natural, aplicatiile specifice
de tipul client-server (Analist Notebook i2'), care au adus un aport
considerabil tn OSINT, SIGINT sau GEOINT?, schimbul informati-
onal fiind posibil azi in timp real din orice zond a mapamondului.
Analiza NATO, prin componenta sa NCI cu privire la initiativa
JISR, aratd in contextul mai sus mentionat ca statele membre pot
fi pregatite impreund pentru intampinarea unui razboi hibrid sau
asimetric cu toate provocdrile pe care acestea le-ar putea aduce.
Succesul statelor de aceasta datd std in implementarea unui set de
standarde, protocoale, procese si sisteme nationale agreate de toti
aliatii. Provocdrile, cdrora statele singure nu le-ar putea face fata
indiferent de puterea economica sau capacitatea militard, sunt date
chiar de volumul de date si complexitatea acestora, de capacitatile

1.IBM i2 Analyst's Notebook Release Notes, https:/www-01.ibm.com/support/docview.
wss?uid=swg27036288, accesat in data de 12.02.2019.
2. The NATO Core Geographic Services System, ,Enterprise GIS for Defense Provides

Strong, Centralized
Geospatial Capabilities”, ArcGIS 3D Analyst, ESRI, 2014, https://www.esri.com/library/
brochures/pdfs/nato.pdf, accesat in data de 12.02.2019.
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necesare de stocare si analizd, dar nu in ultimul rand de ,, promisiu-
nile” inteligentei artificiale'. Operatiuni de tip coalitie in tarile aliate
sau in tdrile care reprezintd un oarecare interes economic si existenta
la nivelul acestora a unor structuri de informatii mature si dinamic
construite fac sa apara intr-un mod deloc artificial un parteneriat
eficient alaturi de diverse ONG-uri de profil sau think-thank-uri,
care oferd serviciilor de informatii interne si externe posibilitatea de
a participa activ aldturi de structuri militare, dar si de alte servicii
partenere ori structuri de profil in asigurarea securitatii nationale.

Putem intelege din acest exemplu, succint expus, faptul ca statele
isi pot pdstra autonomia si suveranitatea asupra actiunilor si resurse-
lor proprii (din care fac parte si informatiile) prin participarea activa a
acestora in frontul comun al statelor aliate pentru protejarea aliantei.
Supranationalismul se manifestd in acest caz intr-o oarecare forma
fortat conjuncturald, reprezentat fiind de puterea nu a unui stat, cia
unei coalitii materializate printr-un tratat pentru asigurarea securitatii
teritoriale. Adoptarea unei strategii bazate pe principiul realismului
ar putea periclita nu doar pozitia statului, ci si securitatea acestuia in
raport cu activitatea celorlalte state fatd de posibilii adversari.

In acest context, suveranitatea nu ia o forma distinctd, aceasta
se referd la detinerea autoritatii exclusive asupra unui domeniu, fie
cd acesta este unul real sau unul virtual, cu conditia ca acesta s fie
clar delimitat intr-o forma recunoscutd si de actorii internationali de
securitate implicati. fn ceea ce priveste securitatea internationald,
termenul este adesea asimilat suveranitatii statale si problemelor
asimilate chestiunii suveranitatii. »Acest concept a apdrut in Europa
secolelor XV1 si XVII si a fost cuprins in dreptul international prin Tra-
tatul de la Westfalia, din 1648, unde tratatul a stabilit principiul cd poli-

1. Kurt Veum , NATO NCI, , Joint Intelligence, Surveillance & Reconnaissance (JISR) in
NATQO”, https://fmv.se/Global/Dokument/Nyheter%200ch%20Press/2016/Sensorsymposi-
um%202016/2_Veum_NVIA_JISR%20Initiative%20-%200verview%20for%20SWE%20
Sensors%20Conf%20(7%20Sep%202016)%20N-U.pdf, accesat in data de 12.02.2019.
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tica internd a fiecdrui stat este propria afacere si cd neintelegerile asupra
problemelor interne ale altui stat nu constituie motive intemeiate pentru o
interventie'. Acest Tratat reprezintd o realitate si o nevoie care a fost
materializatd, primind si caracter legislativ ulterior. O alta realitate
este cea a suveranitatii statului natiune asupra problemelor interne si
a efectelor produse de politicile si masurile luate de acesta in raport
cu atingerea suveranitatii unui alt stat, ecuatie In care apare necesi-
tatea unui dialog diplomatic impartial intre principiile realismului
si ale supranationalismului cu un scop comun - ,,Pax sit christiana,
universalis, perpetua veraque et sincere amicitia !"

In extinderea CE si a UE se poate observa ci ,in cazul tarilor
AELS, teoria cea mai adecvatd a fost rationalismul institutionalist.”
Regatul Unit al Marii Britanii, Austria, Danemarca, Finlanda si Sue-
dia au initiat, prin intermediul CE sau UE, proiecte cu scopul ultim
de a prospera din punct de vedere economic si de a-si Intdri pozitia
de securitate, pe cand in procesul de extindere al Europei Centrale
si de Est ideologia a fost una bazatd pe constructivism, cu atat mai
mult cu cat statele care isi doreau aderarea aveau ca obiectiv princi-
pal renuntarea la stigmatul adus de ,identitatea esticd” si isi doreau
intoarcerea la 0 Uniune Europeana. Totodata, UE isi afirma vadit
preferintele cu privire la interdependentele economice si geopolitice
date de proximitatea geografica a Europei Centrale si de Est sau de
competitia privind accesul la pietele celorlalte state, investitiile si
sporirea bugetelor nationale printr-o structurd economica competi-
tivd, dinamica si unitara.

Uitdndu-ne la contextul istoric, vom observa ca tratarea subiec-
tului suveranitatii Intr-o perioada a dezbaterilor europene intre in-

terguvernamentalism si supranationalism pentru Romania a fost una

1. Paul Robinson, op.cit., pp.220-221.

2. Adrian Liviu-Ivan, ,Constructivismul si Integrarea Europeana: Contributii si Limi-
te” in Hello World!: Contemporaneitate si provocdrile globalizdrii, Edit. CA Publishing,
Cluj-Napoca, 2014, p.146.
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fragila. Sensibilitatea, inca de la inceput, a fost datd de complexitatea
fenomenului de transfer al suveranitatii din partea statelor doritoa-
re sd adere la noua constructie Europeand, care nu era foarte bine
inteles. Daca in urma cu mai bine de 20 de ani, pentru foarte multi
politicieni romani din acea perioadd, aderarea Romaniei la noua con-
structie Europeana prin acceptarea in Consiliul Europei sau in OSCE,
aderarea la NATO si integrarea in UE, erau notiuni greu digerabile',
astdzi asistdim la un nou set de aspiratii si o viziune proaspata. Unul
dintre imboldurile primite de Romania este si increderea primita
din partea statelor membre si a intregii UE pentru a detine, in 2019,
Presedintia Uniunii Europene.

Cu alte cuvinte, este de-a dreptul fascinant de observat tranzitia
de la forma inflexibild de guverndmant - de dinaintea alipirii Roma-
niei la UE, la capacitatea de adoptare a fenomenului globalizarii si
usoara flexibilitate in transferul controlat al suveranitatii nationale
in scopuri reale si care primeaza statului.

Astftel, ,aderarea statelor din Europa Centrald si de Est la Uniunea
Europeand s-a fundamentat, in primul rdnd, pe principiul , reintoarcerii in
Europa”, avind din acest punct de vedere o dimensiune cultural-identitard
evidentd. Cu toate acestea, nu pot fi neglijate componentele logico-realiste
privind necesitdtile economice gi geopolitice (mai ales de securitate) ale
acestor state”?.

Aceste doud ideologii, realismul si supranationalismul vor sta in
permanentd pe masa factorului de decizie si vor influenta actiunile
statelor in raport cu pdstrarea securitdtii nationale sau progresul in
plan international.

In ceea ce priveste Statul Roman, acesta a dorit si a reusit in mare
parte sd obtind avantaje geopolitice, geostrategice si economice prin
integrarea sa in structuri organizationale supranationale si guverna-

1. Ivan Adrian-Liviu, Statele Unite ale Europei: Uniunea Europeand intre interguvernamen-
talism si supranationalism, Editura Institutul European lasi, Iasi, 2007, p.330.
2. Ibidem, p.339.
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mentale internationale care pot sd garanteze un grad de securitate
corespunzator, daca nu optim. Acest lucru nu face altceva decat sa
ne confirme directia aleasa de statul roman, anume Calea Europea-
nd, o cale a Europei Unite a Natiunilor, prin abordarea unei viziuni
largite si adoptarea unei ideologii supranationaliste cu o forma de
guvernamant elitista.

I11.2.1. Supranationalism gi securitate cibernetica

Putem afirma cd evenimentul care std la baza evolutiei Romaniei in
domeniul securitdtii cibernetice este participarea acesteia la conferinta
interguvernamentald bilaterald organizata in contextul negocierilor
UE cu state precum Romania, Slovacia, Letonia, Bulgaria si Malta,
in perioada 10-11 decembrie 1999, eveniment care s-a desfasurat la
Helsinki, fiind organizat de catre Consiliul European. In urma aceste
conferinte, presedintele Romano Prodj, in baza viziunii sale privind
relansarea integrarii europene, s-a aratat mult mai receptiv la pro-
blemele Europei Centrale si de Est. In urma deschiderii negocierilor
din partea UE (din 16 februarie 2000), la 26 mai 2000, Guvernul Ro-
maniei a si incheiat discutiile privind dezvoltarea intreprinderilor
mici si mijlocii (SMB), stiintd, cercetare si inovare, educatie, formare
profesionald si tineret, relatii internationale, politicd externa si de
securitate comund, unde era cuprinsd, intr-o forma incipienta, si
securitatea sectorului cibernetic.

Odata cu largirea spatiului UE, s-a acordat o atentie sporita si
politicii economice, dreptului comunitar, ocupadrii fortei de munca si
modernizdrii. Asadar, a fost lansat un set de Programe-cadru pentru
cercetare si dezvoltare tehnologicd in cadrul cdruia s-au adoptat noile
programe educationale si de formare profesionald. A existat un real
interes pentru crearea unei societati a cunoasterii, a unei societati a
informatiei. Comisia a lansat initiativa e-Europe privind ameliorarea

accesului cetatenilor la informare. Asadar, Parlamentul European si
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Consiliul de Ministri au adoptat texte legislative de utilizare a In-
ternetului si s-a decis dezvoltarea unui sistem european de navigare
prin satelit, intitulat Galileo'.

La 15 ani dupad identificarea acestor noi resurse, facil de utilizat
in contextul politic, economic, militar, de intelligence, diplomatic
samd., dezvoltarea tehnologiei informatiei si comunicatiilor a creat
o noud dimensiune a securitatii informatiilor. Sectorul financiar, sec-
torul sanatatii, cel energetic si cel al transporturilor sunt doar cateva
dintre domeniile care se bazeaza din ce in ce mai mult pe tehnologia
informatiei si a comunicatiilor®>. Cu toate acestea, pot aparea pro-
bleme atunci cand aceastd tehnologie este conectata la o vasta retea
de calculatoare sau echipamente, devenind o retea IoT care devine
accesibila tertilor actori de securitate rdu intentionati. Spre exemplu,
Tesco Bank a devenit victima atacatorilor cibernetici in 2016, acestia
reusind sa infaptuiascd unul dintre cele mai mari atacuri cibernetice
din Europa pana la acea datd, producand pagube de 2.26 milioane £,
iar Tesco Bank a fost obligatd la plata a 16.4 milioane £°. Acest atac a
avut ca obiectiv extragerea de fonduri din conturile bancare, drept
urmare 20.000 de conturi au fost afectate*. Acest exemplu este unul
dintre nenumaratele cazuri aparute in ultimii cinci ani. Organizatiile
vizate au fost cele din industria producatoare de masini (cazul atacu-

1. Ibidem, pp.194-195.

2. Joint Communication to The European Parliament, The Council, The European Eco-
nomic and Social Committee and The Committee of the Regions -, Cybersecurity
Strategy of the European Union: An Open, Safe and Secure Cyberspace”, hitps:/ecas.
europa.eu/archives/docs/policies/eu-cyber-security/cybsec_comm_en.pdf, accesat in data
de 13.02.2019

3. The Guardian Press Association, , Tesco Bank fined £16.4m by watchdog over cy-

ber-attack”, https://www.theguardian.com/business/2018/oct/01/tesco-bank-fined-cy-
ber-attack-fca, accesat in data de 13.02.2019;

4. Ben Martin, James Titcomb, , Regulators could fine Tesco Bank over cyber attack”,
07.11.2016, https://www.telegraph.co.uk/business/2016/11/07/tesco-bank-to-freeze-custo-
mer-transactions-after-hacking-attack/, accesat in data de 13.02.2019.
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lui de la Mioveni - Grup Renault'), bancilor? si institutiilor medicale’
sau furnizorilor de infrastructuri critice, ceea ce ridica nivelul de
risc la 0 amenintare clard pentru interesele pietei UE si pentru viata
privata a cetatenilor.

Expertii si strategii In domeniul securitatii informatice sunt de
acord cd infrastructurile critice si sistemele de comanda si control
din sectorul industrial / SCADA reprezints, din perspectivd econo-
micd, coloana vertebrald a oricdrei tdri moderne sau contemporane.
Grupari de activisti profesionisti in mediul cibernetic si chiar unele
state, prin structurile lor specializate, s-au concentrat pe atacurile
infrastructurilor critice pentru a le sabota, dezafecta sau in unele
cazuri de a le neutraliza. Un astfel de caz a fost identificat in cursul
anului 2018, cand serviciile de informatii israeliene, cu ajutorul unui
program malitios similar Stuxnet, dar mult mai complex, au extras
date privind infrastructura criticd si nucleara a Iranului, tocmai cu
ajutorul telefonului mobil al presedintelui Hassan Rouhani*. Cu
aceasta ocazie, au fost expuse atat locatia arhivelor nucleare, cat
si a depozitelor de materiale nucleare® in fata Adundrii Generale a
Natiunilor Unite din 27 septembrie 2018°.

1. Ovidiu Posirca, , Dacia production in Romania, partially crippled by cyber-attack

| WannaCry infection suspected”, 13.05.2017, http://business-review.eu/news/da-
cia-production-in-romania-partially-crippled-by-cyber-attack-wannacry-infection-suspec-
ted-137678, accesat in data de 13.02.2019.

2. David Bond, ,Seven UK banks targeted by co-ordinated cyber attack”, 25.04.2018,
https://www.ft.com/content/2e582594-48ab-11e8-8ce8-cae73aab7cchb, accesat in data de
14.02.2019.

3. Matthew Field, 11.10.2018, https://www.telegraph.co.uk/technology/2018/10/11/wan-
nacry-cyber-attack-cost-nhs-92m-19000-appointments-cancelled/, accesat in data de
14.02.2019.

4. Toi Staff, , TV report: Israel silent as Iran hit by computer virus more violent than

Stuxnet”, 31.10.2018, https://www.timesofisrael.com/tv-report-israel-silent-as-iran-hit-by-

computer-virus-more-violent-than-stuxnet/, accesat in data de 14.02.2019.

5. Michael Bachner, Toi Staff, At UN, ,Netanyahu reveals Iranian nuclear warehouse,
urges JAEA to go inspect it”, https://www.timesofisrael.com/netanyahu-reveals-secret-ira-

nian-nuclear-warehouse-in-un-speech/, accesat in data de 14.02.2019;

6. Consiliul European, Consiliul Europei, ,Adunarea Generald a ONU, New
York, 27/09/2018”, https://www.consilium.europa.eu/ro/meetings/international-sum-
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In mod traditional, sistemele de control au fost segregate de zo-
nele nesecurizate, cum ar fi retelele publice sau private din sectorul

comercial.

I11.2.2. Istoricul atacurilor cibernetice

Pentru a putea intelege nevoia de a guverna un anumit spatiu sau
domeniu, consider necesara cunoasterea acestuia si cum poate fi cu-
noscut mai bine daca nu prin intocmirea unui itinerar, istoric chiar,
sau a unui traseu al evenimentelor care au adus aceasta nevoie de a
guverna spatiul sau domeniul in care acestea s-au desfdsurat si inca
se propaga.

Astfel, primul atac mediatizat, suspectat a fi un atac cibernetic
asupra infrastructurii critice industriale a fost in 1982', cdnd conducta
de gaz Trans-Siberiand a explodat si se presupune cd explozia a fost
provocata de un troian activat prin instalarea acestuia la sistemul
de control.

Stuxnet, un alt vierme informatic cu capacitati extraordinare,
descoperit in 2010, a reusit sa infecteze cele mai securizate instalatii
nucleare iraniene cu ajutorul unui dispozitiv fizic - unitate de memo-
rie externd de tipul flash-drive USB. Prin intermediul acestui vierme
informatic instalat, s-a reusit modificarea parametrilor de viteza ai
motoarelor reactoarelor nucleare. In urma unei analize de detaliu,
reiese faptul ca o datd cu o cunoastere a echipamentelor si tehnolo-
giilor utilizate, chiar si in zilele de azi, se pot crea solutii potrivite si
croite pe nevoile exacte ale atacatorului’.

Atacurile cibernetice directionate spre infrastructurile critice
primesc creditul si valoarea acestora sau a resurselor, respectiv a

mit/2018/09/27/, accest in data de 14.02.2019.

1. Gus W. Weiss, The Farewell Dossier, https://www.cia.gov/library/center-for-the-stu-
dy-of-intelligence/csi-publications/csi-studies/studies/96unclass/farewell.htm , accesat in
data de 14.02.2019.

2. Ralph Langner, To Kill a Centrifuge: A Technical Analysis of What Stuxnet’s Creators
Tried to Achieve, Edit. The Langner Group, Arlington | Hamburg | Munic, 2013, p.3.
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serviciilor destabilizate. Asa numitul ,rdzboi cibernetic” a devenit in
prezent o parte oarecum intrinsecd a conflictelor internationale. Cu
atat mai mult cu cat, datorita naturii sale nedetectabile si a potenti-
alului de a provoca daune fizice fard a detasa forte militare umane
sau mecanizate, devine de departe o metoda preferatd de atac, tot
mai des intalnita.

Fard a face o analizd asupra ,cifrei negre” a atacurilor' asupra
infrastructurilor critice ale oricdrui stat, pot afirma ca existad o nevoie
crescanda de specialisti de securitate cibernetica pentru identificarea
si gestionarea nu doar a breselor de securitate, ci si a atacurilor de
tip persistent sau ascuns.

Atacurile cibernetice pot constitui o amenintare chiar la adresa
suveranitatii statelor Uniunii Europene, aici putem aminti cazul
Estoniei, din 2007, cand intregul sistem de comunicatii electronice
a fost paralizat pentru 22 de zile prin atacuri de tipul ,negare de
servicii” sau, generic denumit, atac de tip DDoS. In timpul atacului
din Estonia, serviciile bancare au fost inactive, operatorii de telefonie
au rdmas fara serviciu de acoperire, mass-media online si paginile
oficiale ale guvernului au fost compromise sau inchise”

Pentru a ardta amploarea fenomenului si posibila dimensiune a
unui atac cibernetic, putem evidentia atacul WannaCry, care a fost
activat in 99 de tdri cu un numar de peste 75.000 atacuri intr-o singura
zi, toate luand forma unui atac cibernetic de rascumparare, afectand
serios institutii vitale ale statelor din lumea intreagd, precum Servi-
ciul National de Sanatate (NHS) din UK, unde au fost infectate un
numadr de 16 institutii medicale, unele companii de comunicatii din
Spania, printre care firma de telecomunicatii Telefonica, compania

de gaze naturale, compania electrica Iberdrola si cateva institutii de

1. Cifra neagrd a atacurilor in acest context simbolizeazd numdrul real al atacurilor ca sumd a
atacurilor declarate adunate cu cele nedeclarate sau neindetificate.

2. Andreas Schmidt, , The Estonian Cyberattacks”, in The fierce domain —conflicts in cy-
berspace 1986-2012 (ed. Jason Healy), Edit. Atlantic Council, Washington, D.C, 2013,

p- 9.
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invdtamant din Italia. Per ansamblu, asa-numitul atac de rdscum-
pdrare ,WannaCry” a afectat zeci de mii de computere, inclusiv in
Romania, SUA, Marea Britanie, China, Rusia sau Taiwan.

Expertii in domeniul securitatii IT spun ca atacurile au fost legate
si fost numit cel mai mare atac de rdscumparare din istorie. Hackerii
au cerut bani pentru a returna informatiile furate. Potrivit securlist.
com' si Kaspersky Lab, Romania se situeaza in partea de sus a tarilor
cele mai afectate de malitiosul , WannaCry”, situandu-se in clasament
imediat dupd Rusia, Ucraina, India, Taiwan, Tadjikistan, Kazahstan,
Luxemburg si China.

Agentiile de stiri strdine au raportat cd atacul a afectat, de ase-
menea, cele peste 1.000 de sisteme informatice ale Ministerului de
Interne din Rusia, precum si Deutsche Bahn, care este una dintre cele
mai mari companii de transport din Germania.

Pentru a justifica si fundamenta eventuale propuneri de dezvol-
tare a unor standarde si politici de securitate ciberneticad relevante
si comune la nivel european, trebuie sa reidentificim, dintr-o per-
spectiva statistic calitativa, contextul de securitate cibernetic actual.
Asadar, in urma analizei datelor raportate” si mentionate in continutul
lucrarii, se observa o crestere a numarului de publicari cu privire la
incdlcdrile normelor si legilor nationale, respectiv internationale, la
scara largd. Acest lucru sugereaza ca o datd cu cresterea numarului
de incélcari ale principiilor securitétii in sectorul cibernetic creste si
impactul asupra statelor si a organizatiilor generatoare de securitate.

Dupd cum afirmam, vom aduce mai aproape numerele care
vor decide traseul insecuritatii cibernetice, desigur, dintr-o pozitie

1. GReAT, ,WannaCry ransomware used in widespread attacks all over the world”,12.05.2017
https://securelist.com/wannacry-ransomware-used-in-widespread-attacks-all-over-the-
world/78351/, accesat in data de 15.02.2019.

2. Varonis, ,,Data Under Attack: 2018 Global Data Risk Report from The Varonis Data
Lab”,  https://info.varonis.com/hubfs/2018%20Varonis%20Global%20Data%20Risk%20
Report.pdf, accesat in data de 23.04.2019.
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empiricd. Asadar, in perioada 1 ianuarie 2005 - 18 aprilie 2018, s-a
inregistrat un numdr de 8.854 brese de securitate doar in SUA".

In contextul de securitate din sectorului privat, cifrele date de
bresele de securitate la nivel global nu arata deloc bine.

Deoarece cercetarea de fata este elaboratd intr-o perioada de 4
ani, doresc sa evidentiez in mod exclusiv cazuistica cea mai relevanta
la nivel global, cu influente in zona UE pentru perioada 2016-2018.

Drept urmare, in cursul anului 2016, gigantul Yahoo - care este
parte din Oath, o companie a Verizon - a anuntat ca un numar de
aproximativ 3 miliarde de conturi de email Yahoo! au fost sparte,
remarcandu-se faptul cd aceasta a fost una dintre bresele de securitate
semnificative pentru utilizatorii online ai statelor membre UE si, in
acelasi timp, pentru multe dintre organizatiile care foloseau serviciile
de corespondenta electronicd ale acestui furnizor, avand o anvergura
economica si de scurgere de date extraordinara, probabil printre cele
mai mari de pand acum din istoria internetului®. in acelasi an (2016),
Uber a raportat pe site-ul oficiat cd hackerii au furat datele cu caracter
personal - nume, prenume, e-mail, numarul de telefon samd. - ale
peste 57 de milioane de utilizatori ai sistemului Uber si ale soferilor
inregistrati in acel moment in sistem.’

Cu toate cd aplicatia nu este atat de populara nici in Roméania
§i nici in Europa, se cuvine totu§i amintit urmitorul caz. In 2017,
atat aplicatia cat si site-urile Friendfinder au fost sparte, iar in urma
acestor atacuri un numadr de ~412 milioane de conturi de utilizatori
au fost accesate. Drept urmare, s-a angajat o companie specializatd n

1. Centrul de Resurse pentru Furtul de Identitate, https://www.idtheftcenter.org/wp-con-
tent/uploads/2019/02/ITRC_2018-End-of-Year-Aftermath FINAL V2 combinedWEB.
pdf, accesat in data de 23.04.2019.

2. Yahoo! Help, ,, Yahoo 2013 Account Security Update FAQs”, https:/help.yahoo.com/
kb/account/SL.N28451.html?impressions=true, accesat in data de 23.04.2019.

3. Dara Khosrowshahi, Uber Newsroom, ,,2016 Data Security Incident”, https:/www.

uber.com/newsroom/2016-data-incident/, accesat in data de 23.04.2019.
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securitate ciberneticd pentru a investiga bresa, dar raportul acesteia
nu a fost facut public.!

Dupd cum s-a mai amintit, un numar de peste 100.000 de gru-
puri din cel putin 150 de tari si un numar de ~417.000 terminale au
fost infectate de virusul WannaCry in cursul anului 2017, acest lucru
avand un impact financiar de aproximativ 4 miliarde de dolari - aici
nefiind incluse cele peste 600.000 terminale care au accesat benevol
IP-ul de pe care se desfasura atacul.

Atacurile orientate spre terminalele care mineazd monezi digitale
(criptomonedd) - care implicd actiuni de tipul criptojacking - au crescut cu
8500% in 2017 fata de 2016, iar in acelasi interval de timp 5,4 miliarde
de atacuri ale virusului WannaCry au fost blocate.?

In acest context, in cursul anului 2017, s-a blocat un numar de
~8.684.000 de aplicatii mobile, adicd un numar de 23.800 de aplicatii
mobile rau intentionate blocate in fiecare zi.?

fn 2019, doar 24% dintre alertele organizatiilor care au experimen-
tat atacuri cibernetice asupra infrastructurii tehnologice operationale
s-au dovedit a fi reale, acestea fiind in scadere fatd de anul 2018, cand
procentul acestora a atins 34%*.

n martie 2018, Under Armor a raportat ca datele a 150 de milioa-
ne de utilizatori ai aplicatiei ,My Fitness Pal” au fost compromiseS.

1. Steve Ragan, SCO, ,Researcher says Adult Friend Finder vulnerable to file in-
clusion vulnerabilities”, 2016, https://www.csoonline.com/article/3132533/resear-

cher-says-adult-friend-finder-vulnerable-to-file-inclusion-vulnerabilities.html, accesat in
data de 23.04.2019.

2. Symantec, Internet Security Threat Report, Vol.23 p.5, http://images.mktgassets.symantec.
com/Web/Symantec/%7B3a70beb8-c55d-4516-98ed-1d0818a42661%7D ISTR23 Main-
FINAL-APR10.pdf?aid=elq , accesat in data de 23.04.2019.

3. Ibidem, p.80.

4. CISCO, Benchmark Study, , Anticipating the Unknowns”, https:/ebooks.cisco.com/
story/anticipating-unknowns#!/page/1, accesat in data de 23.04.2019.

5. Under the Armor, Press Release, ,Under Armour Notifies MyFitnessPal Users Of
Data Security Issue”, http://investor.underarmour.com/news-releases/news-release-details/

under-armour-notifies-myfitnesspal-users-data-security-issue?ReleaseID=1062368, accesat
in data de 23.04.2019.
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Chiar si in prezent, desi a fost mediatizata problema, angajatii
sectorului militar utilizeaza echipamente si aplicatii care au capaci-
tatea nu doar de geolocalizare, dar si de utilizare de la distanta ori
interceptate pentru a li se urmadri activitatea detindtorilor si a celor
cu care interactioneaza. Nu este un caz singular si nu este vorba doar
despre personalul militar roméan, american samd. Unul dintre cazu-
rile cele mai sensibile este dat de deconspirarea unor baze militare
secrete, a traseelor urmate de personalul acestora si de identitate lor!,
iar un alt caz asemanator, dar cu date nu atit de sensibile, ar fi cel al
bazei militare de la Deveselu, unde este instalat scutul antirachets al
SUAZ Acestea sunt numai cateva exemple reprezentative ale faptelor
comise in acest mediu virtual. De semnalat este faptul cd atacurile
cibernetice de tipul ,,ransomware” sunt cel mai des intalnite in tarile
in care utilizarea internetului este mai mult decéat o obisnuintd, acolo
unde aceasta este chiar o necesitate. Putem urmari noile abordari
ale administratiilor locale sau guvernamentale de implementare a
solutiilor , oraselor inteligente”, unde aproape totul este interconectat
si aproape interdependent, totul este online.

Undeva la 60% din totalul domeniilor malitioase sunt asociate
cu campanii de tip ,,spam”.

fn urma acestor atacuri, s-a identificat faptul c infectarea cu apli-
catii malitioase si atacurile de tipul ,web-based” sunt, din perspectiva
apdrdrii cibernetice, printre cele mai costisitoare, marile organizatii
fiind obligate de contextul de insecuritate sa facd o infuzie de apro-
ximativ 2.4 milioane $.

1. Liz Sly, ,U.S. soldiers are revealing sensitive and dangerous information by
jogging”, 29.01.2018, https://www.washingtonpost.com/world/a-map-showing-

the-users-of-fitness-devices-lets-the-world-see-where-us-soldiers-are-and-what-
they-are-doing/2018/01/28/86915662-0441-11¢8-aa61-f3391373867¢_story.html?noredi-
rect=on&utm_term=.c3748d11192, accesat in data de 03.05.2019.

2. Harta Interactivd STRAVA, Baza Militara de la Deveselu, Jud. Olt, 03.05.2019, htt-
ps://www.strava.com/heatmap#14.04/24.38239/44.07120/hot/all, accesat in data de
03.05.2019.
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Intr-un procent de aproximativ 38%, cele mai utilizate formate
de documente in transportul aplicatiilor malitioase sunt cele gene-
rate de suita Microsoft Office ( Word, Power Point si Excel), pe cand
aplicatiile corelate cu viata de zi cu zi a persoanelor (Audio, Video,
Streaming, Monitorizare a sanatatii samd.) au cel mai ridicat grad
de infestare cu elemente malitioase.

In ceea ce priveste scurgerea de informatii din telefoanele mobi-
le inteligente, aceastd bresa este data in mod deosebit de utilizarea
unor aplicatii care ofera aceastd oportunitate. Drept urmare, datele
culese de pe echipamentele de comunicatii inteligente sunt intr-o
proportie de 63% numere de telefoane mobile si de 37% locatii ale
dispozitivelor. Odata cu aceste meta-date' sunt culese adrese de email
date bancare, utilizatori si parole. Se prognozeaza ca pana in 2020
numadrul total de parole utilizate de sistemele automate si utilizatori
va ajunge la ~300 miliarde.

Un numar de aproximativ 21 dintre documentele existente pe
terminalele informatice nu sunt protejate de masuri specifice de se-
curitate, iar organizatiile, in general (41%), au un numar mediu de
~1000 documente sensibile neprotejate in sistemele informationale
proprii. Asta in conditiile in care undeva la 70% din organizatii con-
siderd ca securitatea datelor gestionate este suficient dezvoltatd, desi
riscurile si posibilitatile unui atac cibernetic au crescut considerabil.
Realitatea este cd, in anul 2017, un procent de 61% au fost organizatii
cu pana in 1000 de angajati.

Prognozele aratd cd atacurile cibernetice asupra industriei medi-
cale se vor multiplica cu 400%, iar organizatiile in general vor cadea

1. Aleksandar Kovacevi¢, Dragan Ivanovié¢, Branko Milosavljevi¢, Zora Konjovié,
Dusan Surla, ,Program electronic library and information systems”, in Automatic
extraction of metadata from scientific publications for CRIS systems, Vol. 45, Nr. 4, p.
377,  https://www.researchgate.net/profile/Dragan Ivanovic/publication/216592386 Au-
tomatic_extraction_of metadata_from_scientific_publications_for CRIS_systems/lin-
ks/0fctd50cb052£cdf77000000/Automatic-extraction-of-metadata-from-scientific-publicati-
ons-for-CRIS-systems, accesat in data de 03.05.2019.
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victime ale atacurilor cibernetice de tip , ransomware” cu ritm de o
organizatie la fiecare 14 secunde. Costurile acestor tipuri de atacuri,
estimate in anul 2019, sunt de ~11.5 miliarde $.

Tot in 2017 variantele de aplicatii malitioase aparute pe piatd au
crescut cu 54% si imediat corelat cu aceasta s-au identificat cresteri
ale procentelor de raportare a vulnerabilitatilor echipamentelor de
comunicatii fixe si portabile cu 13% fata de anul 2016, iar cresterile
in sectorul infrastructurilor critice sunt de 29%.

Ce ne transmit toate aceste date enumerate mai sus? Desi datele
expuse sunt in cea mai mare parte culese din organizatiile sectorului
privat, acest lucru nu inseamna céd statul si institutiile statului sunt
lipsite de aceste riscuri, vulnerabilitati, ori sunt ferite de atacuri.
Mesajul este foarte clar directionat asupra fiecdrei forme de guverna-
mant a lumii. Atacurile cibernetice se Inmultesc intr-un mod explo-
ziv, amenintdrile si riscurile par sa fie tot mai mari, vulnerabilitatile
sunt tot mai multe, iar atacurile tot mai complexe si cu efecte tot mai
dezastruoase.

Impactul pe care acest sector, partial controlat, il are asupra su-
veranitdtii statelor este unul destul de serios. Fie cd vorbim despre
conceptul realismului ori ideologia supranationalismului un lucru
este cert, suveranitatea statului si a spatiului virtual in raport cu
securitatea nationala este vitala.

Nesiguranta, lipsa capacitatii de apdrare, rdspuns ori recuperare
in urma unor astfel de campanii de atac duc in prima etapd la dizol-
varea principiilor si formei organizatiei direct implicate, iar mai apoi
la vulnerabilizarea sigurantei si securitatii nationale.

Una dintre cele mai urgente masuri pentru a contracara acest tip
de atac pe viitor este, potrivit analistilor de securitate si a analistilor
din sectorul relatiilor internationale, o legislatie pe médsura perico-
lului, iminent de altfel'.

1. Alina Grigoras Butu, “WannaCry ransomware attack: Romania the 9" most affec-
ted country, securelist.com says. Dacia Mioveni plant’s IT system failed”, 13.05.2017,

211


http://securelist.com

GUVERNANTA SECURITATII NATIONALE

In contextul de securitate a Uniunii Europene, apare in 2013 un
nou element de noutate. Politica ciberneticd a UE, pentru a asigura un
grad de rezilienta echidistant, real si egal la nivelul statelor membre,
aduce in prim plan necesitatea de armonizare a legislatiei orientate
pe securitate si rezilientd cibernetica. Ca urmare a acestor tumultoa-
se interese comune, Comisia Europeand emite Comunicare Comund
cdtre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor, , Strategia de securitate ciberneticd a
Uniunii Europene: un spatiu cibernetic deschis, sigur si securizat”.!

Uniunea Europeand, drept urmare, se obligd sa asigure si sa inta-
reascd eforturile tarilor membre in aceastd materie si in demersul de
a oferi cetdtenilor proprii acces la resursele internetului la scard larga,
conditionat de asigurarea integritatii si securitdtii spatiului virtual
si de perspectiva, respectiv atitudinea mai ofensiva si rezilientd la
actele malitioase sau criminale in sectorul cibernetic.

Pentru ca acest obiectiv sa poata fi realizabil este nevoie de o ca-
pacitare si o extindere a UE in vederea conlucrarii cu sectorul privat
pentru o aplicare conforma si reald a Strategiei. Asadar, securitatea
ciberneticd transcende dincolo de colaborarea internationald inter-
guvernamentald, redefinind pozitia UE in contextul de securitate

comunad al statelor membre.
I11.2.3. Guvernare supranationald elitistd asupra
sectorului de securitate cibernetic

Emblematic, acest subcapitol poate primi titlul ,,[ntre Guvernarea
Elitelor si Guvernanta Elitelor in Sectorul Cibernetic”.

https://www.romaniajournal.ro/wannacry-ransomware-attack-romania-the-9th-most-affec-

ted-country-securelist-com-says-dacia-mioveni-plants-it-system-failed/, accesat in data de
15.02.2019;
1. Comisia Europeans, ,Strategia de securitate cibernetica a Uniunii Europene: un spa-

tiu cibernetic deschis, sigur si securizat”, https:/eur-lex.curopa.eu/LexUriServ/LexUri-
Serv.do?uri=JOIN:2013:0001:FIN:RO:PDF, accesat in data de 22.04.2019.
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Sunt doua aspecte care necesitd lamurire. Primul aspect se refera
la nevoia de a intelege ce inseamna o elitd, care sunt acestea si unde
le gdsim sau formam, iar cel de-al doilea aspect se refera strict la
modalitatea de guvernare a acestor elite in sectoarele de activitate
in care sunt mobilizate.

Adesea se confundd guvernanta unei elite cu modul in care aceas-
ta este guvernatd intr-un sistem de guvernamant, ceea ce ma face
dator in a veni cu o explicatie pragmaticd asupra acestui fapt. Toto-
datd, consider mai mult decat necesard analiza conceptului de elita
definit de o functie, precum cea de decident sau conceptul definit de
capacitatea personald a celor putini in fata majoritatii.

In era globalizdrii, pe langd dilema suveranititii federatiilor
raportatd la suveranitatea statelor membre, intdlnim o reald con-
fuzie cu privire la actul de guvernare in raport cu ceea ce trebuie
guvernat. Oricum ar fi, un lucru este cert, abordarea marilor puteri
este un rezultat al exercitiilor indelungate, un rezultat al reusitelor
si al esecurilor, drept urmare este abordarea cea corectd si demnd de
urmat, altfel spus, calitatea si resursele statului primeaza indiferent
de miza - in sistemul globalizarii, statul este pe primul loc, necondi-
tionat, acesta conteaza mai mult, nu mai putin decéat orice altceval.

I11.2.4. Teoria elitelor si decidentul in actul
de guvernare a spatiului cibernetic

Pornind de la cunoasterea argumentelor si teoriilor celor trei fon-
datori ai scolii elitiste italiene, Vilfredo Pareto (1848-1923), Gaetano
Mosca (1858-1941) si Robert Michels (1876-1936), intelegem si care
sunt influentele acestora asupra politologilor si a teoriilor elitismului
contemporan sub a cdror indirectd guvernare ne regasim.

Desigur, in contextul stiintelor politice ori sociologie, teoria elite-
lor este orientata inspre actul de guvernanta al statului care incearca

1. Thomas L. Friedman, op.cit., p.153.
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sd defineascd, s descrie si sd explice relatiile de putere in societatea
contemporand. Rezumand, teoria sustine ca 0 mica minoritate, al-
cdtuitd din membri ai retelelor de elitd economica si de planificare a
politicilor, detine cea mai mare putere, iar aceasta putere este inde-
pendenta de alegerile democratice. Cu toate cd sunt date definitii mai
ample, esenta lor este aceeasi. Fie cd modalitatea de alegere a unei
elite este datd de corporatii, administratii sau de influenta retelelor
de specialitate, membrii ,elitei” - elitistii - exercita in permanentd o
putere semnificativd asupra deciziilor corporative si guvernamentale,
asupra sectoarelor public si privat in context national, european si
international cu extindere la nivel global. Nu fac referire aici la analize
cu obiectiv primar, identificarea celor mai instariti oameni ai lumii,
este un snobism declarat, referirea se face in contextul nevoii unei
guvernante elitiste a noului areal cibernetic, care intr-un mod natural
trebuie guvernat. Un aspect comun cu clasicele teorii ale elitelor este
dat de caracteristicile fundamentale ale teoriei care evidentiaza ca
puterea este concentratd, elitele sunt unite, non-elitele sunt diverse si
pasive chiar non-reactive, interesele elitelor sunt unificate, datorate
unor cauze, medii si pozitii comune, iar caracteristica definitorie a
puterii este pozitia organizationald. Grupurile de apartenenta arbi-
trare, precum nobilimea, rasa, sexul sau religia sunt, evident, com-
plet excluse din retelele traditionale de putere ale statului si apar in
opozitie grupuri izolate, motivate de ideologii segregationiste. Teoria
elitelor se opune pluralismului, iar, in cazul Uniunii Europene, este
evidentd respingerea traditiilor sau cutumelor care presupun ca toti
indivizii, sau cel putin multitudinea de grupuri sociale, au puteri
egale si echilibreaza reciproc balanta decizionald, contribuind la
rezultatele politice democratice, care reprezintd vointa agregata si
emergentd a societatii. Teoria elitelor sustine fie ca democratia este o
utopie, asa cum se vede in contextul de guvernare italian conservator,
fie cd democratia nu este realizabild in capitalism.
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Tmbré’;igénd elitismul lui Floyd Hunter (1912-1992), bazat pe
promovarea celor care se remarca prin calitati deosebite, extraor-
dinara capacitate de conducere si guvernare a resurselor pentru
obtinerea unui rezultat ideal, consider cd elitismul sta la baza unei
bune guvernante a spatiului cibernetic si doar cu o buna gestionare a
acestor resurse se poate proiecta un spatiu virtual comun, mai sigur
si mai eficient.

Elita cibernetica este reprezentata atat de capacitatile de necon-
testat si de dorit ale persoanelor active in mediile profesionale in
diversitatea lor, cat si de functia potrivita acesteia, cu rol consultativ
ori de decizie intr-o problematica de securitate a informatiei. Necesi-
tatea acestui concept, elitismul, in arealul de guvernare al sectorului
informational, este nu doar o nevoie reald, cat o obligativitate a sta-
telor de a-si implini nevoile si obiectivul primordial de protejare a
suveranitatii teritoriale din punct de vedere jurisdictional, geografic si
virtual. Decidentii, in toate nuantele lor, precum cei politici, financiari
si de ce nu, decidentii autodeclarati, recunoscuti sau anonimi, dar
care au un cert impact in zona de formare a opiniei publice, pot lua
cea mai fnaltd forma decizionald in ceea ce priveste elitismul societal
in raport cu impactul pe care il au asupra societatii si factorilor de
decizie nationali (.r. liderii organizatiilor non guvernamentale, asociatiilor
civile, asociatiilor profesionale sau comunitdtilor religioase).

I11.2.5. Actorul de securitate

Abordarea securitdtii din perspectiva actului discursiv ridica intrebari
cu privire la relatia dintre actori si analisti in procesul de definire
si intelegere a agendei de securitate, in conditiile in care actorul de
securitate iese din definitia elitelor sectorului de securitate, acesta
primind o definitie mai larga.

Intr-un spectru general, aprecierea securitatii obiective este din-
colo de mijloacele noastre de analiza. Principala idee este cd actorii
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si publicul lor securizeazd anumite probleme intr-o anumita forma
a actului de securitate. Actorii care securizeazd nu rostesc neaparat
cuvantul , securitate” si nici utilizarea de catre ei a termenului secu-
ritate nu constituie neaparat un act de securizare' .

La nivel aproape global, cu precddere in mediul politic, se observa
o lipsd acutd de experientd si informatie la nivel de decizie politica
de securitate. Putem lua ca studiu de caz aproape fiecare minister in
parte, unde personaje cu o educatie, formare si experientd in orice alt
domeniu decat cel al securitatii mediului pe care ar trebui sa il guver-
neze iau adesea decizii de o implicatie majora fara a se consulta cu
analistii, expertii sau practicienii din acest domeniu specific. Aproape
de fiecare data la scurt timp apar repercusiunile (dezastruoase uneori)
care nu intotdeauna sunt solutionate prin luarea deciziei corecte sau
cel putin anularea celei gresite.

Fundamentand cu nevoile stringente ale populatiei si entitatilor
publice ori private fata de ceea ce noi numim securitate, doresc sa
evidentiez nevoia de pregdtire de specialitate in fiecare sector in parte
a fiecdrui actor si de flexibilitate a acestuia in a fi perfectibil pentru
a ajunge la nivelul de elita in mediul pe care il guverneaza sau pe
care il va guverna.

Asadar, rezumandu-ne la domeniul securitatii cibernetice, putem
identifica mai multe arii care necesita o atentie sporita fata de ceea
ce Inseamnd o guvernare elitista.

IT1.2.6. Organigrama sectoarelor securitatii
cibernetice din spatiului cibernetic

Pentru a putea identifica nevoia de guvernare a unei federatii, a unei
tdri sau a unei organizatii, este necesard cunoasterea partilor com-
ponente ale acestora. Con§tientizénd acest aspect, suntem nevoi’;i

1. Barry Buzan, Ole Weaver, Jaap de Wilde, Securitatea. Un nou cadru de analizd, Edit. CA
Publishing, Cluj-Napoca, 2011, pp.56- 57.
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sd auditdm sau sa chestionam acest sector si sa generam un raport
cat mai fidel realitatii, in baza unei analize de detaliu pe toate ariile
unde mediul virtual este prezent, are implicatii majore, sau poate fi
influentat. Voi descrie o harta relationald a domeniului cibernetic din
perspectiva nevoii de a-1 guverna cat mai eficient, prin identificarea
nu doar a pilonilor principali care compun domeniul securitatii ci-
bernetice, ci si a nevoilor privind resursa umand si a cunostintelor
necesare.

Notiunea si esenta securitatii cibernetice nu poate fi disjunsa
de contextul guvernantei spatiului cibernetic. Guvernanta spatiului
cibernetic, respectiv guvernanta securitatii spatiului cibernetic, in
contextul studiul dilemei de securitate ciberneticd, sunt determinante
pentru dezvoltarea durabild a acestuia. Cu alte cuvinte, cele doua
concepte sunt necesare pentru preintimpinarea initierii sau escala-
ddrii dilemei de securitate cibernetica.

Reglementarea spatiului cibernetic in spatiul international si im-
plicit in spatiul national si aplicarea legii nu pot fi nicidecum neglijate,
de vreme ce spatiul cibernetic este un areal activ (virtual) comun de
securitate, libertate si prosperitate economica. Posibilitatea unei solu-
tii de implementat pentru solutionarea pasnica a dilemei de securitate
cibernetica si evitarea coliziunii dintre nevoia de supra-securizare,
»$1 pentru a obtine mai multe drepturi si libertdti in spatiul cibernetic ar
fi ca securitatea, libertatea si prosperitatea economicd in mediul virtual sd
fie universal recunoscute drept drepturi fundamentale ale utilizatorilor in
egald mdsurd. De principiu, optimul de guvernantd in spatiul cibernetic
va fi atins atunci cand va exista o analogie usor identificabild intre nivelul
de securitate, libertate si prosperitate din spatiul cibernetic”’.

Domeniul guvernantei securitatii spatiului cibernetic este sustinut
de noua piloni principali:

1. Iulian Popa, Securitatea si guvernanta spatiului cibernetic contemporan (teza de docto-
rat), Universitatea Babes-Bolyai, Cluj-Napoca, 2015, pp.133-134.
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e Arhitectura de Securitate;

¢ Operatiuni de Securitate;

* Guvernanta Cibernetica;

* Managementul Riscului;

* Educatia de Securitate;

* Pregdtire profesionala continud;

¢ Intelligence de Securitate;

* Norme si Standarde;

* Securitate Fizica.

In acest context, in baza unui studiu lansat in 2017}, am adop-
tat si dezvoltat organigrama domeniului de securitate cibernetica,
conform Amnexei nr.3, intitulatd , Organigrama Domeniilor Guvernantei
Securitdtii Cibernetice”. Desigur, aceasta organigrama reprezinta evi-
dentierea principalelor domenii ale practicii de securitate cibernetica
si a interdependentelor dintre acestea. Securitatea cibernetica nu se
rezuma la activitatea de , hacking”. Intr-o anume masura, cuprinde
si conceptul de hacking, dar este mult mai mult de atat.

Practic, guvernanta securitatii cibernetice si guvernanta spatiu-
lui cibernetic sunt doud arii de cercetare diferite. In acest studiu se
pune un accent deosebit pe guvernanta securitatii cibernetice. In
conditiile in care limba engleza este neoficial utilizatd la scara larga
atat in limbajele de programare, cat si in context filosofic cu referire
la conceptele securitdtii cibernetice, pentru a nu ciddea in derizoriu,
atat in continutul lucrarii, cat si in construirea hér’;ii relationale a
guvernantei securitatii cibernetice, am utilizat terminologia din lim-
ba englezad si o adaptare prin viziunea proprie a acestor termene la
terminologia din limba romana.

Obiectivul a fost atins in momentul in care am identificat, pe
langa zona de practicd a activitatii de Securitate a informatiei, o

1. Henry Jiang, , The Map of Cybersecurity Domains (version 1.0)”, 10.02.2017, https:/
www.linkedin.com/pulse/map-cybersecurity-domains-version-20-henry-jiang-ciso-cissp/,
accesat in data de 03.05.2019.
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arie prea putin cunoscutad de majoritatea practicienilor, guvernanta
domeniilor securitétii cibernetice.

Desi, Intr-o oarecare masurd, majoritatea domeniilor si punctelor
exemplificate in aceastd hartd sunt interconectate si dependente de
intreg, doresc sa aduc in atentie un domeniu elocvent lucrérii de fata,
cel al Guvernantei Securitatii Cibernetice (Cyber Security Governance).

Considerdam cd avem un cadru conceptual, impreuna cu o meto-
dologie practicd pe care o organizatie o foloseste pentru a-si defini
si implementa strategia de abordare a amenintarilor contradictorii
legate de dependenta sa de spatiul cibernetic. In special, acest cadru
le permite organizatiilor sa isi articuleze strategiile pentru abordarea
amenintarii persistente avansate (APT) sau pentru abordarea unor
atacuri cibernetice directe de tip DDoS, ransomware samd. Acest ca-
dru reprezentat in organigrama defineste patru niveluri de pregatire
organizationald, caracterizate prin:

* DPerspectiva organizatiei;

¢ DPosibile amenintdri cibernetice;

* Strategia organizatiei de abordare a amenintdrilor survenite
asupra sistemului informational al organizatiei, incluzand aici
si analiza tacticd, tehnica si procedurald adoptate de atacator;

* DPozitia adoptata de organizatie in raport cu guvernanta se-
curitatii cibernetice.

Rezuméndu-ne la guvernanta securitatii cibernetice, putem spune

cd aceastd se desfdsoard in patru planuri, anume:

* Legi si Regulamente;

* Proceduri de Control Organizational;

o Audit;

o Implicarea Managementului Executiv.

Primul plan este cel la care orice organizatie trebuie sa se alinie-
ze, indiferent de aria de activitate, sectorul de apartenenta (politic,
militar, civil, privat, public §amd.), volumul de informatii gestionat

ori chiar tara de provenienta.
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fn acest prim plan conformarea se face contextual pe trei nivele:

 Statal sau national - referindu-ne strict la alinierea organiza-
tiei la legislatia nationald, la regulamentele organismelor
guvernamentale si publice, dar nu in ultimul rand la cutu-
mele nationale in materie fdrd a incdlca legislatia nationala
si internationald;

* Federal/Unional - Uniunea European, prin constructie fiind
o federatie de state membre cu scopuri, obiective si viziune
comuna Intr-o lumind supranationald, emite cadrul legislativ
international la care tdrile membre sunt obligate sd se alinieze.
Desigur, conformarea organizatiilor la acest nivel se face si in
raport cu tratatele dintre UE, statele membre si spatiul non-
UE, in contextul economic, politic sau militar;

*  Specific Industriei - Deoarece industria tehnologiei informatiei
si a comunicatiei este mai vasta decat pare, pe parcursul dez-
voltdrii acesteia la nivel global, au aparut, pe langa Cadrul de
referinta si Standardele nationale ori internationale, intelegeri
(uneori nescrise sau oficializate) privind utilizarea, construc-
tia, functionarea ori compatibilitatea elementelor componente
din industria IT&C.

Cel de-al doilea plan este orientat spre conceperea si implementarea

procedurilor de control organizational prin:

® Politici - generate sau emise In urma analizdrii Cadrului de re-
ferintd si a Standardelor nationale ori internationale aplicabile
in organizatie si aliniate la cadrul legislativ corespunzator;

® Proceduri - emise cu scopul de a crea un sistem rezilient, seg-
mentat si cu o capacitate de recuperare optimizata in baza
resurselor organizatiei;

® Ghiduri - reprezentate de nevoia de oferi un timp raspuns mi-
nim, aproape instant, la cazuri izolate precum evenimentele
ori incidente de securitate;
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* Conformare si Implementare - Reprezinta obiectivul principal al
unitatii de control de securitate. Orice proces activ sau pasiv
din componenta sistemului de securitate al unei organizatii
este obligatoriu a fi in conformitate si implementat conform
cadrului normativ actualizat din aria de actiune din care face
parte.

Al treilea plan este Auditul, care, desigur, poate fi de doua tipuri,
intern sau extern. Importanta auditului este datd de impactul financi-
ar generat de rezultatul acestuia in raport cu viabilitatea, redundanta
si rezilienta sistemului de securitate al organizatiei.

Ultimul plan este orientat pe implicarea managementului execu-
tiv in buna guvernantd a sectorului cibernetic din organizatia pe care
o administreaza. Acest lucru, de cele mai multe ori, din cauza lipsei
unei viziuni tehnice de detaliu a conducerii organizatiei, se recoman-
dd a fi realizat prin aplicarea unui sistem de management informatic
centralizat, cu capacitédti de generare de rapoarte si statistici In timp
real. Aici mai adaugdm inca doud instrumente care pot fi folosite:

* Indicatorii de performanta (KPI), care utilizeazd masuratorile
specifice organizatiei pentru a intelege cat de bine indepli-
nesc angajatii, unitatile de afaceri, proiectele si subunitatile
obiectivele strategice;

¢ Indicatorii de risc (KRI) asa cum sugereazd si numele masoara
riscul. Instrumentele KRI sunt folosite de organizatii pentru
a determina cat de mult sunt acestea expuse riscului sau cat
de riscant este un anumit proiect sau activitate. KRI-urile
reprezintd o modalitate de a cuantifica si monitoriza cele mai
mari riscuri la care este expusad o organizatie (sau o activi-
tate). Prin masurarea riscurilor si a impactului lor potential
asupra performantei acestora, organizatiile pot crea sisteme
de avertizare timpurii, care sa le permitad sa monitorizeze, sa
gestioneze si sd atenueze riscurile iminente.
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In acelasi plan mai avem Informarea Riscului, care incorporeaz
o evaluare a semnificatiei de sigurantd sau de risc relativ. Aceasta
abordare asigurd cd sarcina de reglementare impusd de un cadru
normativ sau de un proces este adecvata importantei sale in pro-
tejarea sandtatii si sigurantei publice si a mediului, dar si a datelor
in raport cu acestea. Importanta cea mai mare o da rezultatul unei
decizii bazate pe o informare completd a riscului in organizatie.
Tinand cont de cercetarea explorativa a guvernantei domeniilor
securitatii cibernetice, putem observa cd exista o oportunitatea de dez-
voltare a acestui domeniu din punct de vedere strategic si operational
pentru imbunatatirea oricarui sistem de securitate organizational.

Concluzii preliminare

Guvernanta spatiului virtual, fie cd este analizatd in conceptul realis-
mului sau studiatd in lumina supranationalismului, trebuie inteleasa
si abordata avand la baza principiul respectarii echilibrului de forte
si a suveranitatii statelor si a formelor de organizare supranationale.

Noutatea apare in urma aborddrii unui spatiu care nu este regle-
mentat si normat suficient, precum este spatiul terestru de exemplu.
Abordarea nu poate fi decat una explorativd, deoarece inca sunt multe
domenii de cercetare care isi abandoneaza resursele fizice limitate si
migreaza spre acest nou areal virtual numit ,spatiul cibernetic”, ale
cdrui limite sunt date de nevoile noastre de dezvoltare.

Pentru a putea scoate in prim plan tranzitia de la spatiul real la cel
virtual, este nevoie sd cunoastem cel putin impactul pozitiv si negativ
adus de acesta de la aparitie pana in prezent. Urmand cursul scurtei
si tumultoasei istorii a ciberneticii, realizam ca este un domeniu care
necesitd o atentie chiar mai sporitd decat spatiul cotidian, fizic. Moti-
vul este lesne de inteles, s-a constatat in urma analizelor din ultimii
zeci de ani cd progresul este exploziv si deja impactul cuantificat in
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resurse informationale, economice, sociale, politice si militare este
urias. In acest context, se poate face o comparatie conform careia
noul mediu cibernetic este unul care poate fi comparabil cu saltul
de la candeld la electricitate.

Odatd cunoscute aceste doua medii, dupa cum mentionam, prin-
tr-o cercetare explorativd, putem sd ne lansam in incercarea de a
reformula, readapta sau anula anumite teorii si concepte care pana
acum au functionat.

Realismul politic este o teorie care Incearca sa explice relatiile
internationale in termeni de putere. Realismul politic presupune ca
oamenii sunt egoisti prin naturd, cei mai importanti actori din politica
internationald sunt state, mediul international este unul de anarhie in
care statele se afla in conflict constant intre ele In cdutarea interesului
rational propriu, iar moralitatea nu numai ca nu este importantd,
dar poate fi contraproductiva pentru obiectivul supravietuitor. De
vreme ce statele diferd In capacitatea lor de putere, adesea vor forma
aliante pentru a crea un echilibru de putere cu scopul de a preveni
instabilitatea politica si rdzboiul.

Neorealismul, cunoscut si ca realism structural, se concentreaza
mai degraba pe structura sistemului international decat pe caracteris-
ticile individuale de putere ale fiecdrui stat. Neorealismul considera
ca sistemul international poate fi descris in termeni de polaritate sau
de centre de putere. Un sistem multipolar este unul in care statele
actioneaza relativ independent unul fata de celdlalt. Un sistem bipolar
constd din doua centre de putere, iar statele graviteaza in jurul unuia
dintre ele. Intr-un sistem unipolar exista o mare putere, un hegemon,
care poate influenta toate celelalte state.

Realismul politic are atat puncte forte, cat si puncte slabe. Este
adesea un punct de plecare semnificativ in analiza cauzei conflictului
in relatiile internationale si poate oferi o perspectiva asupra modu-
lui de prevenire a conflictului larg prin intermediul, de exemplu, a
echilibrului puterii. Cu toate acestea, acesta oferd o imagine incom-
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pletd a unui sistem international complex si a fortelor din interiorul
acestui mecanism.

Aspectele de noutate in cazul acestui studiu privind guvernanta
spatiului virtual in lumina analizei conceptelor realism si supranati-
onalism sunt date de implicatiile progresului exploziv al industriei
tehnologiei informatiei si a comunicatiilor. Dezvoltarea si inovarea
in acest domeniu a adus expertii in stiintele politice, sociale sau de
securitate la un punct in care sunt nevoiti sa schimbe, fundamental
chiar, teorii si consideratii bazate pe premise care nu contineau sub
o formd sau alta conceptele sectorului cibernetic, a mediilor virtua-
le, digitalizarea si echipamentele electronice. Se ridica noi intrebari
de cercetare, care pun expertii intr-o situatie stanjenitoare, acestia
trebuind sd raspunda la Intrebdri privind granitele spatiului ciber-
netic, normarea, legiferarea, jurisdictia si suveranitatea statelor ori
a federatiilor asupra spatiilor in care acest nou areal cibernetic se
desfdsoard si asupra standardizarii, normarii si reglementarii in ceea
ce priveste utilizarea acestuia si de cétre cine.

In actual context geopolitic si de securitate in care Romania de-
tine calitatea de stat membru al UE, pot afirma cd progresul UE in
lumina supranationalismului da roade vizibile, iar tarile membre se
aliniaza intr-un mod natural. Organismele supranationale ale UE se
bucura de o atentie sporitd din partea statelor membre, iar in ultimul
an se discuta tot mai des de aparitia unei armate a UE, care si fie
compusa din resursele militare ale statelor din intreaga uniune. In
acest context, consider oportuna o readaptare a teoriei elitelor si a
decidentului de securitate in actul de guvernare a spatiului cibernetic,
orientatd spre progres tehnologic, cercetare, inovare si dezvoltare a
sistemelor de securitate.
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Capitolul IV.

Diplomatia in spatiului
’ [ ] , [ ]

cibernetic

VIL.1.,,Romadnia Digitald” o noud perspectiva

Odatd cu cunoasterea glosarului de termeni diplomatici, a protocolu-
lui diplomatic si a aplicabilitatii notiunilor de diplomatie traditionala
in noua forma de diplomatie, care parca este fundamentata intr-o cu
totul alta stiintd decat cea a relatiilor internationale si negocierilor, se
poate observa cum ia nastere din diplomatia traditionala o noua for-
md a diplomatiei, anume diplomatia modernd, aproape post-moderna
as putea zice. Aceasta, prin adoptarea conceptelor fundamentale
ale diplomatiei clasice si adaptarea acestora la epoca contemporana
(digitalizatd) se metamorfozeazd, aducand in prim plan o triada di-
plomatica formatd din diplomatia traditionald, ,,diplomatia digitala”
si ,diplomatia ciberneticd”.

Deoarece adesea se face o confuzie intre , e-diplomatie”, ,, diplo-
matia digitald” si ,diplomatia ciberneticd” si mai mult decat atat, se
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face o confuzie in relatia dintre diplomatie si spatiul digital / virtual,
consider de bun augur sa ofer o explicatie pragmatica.

Urmadrind dezbaterile, interviurile si declaratiile de presa ale
tnaltilor demnitari romani, observam ca exista o tendinta a acestora
de a folosi uneltele si mijloacele existente in sectorul cibernetic/ vir-
tual, cu scopul de a evidentia, trata si expune o oarecare activitate
diplomaticd sau de a duce situatiile de caz in aceastd zond. Dintre
aceste mijloace pot aminti retelele de socializare, paginile de internet
specializate sau alte mijloace de expunere in mediul virtual. In acelasi
timp, trebuie sd recunoastem ca ludm parte la un fenomen de digita-
lizare a diplomatiei, prin utilizarea intregului arsenal digital pus la
dispozitie omului modern si accesul la vastul ocean informational
din mediul virtual, precum a extraordinarei dezvoltiri tehnologice,
acestea douad fiind adesea intr-o simbioza aproape perfecta si intr-o
relatie de interdependentd absolutd. Uneltele care sunt aduse in so-
lutionarea situatiilor diplomatice (problemelor, incidentelor, conflictelor
samd.) in sectorul cibernetic nu mai sunt cele utilizate acum 30 de
ani. Existd un interes deosebit din partea Guvernului Romaniei si a
ministerelor de resort in a-si asigura confidentialitatea, integritatea,
disponibilitatea si autenticitatea datelor si informatiilor vehiculate,
acum mai mult decat de obicei datoritd preluarii Presedintiei Consiliul
Europei de cdtre Romania. Cum este si normal, sunt suplimentate
eforturile si in planul protectiei si securizarii informatiei vehiculate
in mediile fizice si electronice, odatd cu intensificarea participarii
reprezentantilor ministerelor la activitdti internationale, organizate
in cadrul structurilor europene. De asemenea, se recomanda ca in
detrimentul transportarii informatiilor ,la purtdtor” sa se utilizeze
cele consacrate si/sau utilizarea terminalelor sistemului EXTRANET.
RO - sau similar, pentru transmiterea, respectiv pentru primirea in-
formatiilor clasificate.

Din aceasta perspectivd, consider relevantd mentionarea unuia
dintre multele instrumente digitale, utilizat la randament maxim,

226


http://EXTRANET.RO
http://EXTRANET.RO

GEORGE-MARIUS SINCA

care a Intors soarta alegerilor prezidentiale in 2014, anume Facebook.
Succint, strategia utilizatd de echipa de campanie online a domnului
presedinte Klaus Werner Iohannis in timpul alegerilor pentru func-
tia de presedinte al Romaniei in 2014 a fost bazatd, in principal, pe
crearea de imagine si marca (branding) online, apoi pe strategia de
continut si diseminare activa. A fost o campanie alimentata in mod
deosebit cu materiale de promovare text, video, foto, grafica si incer-
cdri cu succes de incurajare a initiativelor de tip ,,grass-roots”. Trebuie
evidentiat In acest caz specific ca datoritd terenului castigat in prima
campanie din 2014 si a mentinerii aceleiasi strategii de imagine pe
parcursul mandatului, pentru alegerile prezidentiale din 10.11.2019 si
24.11.2019 nu a mai fost necesara o astfel de campanie de mobilizare,
drept urmare Klaus Werner Iohannis a ramas presedintele Romaniei
in exercitiu.

Analiza perspectivei demografice evidentiazd concentrarea pe
mobilizarea potentialei mase de oameni pentru participarea la vot -
intre 18-35 de ani in mediul urban, ceea ce reprezinta cu aproximatie
populatia activa pe Facebook in perioada campaniei. Au fost utilizate
metodologii de cercetare bazate pe chestionare si sondaje asociative,
testare A /B, solutii de ,, data-warehouse” .

La apogeul activitatii s-a identificat un numar de 200.000 de
oameni, la circa 100.000 de fani. Asadar, conform raportului emis
de echipa tehnica care s-a ocupat de aceastd promovare, in total s-a
ajuns la 400.000 de fani si un numaér de fani secundari de 600.000 care
interactionau permanent cu informarile (postarile) sau materialele
difuzate exclusiv prin intermediul canalului de socializare Facebook.
Asta in conditiile in care s-a difuzat cam jumatate din suma de resurse
emisd de grupurile de campanie ale doamnei Macovei, Udrea sau
a domnului Ponta. S-a utilizat mai mult ca niciodata transmisia in
direct prin Facebook, care a mobilizat o mare masd de oameni la vot.!

1. Crigsan Andreescu, , Klaus Iohannis, Facebook. Cine este omul din spatele presedin-

telui ales care i-a adus peste un milion de fani”, 20 nov 2014, https://www.dcnews.ro/
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Pe de altd parte, acelasi mediu virtual, cu aceleasi instrumente,
se poate intoarce impotriva echipelor de promovare ale partide-
lor din lumea intreaga si impotriva dorintei politicului de a atinge
obiectivul scontat. Exemplific aici cazul depistat chiar de Facebook
in luna februarie 2019, unde printr-un interviu telefonic, Nathaniel
Gleicher, seful departamentului de securitate cibernetica al Facebook
a comunicat pentru Ziarul Adevarul faptul ca s-a eliminat un numar
de 31 de pagini, grupuri si conturi Facebook din Romaénia, care erau
parte a unei retele coordonate ,,menite sd inducd oamenii in eroare,
ai caror utilizatori ,opereazd in Romdnia pentru a promova o naratiune
pozitivd in legdturd cu PSD”. La analiza condusd de Facebook si-au adus
aportul raportdrile venite din surse deschise de informatii si probele aduse
din partea partenerilor Facebook activi ca si actori non statali in sectorul
de securitate ciberneticd. In ciuda eforturilor de conspirare a persoanei
din spatele acestei operatiuni ample, s-a identificat atat persoana cat
si intreaga topologie a retelei de dezinformare, cunoscutd ca fiind
o campanie de tipul , fake news”. S-a constatat ca in acces direct cu
aceste postdri eronate au intrat un numar de 1.500 de urmaritori
(followers) si a fost implicat un bugetul de publicitate pentru peri-
oada 2013-februarie 2019, relativ mic, de 650 de dolari americani’.
Aceasta Intreagd operatiune de deconspirare a unui mecanism, vadit
malitios, cu intentia clara de dezinformare, a adus un deserviciu nu
doar partidului de guverndmant din Romania in 2019, ci si tuturor
reprezentantilor acestui partid in organismele internationale. Este
un deserviciu diplomatic adus Romaéniei in an centenar si mai ales
in perioada in care tara detine presedintia UE.

Asadar, putem observa cum instrumente moderne, precum rete-

lele de socializare si orice alt canal de comunicare activ pot fi nu doar

klaus-iohannis-facebook-cine-este-omul-din-spatele-pre-edintelui-ales-care-i-a-adus-peste-
un-milion-de-fani_460018.html, accesat in data de 14.07.2018.

1. Denis Grigorescu, ,Cum a depistat Facebook ,laboratorul de troll al PSD”, in Adevd-
rul, 12.03.2019, p.3.
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,,0 altd unealtd” ce poate fi utilizata In vederea atingerii obiectivelor
diplomatice, ci chiar mijlocul in sine de obtinere a rezultatului dorit.
Exemplul de mai sus nu face altceva decat sa sublinieze importanta
instrumentelor diplomatiei digitale.

Desigur, beneficiile utilizari acestor instrumente sunt vaste, dar
totodatd utilizarea incoerenta si iresponsabild a acestora poate aduce
mari deservicii parcursului actului/procesului diplomatic. Con-
textual, gdsim actori statali care considera cd afirmarea unor opinii
proprii prin diverse canale de comunicare online este total inofensi-
va. Utilizarea unui astfel de instrument, intr-un mod iresponsabil si
lipsit de diplomatie, avand o certd calitate de reprezentant al statului
(presedinti, prim ministri, consuli samd.) nu face altceva decat sa
degenereze un conflict, sa creeze un eveniment sau incident de se-
curitate, sau in cel mai bun caz sa ridice semne de intrebare la adresa
institutiei si guverndrii statului din care face parte. Dintre nenumara-
tele exemple, pot aduce in atentie utilizarea echipamentelor mobile
inteligente In timpul intalnirilor cu un grad ridicat de importanta si
unde continutul discutiilor purtate poate aduce atingeri grave rela-
tiilor internationale sau integritatii institutiilor si verticalitatii unor
persoane. Cand mentionez utilizarea acestor echipamente mobile
inteligente, ma refer la inregistrarea foto - audio - video din timpul
intalnirilor si transmiterea acestor informatii in spatiul public prin
intermediul retelelor de socializare si nu numai. In urma unui ase-
menea incident, rezultatele de la masa negocierilor (si nu in cazuri
izolate) au fost revizuite si desigur schimbate.

Rolul diplomatiei cibernetice si a diplomatiei digitale in buna
guvernantd a informatiei din spatiul cibernetic poate fi cu adevarat
inteles printr-un studiu inductiv si introspect a relatiei si evolutiei
fenomenului de tranzitie de la diplomatia traditionald la cea moderna.
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IV.2. Diplomatia digitala si Diplomatia cibernetica

Diplomatia digitald, in contextul Diplomatiei Publice, ne aduce in
prim plan noi perspective, realiste desigur, de practicare a diplo-
matiei cu ajutorul instrumentarului cibernetic, astfel incat aproape
cd putem vorbi de o schimbare de paradigma. Odata cu utilizarea
noului instrumentar diplomatic, actul diplomatic, cindva identificat
a fi o activitate exclusivistd, clasificatd si protejatd corespunzator, a
devenit un act public in cea mai mare parte, elitelor cerandu-li-se
sd devind mult mai flexibile In ceea ce priveste munca diplomatica,
ajungandu-se panad la a se permite ca munca depusa in timpul actului
diplomatic si fie vizibild publicului larg.!

Cu toate céd la nivel international cercetatorii si practicienii din
sectorul stiintelor diplomatiei incearca sa gadseasca noi mijloace de
facilitare a actului diplomatic, in ceea ce priveste sectorul cibernetic,
majoritatea rezultatelor din teorie si practicd au fost incercari de
obtinere de rezultate prin retele sociale si interfete ale acestor retele.
Scopul primar a fost de a transmite informatia diplomatilor, guver-
nelor sau formatorilor de opinie intr-un mod cat mai eficient, intr-un
timp cat mai scurt, cu implicarea minimului de resurse, la un nivel
de impact cat mai ridicat.”. Unele tiri au mers pana la a-si instrui
ambasadorii sd aibd un blog sau chiar si stabileascd un numar mi-
nim de , tweeturi” pe sdptamana. Utilizarea in sistemul diplomatic a
riscurilor de social media a ajuns pana acolo incat acestea au ajuns la
forma unui verb neregulat, precum: blogurile ambasadorilor, primul
ministru a postat pe pagina sa de Facebook, prim secretarul de stat a
postat un mesaj pe Twitter. Utilizarea non-strategica a retelelor sociale
poate distrage atentia diplomatilor de la alte activitdti mai importante.

1. Corneliu Bjola, , Digital diplomacy - the state of the art”, in Global Affairs, Vol.2, Nr. 3,
Edit. Routledge Taylor & Francis Group, 2016, pp.297-298.

2. Shaun Riordan, The Strategic Use of Digital and Public Diplomacy in Pursuit of National
Objectives, Edit. Top Open Printing Sytems S.L., Barcelona, 2016, p.10.
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Utilizarea eficientd a mediilor sociale solicitd timp si resurse. Timpul
petrecut in mentinerea conturilor Instagram, Twitter sau Facebook
este rupt din timpul necesar intalnirilor cu contactele fata in fatd,
care sunt inca esentiale pentru construirea retelelor diplomatice. Nu
conteaza dacd mijloacele de comunicare sociald reprezinta un mijloc
eficient de asigurare a obiectivelor diplomatului si sunt desfasurate
tn mod deliberat in acest scop. Este mult mai grav dacd oportunitatile
diplomatice si informatiile geopolitice esentiale sunt pierdute doar
pentru a asigura prezenta pe Web 2.0. Diplomatii ar trebui sd ia In
considerare, de asemenea, dacd continutul postdrilor lor intr-adevar
atinge interesele tdrii lor sau promoveaza reputatia lor intr-un mod
care le sporeste sansele de a-si realiza misiunea. Oricum ar fi anali-
zat, in cele din urmd, accentul obsesiv asupra diplomatiei digitale
in retelele de socializare online distrage atentia de la gama mult mai
largd de instrumente digitale disponibile pentru actorii guvernamen-
tali si neguvernamentali in mediul international, trivializand insasi
valoarea sociald a retelelor de socializare online.!

Consider mai mult decat potrivitd aducerea in prim plan a ceea ce
inseamnd, definitoriu chiar, diplomatia digitald, care, in opinia mea,
reprezintd actul de utilizare a tuturor instrumentelor digitale si ale
tehnicilor diplomatice (incluzind aici si diplomatia consulard), Diplo-
matia ciberneticd, este definita de utilizarea intregului instrumentar
diplomatic (strategia diplomaticd, resursele umane, resursele materiale,
resursele informationale) in vederea solutionarii situatiilor care necesita
o atentie sporitd, apdrute in sectorul cibernetic sau virtual.

Diplomatia digitala iIn Roméania este reprezentatd prin utilizarea
de catre institutiile de stat specializate, ambasade, consulate si chiar
de cdtre diplomati a paginilor sau portalurilor web institutionale, a
cdsutelor de posta electronicd, a retelelor de socializare (Facebook,
Twitter, YouTube samd.), precum si a instrumentelor puse la dispo-
zitie, precum echipamente electronice fizice si programe informatice

1. Ibidem.
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(aplicatii online/ offline, baze de date, echipamente de criptare, echi-
pamente de comunicatii audio-video samd.).

Un aspect important este legat de retelele sociale ce se dezvoltd la
nivelul fiecdrui utilizator cu o calitate oficiald. Acestea pot sd ajunga
sa isi piarda relevanta. Motivul este unul simplu; nu toti urmaritorii
canalului sau profilului prin care se transmite informatia sunt si sus-
tindtori ai celui care este identificat cu acest canal sau profil. Cu alte
cuvinte, comunitatea formatd prin aceste metode nu este neaparat
cea mai eficientd In promovarea resurselor, datelor si informatiilor
transmise prin aceste canale de comunicare.

Presa modernd, prezentd adesea prin diferite forme de jurnale sau
ziare digitale, este concentratd mai mult ca niciodatd pe numarul de
clicuri si accesdri ale paginilor sale, pe care, la randul ei, le foloseste
pentru a promova diverse forme de publicitate. Compartimentele
mass-media sociale din mediul online au fost infiintate pentru a
activa, fdra intentie, in detrimentul calitatii jurnalistice. Relatiile si
contactele cu corespondentii strdini de lunga duratd, de cariera chiar,
cu competente lingvistice relevante si cunostinte istorice, au fost
de multe ori taiate. Rezultatul este ca presa digitala se luptd sa faca
bani, in timp ce substanta informatiilor transmise prin intermediul
acesteia a scazut in ciuda efortului de a asigura numarul de accesari
sau clicuri propus. Bazandu-se in mod esential pe aceleasi surse de
informatie, presa postmodernd a ajuns sd producd materiale mai mult
sau mai putin relevante si sd renunte la o forma si continut bazate pe
calitate, analiza si sintezd a informatiilor culese. Tragic este ca rezul-
tatul presei digitale a ajuns aproape o nonvaloare pentru beneficiari,
aceasta informatie nemaifiind corelatd la o valoare pe care acestia sa
fie dispusi sa o pldteascd. Informarea a luat forma unui ,tweet” cu
o aprobare superficiala printr-un ,like” sau in cel mai bun caz un
comentariu, care adesea se dovedeste a fi subiectiv.

Existd pericole similare pentru guvernele sub-nationale si pentru
actorii societatii civile.

232



GEORGE-MARIUS SINCA

Criteriul nu ar trebui sa fie cuantificat iIn numarul de membri ori
urmadritori, legaturi sau prieteni existenti pe canalele de comunicare
online sau retelele de socializare din mediul virtual, ci mai degraba
in existenta unui numar restrans de oameni relevanti (cu influenta
in domeniul de specialitate) in virtutea scopului pentru care aceste
informatii au fot diseminate si care si fie direct interesati de esenta
materialelor obtinute prin aceste canale de comunicare. Daca in-
strumentele digitale sunt vazute doar ca instrumente, atunci ele pot
fi integrate cu succes intr-o strategie diplomaticd mai ampld. Dar
mai Intai trebuie concepute obiectivele si o strategie. Daca actorii
diplomatici din cadrul organismelor internationale si nationale, fie
din cadrul guvernelor subnationale sau chiar actorii societatii civile,
stabilesc obiective clare - sd inteleagd ce incearca sa realizeze - atunci
pot alege intre o gamd larga de instrumente diplomatice, inclusiv
instrumente publice si digitale, pentru a selecta combinatia corecta
pentru a asigura cele mai bune obiective. Strategiile reusite sunt
probabil hibride, in méasura in care combind instrumentele digitale
cu cele non-digitale. Cu toate cd instrumentele digitale sunt cele mai
rapide si eficiente mijloace de comunicare, cu un important rol ca
factori de multiplicare a informatiei, acestea nu sunt neaparat cea
mai bund solutie in generarea continutului care trebuie comunicat
sau diseminat pentru a fundamenta o posibila influenta asupra celor
din comunitate.

Guvernele invata cd pot influenta relatiile internationale intr-un
mod pozitiv numai dacd au ceva care contribuie la rezolvarea proble-
melor internationale (dupa cum s-a mentionat in lucrare, branding-ul
national - echivalentul marketingului pentru guverne). Acelasi lucru
ramane valabil si pentru guvernele subnationale si pentru actorii
societdtii civile. Instrumentele digitale functioneaza cel mai bine ca
instrumente de replicare si multiplicare a informatiei pentru obtinerea
unei inﬂuen;e, acestea nu sunt creatoare de inﬂuen;é. Dupd cum am
sugerat mai sus, o mare parte din discutiile si practica diplomatiei
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digitale s-a axat pe retelele sociale online. In aceasts ordine de idei, s-a
analizat si s-a constatat existenta unui mod de adaptare a diplomatiei
la instrumentele moderne de socializare deja existente, fie Twitter,
Facebook, LinkedIn sau, intr-o mai micd masurd, Instagram. Protectia
consulard, o parte centrald a diplomatiei pentru guverne (desi poate
mai putin pentru actorii societatii civile), s-a concentrat pe utilizarea
mijloacelor de informare sociala digitald pentru a alerta cetdtenii in
situatii de criza si pentru a identifica unde pot exista cetdtenii aflati
in dificultate.

Sistemul ,RO-ALERT”, care este functional, fiind ,,implementat pe
teritoriul Romaniei de citre Ministerul Afacerilor Interne, prin Inspectoratul
General pentru Situatii de Urgentd si cu suportul tehnic al Serviciului de
Telecomunicatii Speciale, ca urmare a Ordonantei de urgentd nr. 72 din 5
octombrie 2017"?, functioneazd prin comunicarea unor mesaje de alertd
abonatilor de pe teritoriul Romaniei prin intermediul operatorilor
de servicii de comunicatii mobile, pe echipamentul mobil, dar cu
mentiunea cd existd o nevoie de compatibilitate Intre sistemul de
comunicatii si unele echipamente care nu se incadreaza cerintelor
minime solicitate de functionalitatea sistemului ,RO-ALERT”. in
unele state europene exista sisteme asemanatoare, dar care comuni-
cd - transmit - mesaje SMS. Aceste alertari sunt transmise in functie
de contextul si natura starii de urgentd identificate la nivel regional
- fenomene meteorologice cu Tnalt grad de risc, incendii majore din
zonele populate, riscul de explozie si alte calamitati ori situatii de
risc pentru populatia dintr-o anumita regiune. Mediatizarea acestui
proiect, pentru a putea atinge un nivel ridicat de constientizare a
populatiei, a fost efectuatd in paralel cu implementarea sistemului de
alertare, ocazie cu care a fost desfasuratd si o campanie de informare
publicd, constientizare si pregdtire a populatiei pentru utilizarea
sistemului ,,RO-ALERT” .2

1. Sistemul ,,RO-ALERT”, https://ro-alert.ro/, accesat in data de 27.11.2019.
2. Comunicat ANCOM: ,Sistem Alert de avertizare in cazuri de urgentd”, http:/
www.ancom.org.ro/sistem-alert-de-avertizare-in-cazuri-de-urgenta-_5811, accesat in data

234


https://ro-alert.ro/
http://www.ancom.org.ro/sistem-alert-de-avertizare-in-cazuri-de-urgenta-_5811
http://www.ancom.org.ro/sistem-alert-de-avertizare-in-cazuri-de-urgenta-_5811

GEORGE-MARIUS SINCA

In ceea ce priveste instrumentarul tehnologic utilizat de diplomati
in ziua de azi, consider necesara conceperea unui sistem unic, modu-
lar si dinamic, care sa poata fi adaptat la portofoliul si profilul fiecarei
persoane care activeaza in sectorul diplomatic si la contextul in care
acesta activeaza. Un astfel de sistem ar putea fi parte din fluxul infor-
ma’;ional inchis si deschis, intern si extern, cu capacitatea de a avea
integrate toate retelele de socializare online, canalele de comunicare
audio, video, text si chiar instrumentele de analizd, monitorizare si
alertare, care insumate formeaza un sistem de tip , Big Data'”

IV.2.1. Tehnologia ,Big Data” ¢i Diplomatia digitald

A

In ceea ce priveste utilizarea tehnologiilor ,Big Data” in sectorul di-
plomatiei, se pot aduce argumente solide in favoarea implementarii
de sisteme bazate pe aceastd nisd a culegerii si prelucrdrii datelor din
sectorul cibernetic si a valorificdrii informatiilor in scopul indeplinirii
actului diplomatic.

Tehnologiile Big Data permit colectarea unor cantitdti mari de
date din toate echipamentele conectate la o sursa de internet si uti-
lizate de cdtre o persoand sau un sistem automat. Aceste tehnologii
sunt utilizate in prezent in mare méasurd pentru cercetarea pietei, dar
trebuie recunoscut nu doar potentialul, ci si aplicabilitatea acestei
tehnologii in sectorul guvernamental. Algoritmii sunt in curs de
dezvoltare, dar cu toate cd analiza datelor nu a ajuns incd la maturi-
tate, aceasta permite, de exemplu, agentiilor de publicitate sd vizeze
publicitatea personalizatd si introdusa sub nasul utilizatorului termi-
nalelor inteligente dupa o profilare specifica intereselor utilizatorului,
obtinuta pe baza datelor extrase de pe aceste terminale.

Recunoscand oportunitatea, multi diplomati au inceput sd abor-
deze solutiile oferite de tehnologia ,Big Data”. Oportunitatea utili-

del6.08.2018.
1. Barbara, Diplo, ,Big data: The next accelerator for diplomacy?”, https://www.diplo-
macy.edu/blog/big-data-next-accelerator-diplomacy, accesat in data de 16.08.2018.
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zdrii datelor la nivel diplomatic este recunoscutad in zilele noastre de
toate statele, datele si informatiile inlocuiesc fara de tagada titeiul,
asa cum descoperirea valorii acestuia a inlocuit aurul la un moment
dat in istorie. Cea mai valoroasa resursd a lumii nu mai este titeiul,
ci sunt datele’.

In primul rand, datele influenteazd mediul in care functioneaza
diplomatii. Digitalizarea a dus la reconceptualizarea valorilor mate-
riale si desigur a monedei, drept urmare fluxul de date contureaza
modalitatea de gestionare a banilor in general. Geopolitica si Geoe-
conomia bazate pe date sunt influentate de aparitia unor noi reguli
cu noi seturi de date, acestea sunt fundamental reformate.

In al doilea rand, datele introduc noi subiecte, noi provocari
si elemente strategice la masa negocierilor si elaborarii politicilor,
fncepand cu protejarea vietii private si a datelor personale, pana la
economia digitald si comert.

In al treilea rand, datele si informatiile ofera diplomatilor in-
strumente noi pentru a face fata provocarilor sectorului geopolitic
contemporan si aduc activitdtile diplomatice la un grad mult mai
eficient. Doud dintre cele mai importante tehnologii utilizate in acest
caz sunt ,data mining” si inteligenta artificiala?.

IV.2.2. Tehnologii de comunicare gi monitorizare

Sunt dezvoltati algoritmi asemanadtori care identificd mai multe date
decat s-ar putea colecta la o simpla intalnire cu utilizatorii acestor
echipamente, indiferent daca acestia sunt doar turisti, emigranti tem-
porari pe piata muncii sau rezidenti in strdindtate. Acesti algoritmi
identificd numeroase date, precum limba vorbitd (chiar si ambiental,

1. The Economist, Leaders, , The world’s most valuable resource is no longer oil, but
data - The data economy demands a new approach to antitrust rules”, 2017, https:/
www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-
oil-but-data, accesat in data de 24.04.2019.

2. Barbara, Diplo, ,Big data: The next accelerator for diplomacy?”, https://www.diplo-

macy.edu/blog/big-data-next-accelerator-diplomacy, accesat in data de 24.04.2019.

236


https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data
https://www.diplomacy.edu/blog/big-data-next-accelerator-diplomacy
https://www.diplomacy.edu/blog/big-data-next-accelerator-diplomacy

GEORGE-MARIUS SINCA

fard ca telefonul sa se regdseascd intr-o convorbire), date privind lo-
calizarea geograficd, temperatura, umiditatea, pulsul, itinerarul zilnic
parcurs, altitudinea la care se gaseste, numarul de echipamente cu
care este interconectat, locatiile unde au fost facute platile cu ajutorul
telefonului, agenda telefonica si in general datele intregului sistem
de operare (incluzand aplicatiile mobile) cu care telefonul este dotat,
accesul la microfon si camerd etc. In cazul unei crize consulare intr-o
anumita tard, ministerele de externe ar putea sa vizeze si sd lanseze
mesaje personalizate catre cetdtenii lor, despre care au inforrna’;ii ca
ar putea fi acolo. Citirea mesajelor de cdtre persoana vizatd ar spune
ministerului de externe exact unde se gdseste cu exactitate fiecare
proprietar de terminal digital care a primit acest mesaj, permitand
planificarea de eventuale misiuni de salvare. Ceea ce este considerat
un subiect controversat este faptul cd ministerul de externe ar putea
sd activeze de la distanta dispozitivul de localizare GPS din aceste
terminale pentru a determina unde este, chiar dacd nu a fost pornit
(ceea ce ar putea fi util daca proprietarul acestuia a fost mort sau
ranit). Astfel de abordari sunt controversate din cauza posibilitatii
utilizdrii acestor instrumente de cétre serviciile de informatii si de
organizatiile criminale pentru supraveghere, atat legale, cét si ilegale
a persoanelor. Acestea ridica probleme majore privind confidentialita-
tea. Dar tehnologii similare sunt deja intalnite pe piata internationald
sau sunt dezvoltate in scopuri de marketing si publicitate, mai ales
in scop de profilare. Ar fi necesare mici modificari ale acestora si cu
usurintd ar putea fi adaptare instrumentarului ministerelor de exter-
ne, care le-ar putea utiliza pentru imbunatatirea serviciilor consulare
si de strangere de informatii si nu numai.

Instrumentele diplomatiei digitale sunt eficiente atunci cand
sunt alese, proiectate, dezvoltate si aplicate in vederea atingerii unor
obiective clare, fie de citre guverne, guverne subnationale sau actori
ai societatii civile. Intr-adevir, este mai important ca actorii societatii
civile, cu resursele lor mai limitate, umane, financiare si cele privind
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reputatia adesea scdzutd, sd cunoasca si sd inteleagd ce anume doresc
sd obtind cu ajutorul acestor instrumente si platforme in spectrul
diplomatiei digitale si sd aiba cu criterii clare de cuantificare.

In acest subcapitol, principalele ,activitdti diplomatice” vor fi
impartite in trei categorii:

A. Diplomatia digitald in contextul Diplomatiei publice: mode-

larea mediului politic si social international;

B. Construirea de retele;

C. Culegerea de informatii si managementul cunoasterii;

Datorita faptului ca aceste instrumente si platforme digitale
existente sunt produse preponderent informatice, pot fi dezvoltate si
bineinteles aplicabile in mai multe sectoare ale diplomatiei moderne.

IV.2.3. Instrumentarul diplomatic digital

In masura in care noile abordari ale diplomatiei publice s-au con-
centrat asupra utilizdrii zonei social media existente, in acest capitol
este tratatd interactiunea diplomatiei publice si digitale, subliniind in
special faptul cd prezenta in activitatile diplomatice cu ajutorul Web
2.0 nu inseamnd neaparat doar influentd, ci poate submina eficienta
altor activitdti, care contextual pot fi mai eficiente in solutionarea
diferitelor situatii. Exista Insa si alte aspecte care ar trebui avute
in vedere. Retelele de socializare online pot fi instrumente foarte
imprevizibile si fard un rezultat cert si scontat. Lansarea unui mesaj
prin intermediul acestor retele poate deveni viral sau poate fi pier-
dut fara a avea impactul scontat. Comentatorii se concentreaza pe
exemple in care campaniile online au avut succes. In aceasta ordine
de idei, trebuie s fim constienti cd, spre deosebire de informatia in
format fizic, informatia in format digital ridicd un anumit grad de
risc in ceea ce priveste accesarea, copierea/ multiplicarea, alterarea

sau stergerea de la distanta - interceptarea acesteia este unul dintre
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obiectivele primordiale ale unui atac cibernetic -'. Astfel, prin inter-
mediul arealului cibernetic informatia se poate rdspandi cu o viteza
mult mai mare decat prin mijloacele traditionale de corespondenta
si cu aceastd scalabilitate a vitezei creste si posibilitatea dezinfor-
marii. Astfel, Facebook si Twitter au avut un rol cheie in fenomenul
primdverii arabe.

Cu toate acestea, avem tendinta sd ignordm numeroasele campa-
nii sau mesaje lansate pe retelele de socializare online care au disparut
f3rd urma. In cartea sa din anul 2007, ,, Lebida neagrd”z, Nassim Taleb
face o pledoarie placutd de a-si aminti cimitirele ca istorie, pe masura
ce el se opune erorii narative. In aceeasi ordine de idei, suntem cu
totii indrumati sd ne amintim, sad cercetdm si sd investigam cimitirele
digitale pentru resursele ce zac neatinse si neexplorate in ele sau, in
ceea ce priveste prezentul capitol, pentru nenumadratele campanii
care nu au devenit virale in comparatie cu cele ce au devenit virale.
Consider ca suntem obligati sd intelegem diferentele dintre medii
(real sau virtual) si sd identificim lucrurile comune care se regasesc
in aceste medii pentru a oferi cel mai bun rezultat. In fapt, realizim
faptul cd dacd o anumitd campanie devine sau nu virald nu are nimic
de-a face cu calitatea sau importanta mesajului sau cu competentele
digitale ale celor care lanseazd campania. Am fi indreptatiti sa afir-
mam ca acest fenomen de obtinere a viralului are mult mai mult de
a face cu norocul si contingenta. De aceea trebuie sd fim constienti
de faptul cd niciodatd nu este bine sa ne bazdm rezultatele si reusita
pe utilizarea unui singur instrument, o singurd metoda sau tehnica.
Strategia trebuie sd fie una bogata compusa dintr-un instrumentar
bogat. Prin urmare, dependenta de sectorul mass-media online si uti-

1. Ioana Vasiu, Lucian Vasiu, Informaticd Juridicd si Drept Informatic, Editura Albastra,
Cluj-Napoca, 2009, p.153.

2. Nassim Nicholas Taleb, Lebdda neagri - Impactul foarte putin probabilului, Edit. Curtea
Veche, Bucuresti, 2008.
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litatea retelelor de socializare online pentru a lansa campanii tematice
- in special pentru actorii societatii civile - are un grad ridicat de risc.

Daca guvernele, la nivel national, subnational sau la nivelul
grupdrilor si asocierilor societatii civile, doresc promovarea unui
proiect sau a unei campanii specifice cu sprijinul instrumentarului de
socializare online, acestea pot maximiza sansele de a avea un impact
prin pregatirea in primul rand a terenului. Acest lucru are mai multe
implicatii. In primul rand, este important s fie identificate resursele
necesare pentru atingerea obiectivelor. Acestea pot fi persoane sau
institutii, dar este necesar sd gasiti modalitati de a le activa in stra-
tegia aleasd si de a vd asigura cd acestia citesc continutul promovat.
Ca in cazul diplomatiei publice non-digitale, continutul conteaza.
Este necesara construirea si stabilirea unei reputatii pe termen lung;
lucrurile interesante si relevante pot avea sansele scontate in a fi per-
cepute conform planificdrii dacd si numai daca persoanele care citesc
mesajul acorda credit si atentie campaniei lansate. In al doilea rand,
trebuie sd se stabileasci credibilitatea pe termen lung. In al treilea
rand, campaniile hibride, care combina instrumente online si offline,
au o probabilitate crescutd de succes. Dupd cum veti observa mai jos,
crearea retelelor virtuale functioneaza cel mai bine atunci cand sunt
intdrite de contactele personale; relatiile interumane si socializarea
interpersonald stau inca la baza oricarei retele, fie acestea chiar si
virtuald. Organizarea unui atelier de lucru si apoi promovarea con-
cluziilor sale prin retele si canale de comunicare sociald in mediul
virtual si prin diverse medii sociale, sau prin utilizarea unui atelier
pentru a aduce formatorii de opinie fatd in fata si factorii de decizie
care au avut o certd activitate in mediul online pot fi abordadri eficiente
ale campaniilor hibride. In cele din urm3, diferitele platforme media
sociale virtuale/digitale au caractere si caracteristici diferite. Aseme-
nea ziarelor din trecut, ceea se poate face pe o singurd platforma si
modul in care se face acest lucru pe acea platformd nu este neapdrat
aplicabil pe o altd platforma. Beneficiarii serviciilor de promovare de
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continut prin retelele de socializare online sunt foarte constienti de
acest lucru. Cu sigurantd, nimeni nu va posta pe LinkedIn imagini si
pdreri de la petrecerea avuta cu o seard in urmd, precum nici nu veti
regdsi postdri legate de locul de munca pe Facebook, pe cand Twitter
este folosit in principal pe dispozitive mobile, iar utilizatorul are ne-
voie de o gandire mai clara si mai rapida si exprimare de substanta
intr-un numar limitat de cuvinte. Cei care utilizeaza mediile sociale
ca instrument in sectorul diplomatiei publice trebuie sa identifice
raportul dintre utilizatorii acestora si continutul emis pe acestea,
echilibrul lingvistic, lipsa de ambiguitate si cea mai buna formulare
a continutului pentru a crea un factor de impact cat mai ridicat.

Dupd cum am ardtat si mai sus, retelele de socializare online nu
sunt singurele instrumente digitale pe care guvernele si grupurile
societatii civile le pot folosi pentru a modela mediile de politica. O
atentie sporita este acordatad educatiei pentru utilizarea jocurilor,
in special a jocurilor pe calculator, ca instrumente educationale.
In parte, aceasta urméreste si profite de entuziasmul generatiilor
intregi de a juca jocuri pe calculator - dacd joacd oricum jocurile, de ce
nu le facem educative? De asemenea, jocurile pe calculator pot fi mult
mai eficiente decat predarea traditionald in promovarea cursantilor
autodidacti, care sunt capabili sd se adapteze flexibil la mediile in
schimbare rapida. Dar dacd acest fenomen poate fi folosit pentru a
educa, atunci inseamna cd poate fi folosit si pentru a modela mediul
politic si social, ca ecosistem. In loc s3 foloseascd mediile virtuale,
unde acest continut sa fie promovat pe diverse canale de comunicare
digitald, actorii diplomatici pot crea jocuri care sa ii incurajeze pe
jucatori sa se gandeascd la anumite probleme sau sa experimenteze
anumite medii in moduri care pot sd le modeleze gandirea cu privire
la lucrurile care sunt o vulnerabilitate, un risc sau o simpla situatie
corijabild in societatea din care acestia fac parte.

Prin intermediul simulatoarelor animate si a jocurilor de simu-
lare, beneficiarii observa dintr-o altd perspectivd ceea ce poate au
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cunoscut la un nivel superficial prin modul in care designerul jocului
a modelat simularea. Exemple la nivel european sunt mai multe.
Banca Centrald Europeand (BCE) a elaborat un joc (ECONOMIA -
The Monetary Policy Game)' pentru a preda elevilor de liceu politica
monetard. Jocul, ECONOMIA, ofera jucadtorilor o varietate de date
economice si apoi {i invitd sd stabileasca ratele dobanzilor bancilor
centrale. Jucdtorii obtin scorul in functie de modul in care rezultate lor
sunt in conformitate cu tinta de inflatie a BCE (aproape, dar sub 2%).
Desi jocul pretinde a fi pur educativ, el modeleaza in mod inevitabil
felul in care jucatorii se gandesc la politica economicd si monetara
europeand, in special modul in care problemele sunt incadrate si
limba in care sunt discutate. Jocul nu garanteaza faptul ca jucatorii
vor fi prezenti la propunerile de politici specifice ale BCE (si BCE
ar pretinde cd nu este ideea jocului), dar face aceast lucru probabil.

Exista o hibridizare a educatiei prin elemente traditionale cu
si prin intermediul instrumentelor digitale, fenomen care trebuie
sustinut, dar trebuie si dezvoltat, fiind deosebit de important atat in
educatie, cat si in alte forme de formare (autorul exploreaza dezvol-
tarea jocurilor online pentru formarea diplomatilor si directorilor de
afaceri in analizarea si gestionarea riscului geopolitic). Exista o reala
probabilitate ca aceste metode moderne de dezvoltare a gandirii si
viziunii prin aplicatii informatice si jocuri informatice / simulatoare
sd poata oferi un real ajutor in simularea de scenarii privind strategiile
aplicate in diplomatie in general.

IV.2.4. Retelele diplomatice - interdependenta real/virtual

Trebuie recunoscuta valoarea retelelor de socializare online in crearea
si extinderea retelelor diplomatice, intrucat in trecut retelele trebu-
iau sd fie construite In mare parte prin relationarea interpersonald,
metodd care era limitatd de bariere geografice. Acum putem vorbi

1. €ECONOMIA - The Monetary Policy Game, http://www.ecb.europa.eu/ecb/educational/
educational-games/economia/html/index.en.html, accesat in data de 21.08.2018
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despre retele globale, care pot fi sustinute activ prin intermediul
platformelor retelelor de socializare online. In timp ce Facebook tinde
sa fie folosit pentru retele personale, LinkedIn este folosit mai mult
pentru retele profesionale si pentru promovarea serviciilor. In ceea
ce priveste eficienta, calitatea este mai importantd decat cantitatea.
Este usor sé obtii 20.000 de adepti pe Twitter, dar inutil dacad nu ci-
tesc mesajele comunicate. Constructia retelei devine astfel strategica
pe baza obiectivelor stabilite pentru strategia diplomaticd, iar apoi
contextual, devine un instrument de atingere a obiectivelor, o retea
cu caracter operational.

Strategia diplomatica stabileste tipul de contacte pe care ar trebui
sa se concentreze reteaua, precum §i rolul acestor adep’;i/ parteneri
din retea. Retelele servesc atat pentru strangerea de informatii, cat si
pentru transmiterea si multiplicarea influentei in randul maselor, a
comunitatilor sau doar la nivel de individ. Utilizarea resurselor ob-
tinute prin intermediul retelelor virtuale nu poate duce la atingerea
scopurilor diplomatice (fie ca vorbim despre diplomatia publica sau
cea consulara) prin ele insele fara a utiliza si alte unelte din instru-
mentarul diplomatic. Eficienta poate fi observatd conform Figurii nr.5,
aceasta fiind data de implicatiile diplomatiei cibernetice in raport cu
diplomatia consulara/publicd, combinand instrumentele online cu
contactul personal/relatiile interpersonale.
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Figura nr.19. Grafic privid rezultatele aduse de Diplomatia cibernetica in
raport cu Diplomatia publicd/consulara

243



GUVERNANTA SECURITATII NATIONALE

Acest lucru poate functiona in ambele sensuri. Retelele construite
initial prin intermediul retelelor sociale pot fi consolidate prin con-
tact mai personal, fie prin trimiterea de mesaje personale, fie prin
contact fizic in timpul vizitelor sau invitatiilor la conferinte sau alte
evenimente. De asemenea, relatiile initial stabilite prin contactul fizic
la conferinte sau alte evenimente pot fi consolidate si mentinute prin
intermediul retelelor sociale si al altor platforme digitale. Social me-
dia poate facilita, de asemenea, construirea retelei indirecte cu acele
contacte care ar putea sd nu vrea sa aiba contact direct cu dvs., fie
din cauza unui dezacord politic, fie pentru cd ar provoca stanjenire
in cercul lor social sau politic. Desi o abordare hibridd, care combina
constructia relatiilor online si offline, este, in general, cea mai buna
abordare a construirii retelelor, uneori absenta contactului offline
poate fi un avantaj.

Putem considera, dintr-un punct de vedere primitiv, ca pe baza
uneltelor diplomatiei digitale se pot crea conexiuni cu factori deci-
zionali, formatori de opinie, specialisti samd. in vederea obtinerii
unui contact personal, fatd in fatd, ceea ce de cele mai multe ori duce
la o creare, intdrire sau extindere a retelelor internationale. Chiar
si diplomatii guvernamentali dezvolta retele de contacte in tara
in care activeaza si le intretin chiar si dupa retragerea acestora din
respectivele tdri, mai mult, le lasa ,,mostenire” celor ce-i preceda. in
general, acestea devin retele mamut, care solicitd un anumit grad de
organizare si o segmentare clard, intemeiatd pe o baza relationala care
sd deserveascd diplomatul in obtinerea cu usurintd a contactelor in
cel mai scurt posibil pentru implinirea actului diplomatic. Trebuie
mentionat faptul ca o astfel de retea, actuald si functionald, se poate
raspandi pe o arie geografica mare, pe mai multe nivele si categorii,
astfel de retele necesitd ani pentru a fi construite si secunde pentru
a fi destructurate. In ceea ce priveste comunicarea, continutul este
esential. Continutul trebuie sd aiba o anumita forma, sd fie construit

si adaptat, nici mai mult nici mai putin, la motivului din spatele

244



GEORGE-MARIUS SINCA

continutului livrat. Acesta trebuie s ajute la construirea credibilitatii
§i motivatiei in construirea re’;elelor, precum §i la mentinerea unei
reputatii crescute. Tranzactionare informatilor si a ideilor a avut un
rol esential in construirea retelei diplomatice in era pre-digitald si
rdmane astfel valabild si de actualitate si in era contemporana. In
cele din urma4, tehnicile online si offline se completeaza intr-o ar-
monie perfectd, care duce la o cresterea progresiva a retelei. Mediile
sociale din sectorul cibernetic se dezvolta si duc la o expansiune a
retelelor. Oricat de performante ar fi, retelele existente si utilizate in
mediul virtual nu ofera continutul sau profunzimea relatiei oferite
prin contactul fata in fata. Aceste abordari hibride sunt instrumente
fiabile in construirea retelei strategice, ceea ce este de o importanta
deosebitd pentru grupurile societatii civile care doresc sa construiasca
retele esentiale pentru diplomatia publica si colectarea de informatii.

IV.2.5. Culegerea de informatii si managementul cunoagterii

Managementul cunoasterii este construit proportional cu capacitatea
de colectare si gestionare a datelor si informatiilor culese, indiferent
de sectorul de referintd, forma sau volumul acestora.

Dacé in cel de-al doilea capitol al tezei am nuantat formele pe care
informatia le poate avea, canalele de comunicare prin care aceasta
poate fi vehiculatd si alte detalii de ordin tehnic, precum raportarea
la dimensiunea informatiei in context digital, In acest capitol accen-
tul este pus pe utilizarea ei in desfasurarea actului diplomatic. Este
foarte important de adus in prim plan impactul pe care utilizarea
informatiei digitale il genereaza in actualul context de securitate
europeand si regionala.

In prezent se utilizeaza diverse mijloacele de colectare a datelor
in mediul virtual, specializate pe strangerea de informatii din re-
telele de socializare, sisteme de comunicatii inchise (ex. intranet) si
deschise (ex. internet, deep-web). Progresul tehnologic si inovarea in
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domeniul , Big Data” au dus la o explozie a tehnologiilor orientate
spre producerea de informatie si stocarea acesteia in diverse scopuri,
dar si spre alternativele de a obtine avantaje de pe urma detinatorilor
de tehnologie si a beneficiarilor acestora. Astfel, sectoarele cele mai
puternic afectate de acest progres sunt protectia datelor personale /
protectia informatiilor clasificate, infrastructurile critice, domeniile
cercetdrii si inovarii.

fn urma unui studiu din 2010 s-a descoperit ca volumul de date
produse la nivel global a fost de 1,2 Zettabytes sau 1.200.000.000.000
de trilioane de Gigabyte. S-a preconizat cd pand la finele anului 2020
volumul mondial de date va ajunge la 35 de Zettabytes. Dorinta si
capacitatea de a procesa astfel de volume mari de date constituie o
componentd semnificativa a definitiei , Big Data”, dar chiar si Tn acest
context termenul de ,,Big Data” (trad. Volum Mare de Date) singur nu
este suficient pentru a defini conceptul general de ,,Big Data” !

in aceeasi ordine de idei, un alt studiu ne aratd ca in martie 2019
utilizatorii de internet au produs nu mai putin de 2,500,000 Teraby-
tes, iar in 2018 utilizatorii din mediul virtual au generat 2.8 milioane
ani online.?

Daca ne indreptam atentia strict spre utilizarea motoarelor
de cdutare online, observam imediat prima si cea mai importanta
caracteristicd a acestora, anume capacitatea lor de a scala si gesti-
ona miliarde de pagini indexate si dispersate pe Web si aproape
instantaneu apare o nevoie de cunoastere a arhitecturii principale, a
elementelor care stau la baza procesului de cdutare si extragere si a
subsistemelelor de cautare si catalogare - crawling si indexare.’

1. Damien van Puyvelde, Stephen Coulthart, Shahriar M. Hossain, , Beyond the bu-
zzword: big data and national security decision-making”, in International Affairs,
Vol. 93, Nr. 6, 2017, p.1400.

2. Christo Petrov, TechJury, ,Big Data Statistics 2019”7, 22.03.2019, https:/techjury.net/
stats-about/big-data-statistics/, accesat in data de 11.08.2019.

3. Stefano Ceri, Alessandro Bozzon, Marco Brambilla, Emanuele Della Valle, Piero Fra-

ternali, Silvia Quarteroni, Web Information Retrieval, Edit. Springer, Berlin, Heidel-
berg , 2013, pp.71-89.
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Fata de sursele de informatii din trecut, inainte de digitalizarea in-
formatiei, cand pentru obtinerea unei informatii veritabile era nevoie
de o adevaratd mobilizare de forte si retele umane, acum ne regasim
la cateva decenii distanta cufundati intr-un ocean informational, cu
resurse incomensurabile si o capacitate limitata de prelucrare a aces-
tora. Identificdm problematici precum: selectia informatiei alterate,
incomplete sau cu scop de dezinformare, verificarea informatiei reale
(nealterate), posibilitatea de verificare si validare a acesteia, identi-
ficarea datelor confirmate de natura vitald si de substantd, esentiale
implinirii actului diplomatic. Indiferent de provenienta sau tipul
de informatie detinut, sistemele de management a informatiei sunt
limitate in principiu de doud aspecte: mediile de stocare a informatiei
si capacitatea informatica de procesare a acesteia. Exemplul compa-
niei de telecomunicatii australiene Telstra, care utilizeaza sistemul
Splunk’ in vederea obtinerii unui timp de raspuns si acces la volumele
mari de date procesate de organizatie, centralizat, ne arata faptul ca
o simpld aplicatie informatica care sa gestioneze intr-un mod efici-
ent si sigur datele nu mai reprezintd o optiune. Sisteme complexe,
precum Splunk, sunt utilizate in constructia sistemelor de securitate
cibernetica bazate pe IA si ,machine learning” sau media.?

Initiativa UE In ceea ce priveste IA si Big Data a fost de a aloca
un capital financiar total de peste 410 milioane euro in perioada
2014-2020. Acest lucru evidentiaza atat interesul uniunii cat si a sta-
telor membre in ceea ce priveste progresul tehnologic in procesarea
datelor.?

1. Spluk.com, Press Release, 2018, https://www.splunk.com/en_us/newsroom/press-relea-

ses/2018/telstra-delivers-personalized-customer-experience-with-splunk.html, accesat in
data de 11.08.2019.
2. Telstra, ,Telstra Global Services Practice”, https://www.telstra.com.au/content/dam/

tcom/business-enterprise/consulting-services/pdf/telstra-global-services-capabilities.pdf,
accesat in data de 11.08.2019.
3. Cécile Huet, Comisia Europeand, , European Commission’s Initiatives in Artificial

Intelligence”,  https://www.oecd.org/going-digital/ai-intelligent-machines-smart-policies/
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Fluxurile de informatii la care putem adera prin diverse forme
(abonamente, nscrieri la stiri zilnice, utilizarea inteligentei artificiale
sia tehnologiei , machine learning” §amd.) pot fi de real folos atunci
cand personalul responsabil cu informarea corectd a echipei diploma-
tice sau, specific, persoana cu atributiuni diplomatice, stipaneste arta
diplomatiei si are discernamant diplomatic insotit de toate calitatile
necesare pentru indeplinirea sarcinilor diplomatice, fie in sectorul
diplomatiei publice, fie in cel guvernamental din arealul cibernetic'.

In actualul context de securitate, societatea cunoasterii capdtd noi
valente si perspective greu, dar necesar de atins. In ceea ce priveste
lupta impotriva atacurilor aduse sistemului de securitate nationald,
precum EternalBlue?, sau observatiite aduse de rapoartele ECFR, este
necesard demararea unui nou proces de prioritizare si reconceptua-
lizare a sistemului de securitate nationald, incepand cu pregatirea si
formarea reprezentantilor institutionali, formatorilor de opinie din
sectorul privat, dar si a cetdtenilor. Dupad cum reiese din rezultatele
cercetdrilor unor experti in domeniul securitatii, , explozia informati-
onald inseamnd aportul unei cantititi imense de date si informatii, utile
774

dar si inutile”®, motiv pentru care aceasta trebuie gestionata cat mai

eficient. Din nefericire, datoritda unor limitari trasate de modelele de

conference-agenda/ai-intelligent-machines-smart-policies-huet.pdf, accesat in data de
11.08.2019.
1. Jovan Kurbalija, DIPLO, ,,25 points for digital diplomacy”, 04.11.2016, https:/www.

diplomacy.edu/blog/25-points-digital-diplomacy, accesat in data de 11.08.2019.

2. Andrew Lipta, ,Hackers reportedly used a tool developed by the NSA to attack Bal-
timore’s computer systems”, 25.05.2019, https://www.theverge.com/2019/5/25/18639859/
baltimore-city-computer-systems-cyberattack-nsa-eternalblue-wannacry-notpetya-cyberse-

curity, accesat in data de 11.08.2019.

3. Susi Dennison, Ulrike Esther Franke, & Pawet Zerka, ECFR, 2018, , The nightmare
of the dark: The security fears that keep europeans awake at night”, https:/www.
ecfr.eu/specials/scorecard/the_nightmare of the dark the security fears that keep_ecuro-

peans_awake at n#, accesat in data de 11.08.2019.

4. Babak Bashari Rad, Nafisseh Akbarzadeh, Pouya Ataei, Yasaman Khakbiz, ,Security
and Privacy Challenges in Big Data Era”, in , International Journal of Control Theory
and Applications”, Vol. 9, nr.43, 2016, pp.438-441, https://www.researchgate.net/publicati-
on/327111196, accesat in data de 11.08.2019.
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guvernantd, securitate si politici, selectia si crearea unei solutii de
tipul Big Data, sinteza obiectiva a datelor si informatiilor in vederea
obtinerii informatiei vitale poate fi dificil de realizat. Pe de altd par-
te, resursele financiare si umane ale statelor sunt de cele mai multe
ori limitate, motiv pentru care se incheie parteneriate operationale
si strategice sustenabile, de tip public-privat’. Pentru a putea sati-
sface nevoile societatii cunoasterii in contextul securitatii nationale,
pregatirea si formarea trebuie mult aprofundata si dezvoltatd pana
la implinirea absolutd a nevoilor de intelligence impuse de contex-
tul politic, diplomatic si cel al relatiilor internationale. Construirea
unui curriculum universitar este unul dintre raspunsurile eficiente
ale statului la vulnerabilitatile si riscurile identificate in mediul de
securitate cibernetic. Un act demn de ldudat este considerentul pe
care l-au adoptat si urmat institutiile de formare a personalului din
sectorul de activitate a securitatii nationale. Acestia considera ca este
»un obiectiv principal pentru serviciile de informatii sd creeze programe
de formare flexibile pentru educatia ofiterilor operativi si analisti. Cheia
pentru a reusi o reprezintd asigurarea expertizei all-source, prin absorbtia
de cunostinte din diferite domenii”?, inclusiv in domeniul securitatii
cibernetice.

Pentru a evidentia nevoia de extragere si prelucrare a informati-
ilor intr-un mod eficient si detasat de sursele de informatii si infor-
matiile alterate sau cu o valoare scazutd, se pot aduce in perspectiva
utilitatea si utilizarea tuturor disciplinelor de culegere de informatii’,
care au un singur tel, obtinerea informatiei vitale. Un caz aparte, cu
semnificatie in sectorul relatiilor internationale si in cel diplomatic

1. Parlamentul European, , Legislative Train Schedule - Connected Digital Single Mar-
ket: Public-Private Partnerships for Cybersecurity”, 20 July 2019, http://www.europarl.
europa.eu/legislative-train/theme-connected-digital-single-market/file-public-private-part-

nerships-for-cybersecurity, accesat in data de 12.08.2019.

2. Cristian Barna, ,Pregatire si formare in societatea cunoasterii”, in Intelligence, Nr. 35,
Bucuresti, 2017, pp.26-27;

3. HUMINT, GEOINT, MASINT, OSINT, SIGINT, TECHINT, CYBINT/DNINT, FI-
NINT.
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de asemenea, este cel din 10 aprilie 2018 din Haga, unde s-a pus in
aplicare o actiune sub acoperire din partea Directiei Principale de
Activitate a Statului Major General al Fortelor Armate ale Federatiei
Ruse asupra Organizatiei pentru Interzicerea Armelor Chimice.
Daca in Romania, ,actorii din domeniul securititii manifestd un
interes fundamentat pentru aplicatiile 1A, in prezent interesul pentru acest
domeniu este unul specific si dedicat. Pentru acest tip de utilizatori este
important potentialul noilor tehnologii de a creste capabilitditile de colectare
si analizd a datelor. De exemplu, existd deja solutii de automatizare a unor
sarcini complexe in cazul analizei imaginilor satelitare sau aeriene. Retele
neuronale de tip BGAN (Binary Generative Adversarial Network) realizeazd
operatii de segmentare a imaginilor sau identificare a unor detalii specifice.
In domeniul securitatii cibernetice existd aplicatii de tip deep
learning dedicate detectarii accesdrilor neautorizate sau analizei
malware. Organizatiile de intelligence sunt preocupate de cunoaste-
rea, prevenirea si contracararea potentialului periculos sau distructiv
al tehnologiilor IA. In acest caz pot fi amintite amenintarile generate
de posibilitatea dublei utilizdri a multora dintre tehnologiile IA.”!
fn contextul dezvoltarii tehnologiilor, precum realitatea virtuals,
mag.ini inteligente §i autonome sau semi-autonome, , nimeni nu poate
nega, impactul pozitiv al tuturor acestor evolutii tehnologice asupra societd-
tii, insd nu putem trece cu vederea multitudinea vulnerabilitdtilor care pot
fi exploatate si a amenintdrilor pe care le pot genera. Pe mdsurd ce lumea
digitald a inceput sd joace un rol principal s-a pus problema securitdtii si
a securizdrii persoanelor si informatiilor personale, a comunicatiilor si a
proceselor tehnologice.”?
Cat despre culegerea de informatii OSINT, aceasta face parte din
instrumentarul general de culegere de informatii si este un valoros

1. Catélin George Vasile, , Inteligenta artificiala. Intre Servicii si deservicii”, in Revista
Intelligence Online, 04.04.2018, https://intelligence.sri.ro/inteligenta-artificiala-intre-servi-
cii-si-deservicii/, accesat in data de 11.08.2019.

2. Alexandra Stratan, ,Proliferarea noilor tehnologii. Inteligenta artificiald pe cimpul

de luptd”, in Revista Intelligence Online, 2019.
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element din recuzita serviciilor de informatii si a organizatiilor private
de profil din lumea intreaga.

Natura dinamica si oscilantd in conceptul , secret-public” a cu-
legerii de informatii din surse deschise este definitoriu expusd in
lucrarea ,,NATO Open Source Intelligence Handbook”, unde ,,OSINT este
informatia neclasificatd, care a fost descoperitd deliberat, selectatd, filtratd si
diseminatd pentru o audientd specificd in vederea rdspunderii la o anumitd
solicitare. Aplicate intr-un mod sistematic, produsele OSINT pot reduce
cererile de colectare a informatiilor secrete, limitdnd aceste solicitdri doar la
acele subiecte la care nu se poate oferi un raspuns din surse deschise”*. Teh-
nicile si metodele de verificare incrucisata si completarea capacitatilor
de culegere de informatii din surse deschise cu cele din surse umane
de informatii - adesea clasificate ca surse secrete de informatii - se
afla in continuare in atentia specialistilor si expertilor in studiul de
intelligence si In egald masura este in atentia practicienilor din acest
domeniu de nisad. Efectudnd o analizda SWOT obiectiva a surselor
umane de informatii si a surselor deschise de informatii, cercetdtorii
tind sd devina impartiali, desi obiectivul principal ar trebui sa fie
identificarea modalitdtii optime de fuziune a capacitatilor si de ana-
liza a datelor culese prin aceste doud metode pentru obtinerea unui
rezultat obiectiv, punctual, clar si fara ambiguitate pentru livrarea
cdtre decident, in vederea adoptarii celei mai bune solutii.

In ceea ce priveste individul, din dorinta de afirmare sau de ob-
tinere a confortului maxim in relationare, socializare si comunicare,
marea majoritate a acestora se expun gratuit si de foarte multe ori
neconditionat In acest vast ocean informational, unde cei specializati
in culegere de informatii opereaza usor si nedetectati - informatiile si
datele culese adesea sunt necesare completarii, validarii sau verificarii
informatiilor pe care deja le detin.

1. Theodor Mitu, Daniela Mitu, ,,OSINT - la granita dintre secret si public”, in Revista
Romidnd de Studii de Intelligence, nr. 4, Edit. Serviciul Roméan de Informatii, Bucuresti,
2010, pp.42-43.
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Pentru a exemplifica si evidentia importanta securizdrii datelor,
care in forma lor bruta nu indeplinesc cerintele minime pentru a fi
clasificate in clasa secrete de stat!, se pot aduce in prim plan doud
dintre cele mai recente cazuri in care, datoritd unor brese de securita-
te, datele cu caracter personal ale unor persoane au ajuns in mediul
public, iar in urma analizei acestor date au fost identificate persoane
care activau in cadrul serviciilor secrete nationale, fapt care a adus
o certd atingere securitdtii nationale. Primul caz este cel al Albaniei
unde, In 2018, au fost postate pe internet informatii sensibile despre
ofiteri de informatii albanezi, ficindu-se referire la identitatile aces-
tora, autovehiculele, rolurile operationale, delegatii, detalii privind
misiunile si obiceiurile acestora zilnice, informatii care ar fi putut avea
consecinte internationale serioase’. Cel de-al doilea caz este din luna
iunie 2019, cand institutiile financiare nationale bulgare (NRA) au
fost atacate, fiind colectate ilegal informatii guvernamentale critice
din peste 110 baze de date, care reprezinta aproximativ 3% din di-
mensiunea datelor gestionate de acestia. Cu toate cd raportul final in
ceea ce priveste cazul inca nu a fost publicat, s-a raportat faptul ca nu
au fost compromise informatii clasificate, ci doar informatii critice’.

Existd o tendintd din partea tuturor actorilor - predominant po-
litici - de a da credit, uneori neconditionat, unor surse de informatii
care si-au demonstrat veridicitatea continutului informatiilor furni-
zate In timp. Existd un risc care, desi ideologic nu ar trebui sa existe,
este imperios necesar sa fie responsabil asumat, anume orice infor-

1. Art. 15- Art. 19 din LEGEA nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.

2. Borzou Daragahi, Vincent Triest, ,NATO nation Albania publicly posting sensitive
intelligence data online -'By getting into Albania’s system they can get into NATO’s
system’”, 08.12.2018, https://www.independent.co.uk/news/world/europe/albania-intelli-

gence-data-posted-online-nato-defence-military-finance-security-a8672446.html, accesat
in data de 11.08.2019.
3. Angel Krasimirov, Tsvetelia Tsolova, ,In systemic breach, hackers steal millions of

Bulgarians’ financial data”, 16.07.2019, https://www.reuters.com/article/us-bulgaria-cy-

bersecurity/hackers-hit-bulgaria-send-data-from-russian-email-government-idUSKCN1UB-
OMA, accesat in data de 11.08.2019.
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matie, indiferent de sursa si mediul din care este obtinutd, trebuie
verificatd prin mai multe surse, care sd-si fi dovedit credibilitate in
acest domeniu in trecut. Existenta tentatiei grupurilor societatii civile
de a urmadri sursele care confirmd cel mai bine propria viziune asupra
lumii este pe cat de pragmatica pentru formatorii de opinie, pe atat
de periculoasa, deoarece poate fi folositd ca metodd de manipulare
si dezinformare.

Indiferent de libertatea de exprimare a presei, tehnicile de ,,cen-
zurd modernd” a fluxurilor de informatii sunt utilizate peste tot in
lume si poate fi extrem de dificil de identificat in numele cdrui stat ar
putea sd opereze. Unele guverne, in special Rusia si China, au profi-
tat de aceste tipuri de gestionare a informatiei in mediile virtuale cu
ajutorul multor instrumente, printre care formarea unor formatori
de opinie cdrora le-au crescut credibilitatea in randurile populatiei.
Metodele utilizate de acesti indivizi se regasesc, din punct de vedere
procedural, In sectorul de practica al ingineriei sociale, domeniu care
este adesea ridicat la rang de artd si considerat a fi unul dintre cele
mai puternice instrumente din arsenalul oricdrei forme de guverna-
mant moderne.

RT' ?, principalul furnizor de stiri rusofone in limba engleza
si totodatd una dintre cele mai importante posturi de televiziune
internationale, este de fapt o operatiune extrem de sofisticata prin
care se transmite viziunea Moscovei asupra evenimentelor in lumea
intreagd. In general, trusturile media au fost doar niste instrumente,
un tip de expresie a dezbaterii publice mai degraba decat un actor
independent. Accesul la canalele mass media a fost inegal si cateodata
distorsionat. infometarea si violenta, cataclismele, dezastrele, explo-
zivul, extraordinarul sunt, de reguld, subiecte mai acaparante decat
negocierile pentru pace. Cu toate acestea, actorii societdtii civile care

1. Madalin Voicu, Matrioska mincinogsilor. Fake news, manipulare, populism, Editura Hu-
manitas, Bucuresti, 2018, p. 177.
2. RT, https://www.rt.com/, accesat in data de10.08.2018.
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au invdtat sd foloseasca eficient resursele media au avut capacitatea
de a-si face cunoscutd perspectiva cu o eficientd mai ridicatd'. Mai
putin nuantat, Moscova angajeaza o armata de bloggeri sau vloggeri
pentru a participa la dezbateri online, in special pe temele de discutii
din stiri si din sectiunile de comentarii ale ziarelor occidentale. Este o
adevaratd provocare s se facd distinctia intre un blogger pro-rus si
un comentator occidental cu o viziune mai nuantata asupra relatiilor
Occidentului cu Rusia. Guvernele occidentale urmaresc, de asemenea,
fluxurile informationale virtuale pentru a intelege reactiile publice,
inclusiv reactiile sectorului public strdin, la initiativele lor politice
sau la o prognoza a efectelor acestora in viitorul apropiat. Acest lucru
inlocuieste din ce In ce mai mult sondajele si alte tehnici de analiza
a opiniei publice care au fost utilizate de la inceputul mileniului
pentru a evalua reputatia si marca nationald. Acest lucru se aplica
atat opiniei nationale, cat si opiniei internationale. Unii comentatori
au sugerat ca monitorizarea sectorului social online ar putea tnlocui
sondajele de opinie privind alegerile locale /nationale.

Retelele de socializare online, se pot intr-adevar extinde asupra
unui esantion mai larg, fard a tine cont de granitele geografice si se
pot intinde pana in mediul international. In acest caz, problema este
legats de selectia persoanelor sub semnul obiectivismului. In mod
traditional, rezultatele sondajelor si intervievarii grupurilor de con-
tacte sunt selectate cu mare grija, existand astfel un control asupra
retelelor sociale, indiferent de forma acestora. Prin aplicarea acestui
model traditional, colectorul de informatii, sau probabil sociologul,
va putea oricand sa solicite lamuriri asupra afirmatiilor obtinute in
urma unei intalniri de lucru, pe cand In mediile sociale online nu
exista aceastd posibilitate, de cele mai multe ori reactia este scurtd,
subiectivd, bazatd pe o emotie de moment, care poate sau nu poate
fi asociatd unui tipar de gandire.

1. Mary Kaldor, Securitatea Umand, Edit. CA Publishing, Cluj-Napoca, 2010, p.50.
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Instrumentele digitale, In mod uzual, nu ofera doar modalitati
de colectare a informatiilor despre evenimente si perceptii publice,
acestea avand si capacitatea de analizd a acestor informatii si ges-
tionarea cunostintelor si intelegerii astfel generate. Acest lucru este
deosebit de important pentru guvernele statelor europene si grupurile
societatii civile, care nu dispun de o capacitate de analiza interna
(nationald) semnificativd. Monitorizarea atenta a mediilor sociale, de
exemplu Facebook, Instagram, Twitter, LinkedIn samd., poate ajuta
la identificarea analistilor in anumite domenii, fie ele tematice sau
generale. Aceastd activitate permite actorilor diplomatici sa citeasca
blogurile si alte analize online publicate de analisti, avand chiar si
posibilitatea de a pastra un contact direct ca forma de verificare a cre-
dibilitatii acestora si autenticitatii informatiilor sintetizate si furnizate
de acestia. Din punct de vedere tehnico-tactic, contextul este cheia,
acesta este de reguld pregatit prin analizarea numarului de distribuiri,
comunitatile sau grupurile in care aceasta informatie este distribuitd,
numadrul de persoane ce aproba prin ,like” sau dezaproba prin ,dis-
like” aceasta informatie, comentariile aduse la postdrile online si de
asemenea modificarile aduse la acestea, formularea acestor postari,
publicul tintd pentru care este conceput, reactia publicd, precum si
segmentarea persoanelor care au interactionat sub o forma sau alta
la aceste postari.

In sectiunea destinati intelegerii retelelor astfel de abordari on-
line pot atinge maximum de eficientd daca se regdsesc in strategiile
hibride alaturi de abordarile traditionale, relationarea interpersonala.
In cazul analistilor, retelele de socializare online preced invitatiile de
participare la conferinte sau grupuri de lucru in vederea intelegerii
si aprofundadrii temelor de interes comun, care pot fi apoi urmate de
continuarea relatiilor online si crearea sau extinderea de comunitati
profesionale. Platformele sociale, conform Figurii nr. 6, pot fi utilizate
pentru a crea forumuri, grupuri (deschise, private, secrete, hibride) si
alte forme de interactiune online cu profesionisti, diversi formatori
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de opinie, oameni politici, membri ai comunitatilor profesionale si
activisti sau persoane interesate de diverse teme de discutii.

Totusi, acesta este un exemplu in care inovarea digitald ar trebui
sd poatd crea platforme mai adaptate la nevoia de metode analitice
on-line. Wikistrat' este o organizatie orientatd spre consultanta geo-
politica cu surse globale. Aceasta i-a permis formarea unei platforme
digitale in parteneriat cu peste 2200 de experti din intreaga lume, care
participa la simularea de scenarii si exercitii de grup sau forumuri
cu dezbateri tematice.

Platforma este conceputd astfel incat sd ofere recompense si sti-
mulente analistilor pentru a participa, precum si pentru a permite
echipelor de management s exerseze si sa modereze dezbateri.

Exercitiile sunt fie lansate la solicitarea unui client, caz in care
clientul cumpadra forma finala a raportului, fie sub forma unor exer-
citii cu teme generale, caz In care rapoartele sunt puse la dispozitia
analistilor participanti si uneori a publicului larg. Exercitiile generale
permit analistilor sd-si imbundtdteasca abilitatile analitice in timp ce
fac schimb de informatii si surse intre ei si totodata permit Wikistrat
sd identifice cei mai buni analisti care pot fi utilizati in cadrul exerci-
tiilor orientate pe nevoile clientilor. Astfel, Wikistrat are in portofoliu
un numadr foarte mare si divers de analisti, chiar mai mult decat spe-
rau sd obtind la implementarea proiectului. Acest tip de platformad,
chiar daca la o scard mai micd, dar care se concentreaza exclusiv pe
un numadr mic de analisti identificati, evaluati si de incredere, ofera
guvernelor sub-nationale si grupurilor societatii civile perspectiva
unei schimbari treptate a capacitatilor lor analitice. Acesta este doar
un exemplu in care inovatia in designul platformelor specializate
de acest tip poate aduce rezultate considerabil mai mari decat cele
disponibile prin instrumentele oferite de retelele sociale din mediul
online.

1. http://www.wikistrat.com/, accesat in data de 27.08.2018.
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Figura nr.20. Cele mai renumite instrumente de socializare online din intrea-
ga lume (iulie 2018), reprezentate in baza numdrului de utilizatori activi (in

milioane)!

1. ,Most famous social network sites worldwide as of July 2018, ranked by number
of active users (in millions)”, https://www.statista.com/statistics/272014/global-social-ne-
tworks-ranked-by-number-of-users/, accesat in data de 27.08.2018.
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IV.3. Securitate diplomatica si guvernare
prin rezilienta cibernetica

Conceptul securitétii diplomatice apare in contextul protejarii intere-
selor nationale In momentele de criza si instabilitate, dar si in cel al
valorificarii oportunitatilor de intdrire a pozitiei statului in interiorul
comunitatii internationale. Acest concept vine ca rdaspuns la nevoia
de aliniere la sistemele diplomatice si normele internationale, la
agteptarile regionale sau comunitare si la interesele statelor cu care
statul are o relatie bazata pe interese nationale. Aceste interese nu sunt
implinite mereu din partea statelor ori a comunitatii internationale,
motiv pentru care este necesara intelegerea unei abordadri reziliente
si prin mijloacele moderne din sectorul cibernetic.

Securitatea diplomaticd existd in primul rand prin adoptarea de
normative prin conventii, tratate, ratificarea de acorduri si adoptarea
acestora in legislatia nationald, pastrand totodata caracterul suveran
al statului.

IV.3.1. Evolutia rezilientei cibernetice ca efect
al politicilor de securitate diplomatica

Odatd cu documentul care reglementeaza dintr-o perspectiva strate-
gicd securitatea cibernetica a UE, emis in 07 februarie 2013, s-au pus
bazele a ceea ce Inseamnd implicarea UE in consolidarea capacitatilor
informatice externe, fapt care a consolidat abordarea strategica a UE
in spectrul international.

Concluziile Consiliului, care a avut loc in 11 februarie 2015 la
Bruxelles, privind diplomatia ciberneticd au consolidat ideea necesi-
tdtii cooperdrii internationale si asistentei in domeniul construirii si
dezvoltdrii capacitatilor cibernetice pentru a intari toate ariile securi-
tatii din mediile virtuale si a lupta impotriva criminalitatii cibernetice.
Principalele aspecte evidentiate in Concluziile Consiliului includ:
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»Dezvoltarea unei aborddri coerente si globale pentru consolidarea
capacitdtilor cibernetice, care, pe de o parte, sd reuneascd tehnologia,
politicile si dezvoltarea competentelor in cadrul unei agende a UE
mai complexe si cuprinzdtoare privind dezvoltarea si securitatea,
si, pe de altd parte, sd faciliteze conceperea unui model eficace al
UE pentru consolidarea capacititilor cibernetice;

Integrarea cresterii capacitditilor cibernetice in aborddrile globale
mai cuprinzitoare din toate domeniile spatiului cibernetic, inclusiv
printr-o strinsd cooperare cu mediul academic si sectorul privat,
precum si cu Agentia Uniunii Europene pentru Securitatea Refele-
lor si a Informatiilor (ENISA), cu Centrul european de combatere a
criminalitdtii informatice din cadrul Europol si cu Institutul pentru
Studii de Securitate al UE;

Sd acorde sprijin noilor initiative privind consolidarea capacitdtilor
cibernetice care iau in considerare, au la bazd si completeazd initia-
tivele existente, subliniind importanta accesului la TIC deschise si
sigure si a utilizdrii nerestrictionate, necenzurate si nediscrimina-
torii a acestora, pentru favorizarea unor societdti deschise si crearea
de conditii pentru crestere economicd si dezvoltare sociald;
Promovarea consoliddrii durabile a capacitdtilor cibernetice, atunci
cand este cazul, impreund cu parteneri internationali, precum si
simplificarea si stabilirea prioritdtilor in ceea ce priveste finantarea,
inclusiv prin utilizarea pe deplin a instrumentelor financiare externe
si a programelor relevante ale UE;

Promovarea pe plan international a Conventiei Consiliului Europei
privind criminalitatea informaticd drept cadru juridic de referin-
td pentru cooperarea internationald in combaterea criminalitatii
informatice la nivel mondial si sd sprijine tdrile terte sd adere la
conventie si sd introducd un cadru national juridic minim de com-
batere a criminalitdtii informatice, precum si sd dezvolte capacitdtile
necesare de anchetd si urmdrire penald;
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* O abordare asupra amenintdrilor si provocdrilor tot mai mari din
domeniul cibernetic prin cresterea rezilientei infrastructurii critice
de informatie prin consolidarea cooperdrii strinse si a coordondrii
in randul pdrtilor interesate la nivel international, prin initiative
precum consolidarea increderii, elaborarea unor standarde comune,
exercitii cibernetice la nivel international, sensibilizare, formare,
cercetare si educatie, mecanisme de reactie la incidente;

» Valorificarea cunostintelor de specialitate ale organizatiilor natio-
nale din domeniul cibernetic, inclusiv ale echipelor de interventie
in cazul producerii unor incidente care afecteazd securitatea infor-
maticd, ale unitdtilor de combatere a criminalitdtii din domeniul
inaltei tehnologii si ale altor organisme nationale competente, in
alte cuvinte cresterea rezistentei prin dezvoltarea capacitdtilor si
a competentelor, mobilizarea expertizei organizatiilor cibernetice
nationale (cum ar fi CERT | CSIRT-uri, unitdti de criminalitate de
inaltd tehnologie etc.)”.

Aceasta pozitie a fost readoptatd si reiterata in 20172, pozitie care
recunoaste eforturile CCB, contribuie la indeplinirea angajamentelor
de dezvoltare ale UE si la cresterea nivelului securitatii cibernetice
la nivel global.

fn 2015, Consiliul, prin Formatiunea Afaceri Generale a Consiliu-
lui (CAG), a emis in vederea adoptarii actul/ anexa oficiala privind
Diplomatia Cibernetica Europeana ,,An outline for European Cyber
Diplomacy Engagement”, care aduce in prim plan modalitatea de ra-
portare a diplomatiei cibernetice la progresul si evolutia tehnologica
in sectorul relatiilor internationale.

1. Comisia Europeand, fnaltul Reprezentant al Uniunii pentru Afaceri Externe si Poli-
tica de Securitate, Secretariatul General al Consiliului, 6122/15, ,,Concluziile Consi-
liului privind diplomatia cibernetica” din 13 septembrie 2017, p.2.

2. ,Comunicare Comuna catre Parlamentul European si Consiliu - Rezilientd, preveni-
re si apdrare: construirea unei securitati cibernetice puternice pentru UE”.
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IV.3.2. Provocadrile Agendei UE in contextul securitatii cibernetice

Provocdrile privind spatiul cibernetic au devenit un element central
al agendei externe a UE, iar acest lucru s-a datorat numarului tot mai
mare de raportari din partea forurilor internationale care abordeaza
diverse aspecte legate de spatiul cibernetic, regularizarea acestuia
prin angajamente si normele de conduita si comportament in spatiul
cibernetic, aplicabilitatea statului de drept in ceea ce priveste legea
drepturilor omului in spatiul cibernetic (Liniile Directoare ale UE
privind Drepturile Omului asupra Libertdtii de Expresie online si offline),
securitatea informaticd, consolidarea capacitatilor si guvernarea in-
ternetului prin promovarea Conventiei de la Budapesta' ca model
pentru dezvoltarea legislatiei nationale” in domeniul criminalitatii ci-
bernetice si ca baza pentru o cooperare internationala pe termen lung.
Uniunea Europeana si intreaga sa componenta a jucat un rol-cheie
in sectorul relatiilor internationale, aducand plusvaloare in majori-
tatea dezbaterilor si realizarilor politicii internationale in materie de
valorificare a resurselor cibernetice pand in prezent.

Cu ocazia CAE din 19 iunie 2017 de la Luxemburg au fost adopta-
te Concluziile Consiliului privind “Cyber diplomacy toolbox®”, prin care
UE obtine dreptul de a impune sanctiuni, desigur financiare, faptui-
torului - persoand fizicd, persoand juridicd sau stat - care desfdsoara
activitati ostile si de atac asupra retelelor informatice ale organizatiilor

1. Consiliul Europei, ,, Convention on cybercrime” din 23 noiembrie 2001, http:/www.
curoparl.curopa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest /7_conv_
budapest_en.pdf, accesat in data de 03.03.2019.

2. Legea nr.64 din 24 martie 2004 pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informaticd, adoptatd la Budapesta la 23 noiembrie 2001, M.Of. nr. 343 /20
apr. 2004 modificata de Legea nr.105 din 14 aprilie 2009 pentru ratificarea Protocolului
aditional, adoptat la Strasbourg la 28 ianuarie 2003, la Conventia Consiliului Europei pri-
vind criminalitatea informaticd, referitor la incriminarea actelor de naturd rasistd si xenofo-
bd savdrgite prin intermediul sistemelor informatice, M.Of. nr. 278 /28 apr. 2009.

3. Erica Moret, Patryk Pawlak, Brief SSUE, 24/2017, , The EU Cyber Diplomacy Tool-
box: towards a cyber sanctions regime?”, https:/fwwuw.iss.europa.eu/sites/default/files/
EUISSFiles/Brief%2024%20Cyber%20sanctions.pdf, accesat in data de 04.03.2019;
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nationale si supranationale din blocul comunitar. Aceastd masura
a fost anuntatd de ministrii de externe ai UE. Aceasta reprezintd o
masurd coercitiva necesard a blocului comunitar pentru descurajarea
atacurilor cibernetice sau fnlesnirii infractiunilor informatice. Masura
a fost adoptatd dupa o atentd analizd a evenimentelor si incidentelor
cibernetice survenite pe teritoriul UE'. Cu aceastd ocazie, UE, prin
ministri de externe, a hotdrat care sunt aceste masuri restrictive -
interdictii de caldtorie, blocarea activelor si pana la imposibilitatea
de a derula afaceri cu o persoand, organizatie sau guvern al unui
stat membru UE. Dupa cum a mai fost mentionat, rdspunsul orga-
nismelor specializate in identificarea activitatilor infractionale din
arealul cibernetic trebuie sd fie unul prompt si direct proportional
cu elementele constitutive ale raportului privind atacul cibernetic
-sectorul afectat, complexitatea si dimensiunea atacului, durata si
impactul atacului sau a activitatii cibernetice.

Desi noile tendinte, noul cadru legislativ european, aparitia noilor
institutii supranationale si noile initiative ale UE recunosc capacitatea
si resursa inestimabild a arealului cibernetic cu oportunitati in secto-
rul coeziunii economice si sociale, acestea recunosc si existenta unor
provocdri care au aparut in mod natural si a altor provocdri care au
apdrut intr-un mod sintetic si intr-un stadiu evolutiv continuu. Aceste
din urma provocari sunt o limitare aplicats actiunii externe a UE. In
acest context, nu este o noutate exprimarea ingrijorarii de catre UE
cu privire la capacitatea si disponibilitatea celorlalti actori - statali
si nestatali- in atingerea scopurilor impuse de politica de stat sau
de motivatiile politice ori economice cu ajutorul instrumentarului
digital in mediu cibernetic. Desigur, In tratarea acestei problematici
legislatia exista si poate fi asumatd pentru crearea unui raspuns
comun la nivelul UE. In acest context legislativ, UE constientizeaz
statele membre cu privire la permisivitatea si lipsa de implicare

1. AGERPRES, , https://www.agerpres.ro/externe/2017/06/19/ue-a-convenit-sa-impuna-sanc-
tiuni-hackerilor-care-ataca-retele-informatice-ale-statelor-membre-13-19-19”, accesat in
data de 04.03.2019.
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asupra utilizarii spatiului cibernetic pe teritoriul national in favoarea
actelor ilicite si sanctionarea acestora - atacatorilor si a facilitatorilor.

Cadrul privind un rdspuns diplomatic comun al UE face parte
din abordarea acesteia in ceea ce priveste diplomatia cibernetica.
Acest cadru vine in sprijinul aplandrii situatiilor preconflictuale, cu
un potential in diminuarea sau dizolvarea amenintarilor in context
de securitatea ciberneticd si desigur pentru obtinerea unui raport
sustenabil de stabilitate in domeniul relatiile internationale cu statele
din vecinitatea UE sau cu marile puteri. Incurajarea si facilitarea unui
cadru de cooperare international este se numara printre interesele
primare ale UE pe termen scurt si lung.

Astfel, , UE isi reafirmd angajamentul fatd de solutionarea diferentelor
internationale din spatiul cibernetic prin mijloace pagnice. In acest context,
toate eforturile diplomatice ale UE ar trebui, cu titlu prioritar, sd vizeze
promovarea securitdtii si a stabilitdtii in spatiul cibernetic prin intensifi-
carea cooperdrii internationale si reducerea riscului de perceptie eronati,
de escaladare si de conflict care ar putea apdrea in urma incidentelor din
domeniul TIC.”

In ceea ce priveste Agenda Digitald Europeand, strategia pentru
o piatd digitald a fost finalizata si ratificatd de Comisia Europeana,
fiind comunicata oficial in luna mai 2015 si prezentata in cadrul
intalnirii Consiliul European din luna iunie 2015. Totodatd, in con-
textul dezvoltarii, inovarii si sustinerii securitatii cibernetice in plan
european au fost prezentate si propunerile in vederea consolidarii
parteneriatelor public-privat. Acest parteneriat” s-a materializat in

1. Consiliul European, Comunicat de presd, 19/06/2017, ,Atacurile cibernetice: UE
este pregatitd sa reactioneze printr-o serie de masuri care includ sanctiuni”, https:/
www.consilium.europa.eu/ro/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/,
accesat in data de 04.03.2019.

2. Parlamentul European, Piata Unica Europeand, ,, Commission signs agreement with

cybersecurity industry to increase measures to address cyber threats”, 5 iulie 2016,
https://ec.europa.eu/digital-single-market/en/news/commission-signs-agreement-cyberse-

curity-industry-increase-measures-address-cyber-threats, accesatd in data de 04.03.2019.
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5 julie 2016 printr-un contract de parteneriat public-privat /cPPP
privind securitatea cibernetica.

Odata cu abordarea acestei noi optici, UE poate realiza investitii
la 0 scard mult mai mare si are nevoie de un mecanism mai efica-
ce care i-ar permite sd construiasca capacitdti durabile, sd pund in
comun eforturi si competente si sd stimuleze dezvoltarea de solutii
prin inovare, care sa raspundd provocdrilor industriale in materie
de securitate ciberneticd in domeniul noilor tehnologii multiple (de
exemplu inteligenta artificiald, informatica cuanticd, tehnologia blockchain
st identitdtile digitale sigure), precum si in sectoarele critice (de exemplu
transporturi, energie, sanatate, ﬁnan;e, guvernare, telecomunica’;ii,
productie, aparare, sectorul spatial).

Comunicarea comund a avut in vedere posibilitatea consolidarii
capacitatii UE in domeniul securitatii cibernetice, prin intermediul
prezentei politicii de coeziune a UE si a urmatoarei politici pentru in-
tervalul 2021-2027, a unei retele de centre de competente, avand drept
coordonator un centru european central cu expertiza in acest domeniul.

Aceasta ar urmadri sd completeze eforturile existente de conso-
lidare a capacitdtilor in acest domeniu la nivelul organismelor su-
pranationale ale UE si la nivelul sistemelor nationale in calitate de
furnizori de securitate. fIn comunicarea comuni s-a ficut cunoscut
intentia Comisiei de a lansa, in 2018, o evaluare a impactului pentru
a examina optiunile disponibile in vederea instituirii acestei structuri.
Ca un prim pas si pentru a colecta informatii utile pentru abordarile
viitoare, Comisia a lansat, in cadrul programului Orizont 2020, o faza
pilot, care sa ajute la reunirea centrelor nationale intr-o retea care sa
impulsioneze dezvoltarea competentelor si dezvoltarea tehnologica
in materie de securitate cibernetica.

fn cadrul summitului digital de la Tallinn, din septembrie 2017,
sefii de stat si de guvern au cerut Uniunii sd devina ,,un lider mondial
in domeniul securitdtii cibernetice pdnd in 2025, pentru a asigura increde-
rea si protectia cetdtenilor, a consumatorilor si a intreprinderilor online si
pentru a permite un internet liber si reglementat juridic.”
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Concluziile Consiliului, adoptate in 20 noiembrie 2017, au in-
vitat Comisia sd prezinte rapid o evaluare a impactului cu privire
la optiunile posibile si sa propund, pana la jumatatea anului 2018,

instrumentul juridic relevant pentru punerea in aplicare a initiativei.

IV.3.2. Programul Europa digitald, un
nou orizont, o noua abordare

Programul Europa digitals, propus de Comisie in luna iunie 2018, ur-
madreste sd extindd si sd maximizeze beneficiile transformarii digitale
pentru cetatenii si intreprinderile europene in toate domeniile rele-
vante ale politicilor UE, consolidand politicile si sprijinind obiectivele
ambitioase ale pietei unice digitale. Programul propune o abordare
coerentd si globald in vederea asigurdrii unei utilizari optime a teh-
nologiilor avansate si a combinatiei adecvate de capacitate tehnica
si competentd umand pentru transformarea digitald - atat in sectorul
securitatii cibernetice, cat si in domeniile de infrastructurad de date
inteligente, inteligentd artificiald, competente si aplicatii avansate
in industrie si in domeniile de interes public. Aceste elemente sunt
interdependente, se sustin reciproc si, atunci cand sunt incurajate
simultan, pot atinge nivelul necesar pentru a permite succesul econo-
miei datelor.? Programul Orizont Europa®- urméatorul program-cadru

1. Comisia Europeand, COM(2018) 434 final, 06.06.2018, , Regulament al Parlamen-
tului European si al Consiliului de instituire a programului Europa digitald pentru
perioada 2021-2027”, http://ec.europa.eu/transparency/regdoc/rep/1/2018/RO/COM-2018-
434-F1-RO-MAIN-PART-1.PDF, accesat in data de 04.03.2019.

2. Draftul de lucru al Comisiei Europene, ,, COMMISSION STAFF WORKING DOCU-
MENT IMPACT ASSESSMENT Accompanying the document Proposal for a Regu-
lation of the European Parliament and of the Council establishing the Digital Europe
programme for the period 2021-2027”, https://eur-lex.europa.cu/legal-content/EN/TXT/
DOC/?uri=CELEX:52018SC0305&from=EN, accesat in data de 04.03.2019;

3. Comisia Europeand, , Propunere de REGULAMENT AL PARLAMENTULUI EU-
ROPEAN SI AL CONSILIULUI de instituire a programului-cadru pentru cercetare si
inovare Orizont Europa si de stabilire a normelor sale de participare si de disemina-
re (Text cu relevanta pentru SEE)”, http://ec.europa.ew/transparency/regdoc/rep/1/2018/
RO/COM-2018-435-F1-RO-MAIN-PART-1.PDF, accesat in data de 04.03.2019.
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pentru cercetare si inovare al UE - include, de asemenea, securitatea
ciberneticd in randul prioritdtilor sale.

In aceastd ordine de idei, deputatii din cadrul Parlamentului
European au adoptat, in 12.03.2019, la Strasbourg, legea securitatii
cibernetice in circumscriptia UE, care atestd prima forma de certi-
ficate la nivelul UE, cu scopul de a asigura beneficiarii cd serviciile
prestate, procesele derulate si produsele comercializate in zona UE
sunt conform standardelor de calitate minime in sectorul de securitate
ciberneticd. Totodatd, in Parlamentul European s-a votat o rezolutie
care promoveaza o actiune la nivel european in ceea ce priveste
amenintarile de securitate legate de prezenta tehnologica crescuta a
echipamentelor produse in China pe teritoriul Uniunii Europene. Cu
aceastd ocazie, s-a exprimat unanim ingrijorarea in ceea ce priveste
acuzatiile potrivit carora echipamentele de telecomunicatii compa-
tibile cu tehnologia 5G ar putea avea sau chiar au incorporate solutii
de tipul ,back-door”, care pot permite cu usurinta producatorilor
de tehnologie chinezi si autoritatilor chineze - guvernului - accesul
neautorizat pentru a culege date cu caracter personal si metadate din
sistemele si retelele existente pe teritoriul UE'.

Asadar, concentrdndu-ne atentia asupra incidentei aparatului
legislativ european in Romania, putem spune ca segmente din ,,0biec-
tivele stabilite de Agenda digitald europeand au fost preluate si adaptate
la contextul actual din Romadnia, in mdsura in care acestea sunt relevante
si aliniate la viziunea strategicd TIC a Romdniei pentru perioada 2014 -
2020"* in cadrul Strategiei Nationale privind Agenda Digitala® pentru

1. Parlamentul European, 2017/0225(COD), ,,EU Cybersecurity Agency (ENISA) and
information and communication technology cybersecurity certification (Cyberse-
curity Act)” https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?referen-
ce=2017/0225(COD)&Il=en, accesat in data de 12.03.2019.

2. Ministerul Comunicatiilor si Societatii Informationale, ,,Agenda Digitald pentru Ro-
mania 2020”, https://www.comunicatii.gov.ro/wp-content/uploads/2016/02/Strategia-Nati-
onala-Agenda-Digitala-pentru-Romania-2020-aprobata-feb-2015.doc, accesat in data de
04.03.2019.

3. Ministerul Comunicatiilor si Societatii Informationale, ,, Agenda Digitald pentru Ro-

mania 2020”, https://www.comunicatii.gov.ro/agenda-digitala-pentru-romania-2020/, acce-
sat in data de 04.03.2019.
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Romania. , Una din actiunile care trebuie intreprinse in cadrul Agendei
Digitale se referd la consolidarea increderii i a securititii online, Europa
avind nevoie de consolidarea politicii de combatere a criminalitdtii infor-
matice, a pornografiei infantile online gi a nerespectdrii vietii private gi a
datelor cu caracter personal. SM UE trebuie si ia mdsuri pentru introducerea
unei retele performante la nivel national si sd pund in aplicare simuldri de
atacuri cibernetice la scard larga”." , Platformele nationale de alertd trebuie
adaptate la platforma de combatere a criminalitatii cibernetice a Europol”.?

~Agenda digitald pentru Romania este constituita dintr-un grup
de initiative, dintr-un grup de dosare si se afld in desfdsurare pe mai
multe componente. Toate fac parte din ceea ce numim eGovernment®.
Sunt demersuri de mare anvergurd, ce presupun finantdri europene. Partea
de Cloud guvernamental* este un proiect care a pornit ca si initiativd acum
cdtiva ani, dar undeva in primdvara acestui an se va finaliza studiul de
fezabilitate dupd care va intra in procesul de finantare efectivd. Cred cd in
Romdnia existd foarte multd initiativd din diferite parti ale administratiei
statului pentru cresterea nivelului de digitalizare. De fapt, agenda digita-
ld, acesta este rolul ei in principiu, sd aducd la o congruentd toate aceste
initiative gi tot acest efort intr-un punct unic de tractiune, astfel incdt sa
putem asambla toate aceste demersuri i impreund sd crestem gradul de
digitalizare al Romdniei. Existd orase care au un nivel de digitalizare mai
ridicat, deja cocheteazi cu conceptul de Smart, altele putin mai progresive,

1. Ministerul Afacerilor Externe, Securitate cibernetics, ,, Problematica securitatii ciber-
netice tn cadrul organizatiilor internationale si implicarea Romaniei ca membru al
acestora”, https://www.mae.ro/node/28369?page=3, accesat in data de 07.03.2019.

2. Comunicare a Comisiei din 19 mai 2010 citre Parlamentul European, Consiliu, Comi-
tetul Economic si Social European si Comitetul Regiunilor intitulatd ,O Agenda di-
gitald pentru Europa”, https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=LE-
GISSUM:si0016&from=RO, accesat in data de 07.03.2019.

3. Comisia Europeana, , European eGovernment Action Plan 2016-2020”, https://ec.cu-

ropa.eu/digital-single-market/en/european-egovernment-action-plan-2016-2020, accesat in
data de 12.03.2019.
4. Ministerul Comunicatiilor si Societatii Informationale, ,,Cloud-ul guvernamental,

un beneficiu pentru institutii”, 30.08.2018, https://www.comunicatii.gov.ro/cloud-ul-gu-

vernamental-un-beneficiu-pentru-institutii/, accesat in data de 12.03.2019.
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dar nu atdt de rapide in adoptia noilor tehnologii. Vid cd se poate si incep
la randul lor sd se facd pasi indrdzneti pe aceastd cale.”

IV.3.4. Paradigma diplomatiei securitaitii cibernetice

Diplomatia ciberneticd, fundamental, se poate rezuma si la intelege-
rea celui mai eficient mod de comunicare si finalmente de obtinere
a deciziei favorabile institutiei pe care decidentul o reprezinta si
implicit a statului sub egida cdruia activeaza.

Acest prim cuvant cheie Jintelegere” sau ,cunoastere”, utilizat
intr-un cadru activ, este esential in practicarea oricarui tip de di-
plomatie, deoarece insdsi nevoia acestei onorabile profesii se naste
din nevoia de a intelege diversele culturi si societati in plan natio-
nal, international si chiar in plan global. Se accentueaza nuantele
principiului de a gdsi asemanarile intre aceste forme sociale pentru
obtinerea celor mai bune rezultate in parteneriat cu acestea. Gasirea
unui teren neutru sau a unui mijloc ideal de obtine aceste rezultate
este extraordinar de dificila.

In sectorul cibernetic, utilizand mijloacele si resursele mai sus
mentionate, identificim un numar de trei modalitédti de practica a
diplomatiei cu si prin intermediul spatiului cibernetic.

A. Colectarea si strangerea de informatii

Aceastd munca de strangere de informatii pentru a obtine o
informatie vitald de o importantd deosebita trebuie sa fie bazata pe
un spirit critic si o viziune obiectiva, realista. Informa’;iile se regdsesc
peste tot in jurul nostru, dar capacitatea de a le culege din cele mai
veritabile surse de date si informatii este cea mai valoroasa. Din cele
mai des intalnite metode de culegere de informatii, consider metodele
de granularitate cele mai eficiente. Orice informatie are o anumita

1. Interviu din 03.03.2019 pentru MEDIAFAX cu ministerul MCSI, domnul Alexan-
dru Petrescu, https://www.mediafax.ro/economic/interviu-ministrul-comunicatiilor-inten-

tia-e-sa-avem-licitatia-pentru-5g-in-2019-ce-spune-despre-oug-114-17896378, accesat in
data de 12.03.2019.
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valoare, iar valoarea aceasta depinde de modalitatea de valorificare
a celui ce a obtinut-o. Urmdrind si chiar monitorizand, cu sprijinul
mijloacelor avute la dispozitie (ex. OSINT) si printr-o simpla anali-
z4a si sintezd a factorilor generatori de date si informatii, in vederea
obtinerii informatiei esentiale, se pot obtine avantaje de timp si de
resurse extraordinare. Fluxurile informationale sunt din ce in ce mai
complexe, unele chiar exclusiviste, iar facilitarea accesului in anumite
grupuri de informari si comunicari este dificila. Cu toate acestea, vin
in ajutor organismele nationale si internationale sau comunitatile
specializate in aceastd arie de interes.

Scopul acestui proces este unul evident, de a utiliza resursele
rezultate in indeplinirea obiectivelor, care nu ar putea fi atinse in
lipsa acestora.

B. Monitorizare activd

A doua modalitate este de adoptare de strategii de monitorizare
activa a fluxurilor informationale pentru incropirea de relatii diplo-
matice cu factorul de decizie sau influenta dintr-un anumit sector.
Monitorizarea, In acest caz, nu se referd la o ascultare activa, precum
ascultarea pentru a invita si ascultarea pentru a intelege informatia,
este mai mult de atat, se referd la preluarea informatiilor, trunchiate
chiar, prin diverse canale de comunicatii (audio, video, text samd.)
si analizarea acestora in vederea obtinerii unei informatii complete
asupra pozitiei sau mesajului celui ce a comunicat aceste date.

C. Resurse umane de informatii

Cea de-a treia modalitate este prin utilizarea resurselor umane
ca mijloc de obtinere a datelor si informatiilor necesare. Acest lucru
poate fi facut prin integrarea ca membru activ (uneori chiar pro-ac-
tiv) in grupuri, comunitati, retele de informatii si alte zone punctual,
respectiv contextual alese pentru obtinerea celei mai bune informatii.
Atuul in sectorul virtual este ca modalitatea de integrare in aceste
comunitdti nu mai este reglementatd sau limitatd de forma, ci de

prestigiu si de valoarea de piata.

269



GUVERNANTA SECURITATII NATIONALE

Concluzii preliminare

Diplomatia evolueaza continuu, iar in ultimii 50 ani progresul teh-
nologic a fortat statele sa regdndeasca conceptul si actul diplomatic.
Aplicind metoda observatiei asupra sectorului politic contemporan,
vom observa fara mari dificultdti cum orice informatie cu impact in
domeniul relatiilor internationale si de securitate al statelor devine
publica aproape instant, iar protagonistii acestor diseminari sunt
chiar diplomatii si personalul consular. Unul dintre experimentele
facute pentru a-mi sustine si intdri ipoteza a fost dat de urmadrirea in
timp real a trei surse de informatii, care in mod direct nu aveau nici
o legatura si totusi au avut rezultatul intuit de mine, respectiv una
din pietele bursiere internationale, un canal de stiri care furnizeaza
transmisii In direct si presa online. Desi se zvoneau si se speculau
anumite vesti, care incd nu fusesera lansate oficial, la cateva secunde
dupd emiterea din partea unui decident politic roman a unei franturi
de informatie (prognozata de analisti de bursa) si aparitia aproape
instant a acelui moment pilot in presa online, bursa pe un anumit
sector s-a modificat brusc, fard ca o masindrie financiara sa isi faca
simtita prezenta. Evident, dupd lansarea intregii informatii in context
oficial, bursa s-a redresat, Insa rdaul era deja facut.

fn mod evident, o simpli afiliere cu un anumit actor politic pe
Facebook sau un tweet cu franturi de informatie pot duce nu doar
la instabilitatea unui pret pe bursg, ci la instabilitatea economica sau
de securitate a unei tari.

fn Romania pana in acest moment nu am identificat o analizi a
acestui subiect, motiv pentru care elementele de noutate sunt date
de studierea atat a diplomatiei digitale, cat si a diplomatiei ciber-
netice In raport cu noul context de securitate national, european si
de ce nu global. Dezvoltarea subiectului a dus la intelegerea noului
instrumentar diplomatic cu elemente ce tin de arealul cibernetic si
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utilizarea acestuia in raport cu respectarea si aplicarea, in continuare
a protocolului diplomatic traditional.

Aparitia diplomatiei publice si digitale a fost determinata de in-
trarea unor noi actori, atat guvernamentali cat si non guvernamentali,
in mediul international, de dezvoltarea unei noi agende internati-
onale de securitate si facilitata de noile tehnologii informatice si de
comunicatii. Toate acestea sunt instrumente importante care isi fac
simtit aportul in sprijinul unor strategii diplomatice mai largi. Acestea
sunt cu adevadrat eficiente atunci cind sunt integrate in strategii mai
largi destinate sa asigure obiective nationale (in cazul guvernelor)
sau obiective organizationale (in cazul ONG-urilor sau grupurilor
societatii civile). Atunci cdnd nu are ca scop imediat obiective stra-
tegice clare, diplomatia publica riscd sd fie redusa la o dimensiune
mai banald, in timp ce diplomatia digitala devine prin prezenta sa
in sectorul mass-media si a retelelor de socializare online aproape o
obsesie. De cele mai multe ori, acestea submineaza intr-o oarecare
madsurd credibilitatea actorilor diplomatici implicati in actul diploma-
tic international si, prin urmare, capacitatea acestora de a-si indeplini
obiectivele strategice. In sensul sdu mai restrans, diplomatia publica
fncearca sa creeze un mediu politic si social sdndtos in randul opiniei
publice strdine, care sa fie favorabild si chiar deschisa eventualelor
propuneri politice atunci cand si daca acestea sunt prezentate in con-
textul potrivit. In acest sens, se pregteste terenul pentru mai multa
diplomatie directd si de calitate. In sensul sdu mai larg, diplomatia
publicd serveste aproape ca o noud paradigma diplomatica, in care
diplomatii incearcd sa faciliteze interactiunile si conversatiile intre
grupurile societatii civile pentru a ajuta la abordarea problemelor
globale ale Noii Agende Internationale de Securitate. Modalitatea
nefastd de practicare a diplomatiei publice de cdtre guverne se refera
la ceva mai mult decat la propaganda si marketing, aceasta incercand
sd gdseascd o madsurd marginald mai subtild de a livra masuri politice.
In acest context de practicare a unor masuri anti-diplomatice, putem
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aduce in prim plan o previziune bazata pe date statistice , din teren”
a unor furnizori de solutii de securitate chiar si in sectorul guverna-
mental, unde se asteaptd pentru perioada imediat urmatoare un val
de ,,imixtiuni in alegerile din Europa, unde anul alegerilor europarlamentare
va atrage interes deosebit pentru atacuri informatice sponsorizate de entitditi
statale asupra sistemelor de votare, dar si pentru propagandd pe retelele de
socializare si alte forme de imixtiune. Considerate altddatd scenarii conspi-
rationiste, evenimentele din ultimii doi ani (2017-2018) aratd cd guvernele
strdine ar face orice ca sd influenteze rezultatele alegerilor din tari unde au
interese strategice”.! Urmare a acestor prognoze, in cursul lunii februa-
rie 2019, Microsoft a relatat pe pagina oficiala faptul ca hackerii din
gruparea rusa Strontium, cunoscutd si sub numele de Fancy Bear si
APT28, fiind de asemenea afiliati serviciului de informatii militar rus
sau GRU, au trimis e-mailuri de phishing catre angajatii care lucreaza
la monitorizarea alegerilor si urmarirea campaniilor de dezinformare
politica din cadrul Fondului German Marshall, Institutului Aspen
si Consiliul German pentru Relatii Externe, avand ca scop primar
inselarea tintelor si motivarea acestora in a accesa link-uri prin care
ajungeau sd-si piarda date si informatii sensibile. Au fost identificate
104 atacuri asupra adreselor de e-mail din Belgia, Franta, Germania,
Polonia, Romania si Serbia®.

In ceea ce priveste abordarea parteneriatului public-privat in
Romania, aceste actiuni progresiste deschid o noud nisa prin care
ONG-urile si grupurile societatii civile pot lua initiativa in ceea ce
priveste dezvoltarea in sine a noii paradigme. Diplomatia digitala
trebuie sd scape de eticheta ,, obscurd” avuta in acest moment in zona
cibernetica si sa isi cultive o culturd proprie, cu un rol bine stabilit si

1. Bitdefender, ,, Zece predictii despre atacurile cibernetice din 2019”7, 10.12.2018, https:/
www.bitdefender.ro/news/zece-predic% EF%BF%BD%EF%BF%BDii-despre-atacurile-ci-
bernetice-din-2019-3607.html, accesat in data de 07.03.2019.

2. Tom Burt, ,New steps to protect Europe from continued cyber threats”, 20.02.2019,

https://blogs.microsoft.com/eupolicy/2019/02/20/accountguard-expands-to-europe/, acce-
sat in data de 07.03.2019.
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echilibrat in stiinta sau arta diplomatiei. Diplomatia digitala trebuie
sd se concentreze asupra domeniilor in care poate sprijini strategiile
diplomatice mai largi - diplomatia publicd, crearea de retele, colecta-
rea informatiilor si gestionarea cunostintelor, rezolvarea conflictelor si
medierea - si asupra evolutiei tehnologiilor si a platformelor si instru-
mentelor online care pot oferi cele mai eficiente rezultate. Mijloacele
sociale existente vor continua sd joace un rol important atunci cand
vor fi folosite inovator si creativ, insa actorii diplomatici nu ar trebui
sd depinda de ele. Mai degraba ar trebui acum sa lucreze impreuna
cu designerii de software pentru a dezvolta platforme personalizate,
concepute special pentru a satisface nevoile diplomatiei secolului XXL
Acestea vor include platforme online care vor promova utilizarea
mai intensa a tehnicilor de construire a scenariilor, de simulare side
adaptare a activitatilor din mediul online (jocuri, manuale interactive
samd.). Aceste instrumente noi din arsenalul diplomatiei digitale vor
cantdri mult in favoarea organizatiilor non guvernamentale si a altor
grupuri si comunitati ale societatii civile.

In plan european, Romania se evidentiaza printr-o participare
diplomaticd pro-activa la reglementarea spatiului cibernetic, precum
in cazul Comisiei pentru Ocuparea Fortei de Munca si Afaceri So-
ciale si in cadrul Comisiei pentru Libertati Civile, Justitie si Afaceri
Interne din Parlamentul European, unde reprezentanti diplomatici
romani si membri ai Parlamentului European au fost desemnati ca
raportori ai diferitelor grupuri politice pentru dosarul privind Piata
Unica Digitala. Actul ,Piata Unicd Digitald” este un document foarte
tehnic, iar data fiind competenta Comisiei, in cadrul acesteia au fost
cooptati membirii care si-au adus contributia concentrata pe subiec-
tul combaterii continutului ilegal in orice forma pe internet, dar si
asupra protectiei datelor cu caracter personal. Cu aceastd ocazie s-a
cerut opinia prin forme de consultantd , pro bono” din partea unor
specialisti In domeniu. Din acest grup de lucru am facut parte si eu
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si am contribuit cu informatii relevante si deosebit de utile cu privire
la raportul Piata Unica Digitala Europeana.

Un alt exemplu al bunei diplomatii roméanesti in plan internatio-
nal, al cdrui rezultat are implicatii majore asupra relatiilor internati-
onale si de securitate la care Roméania este asumatd, este Summitul!
NATO? 2018, organizat la Bruxelles in perioada 11-12 iulie 2018.
In Declaratia oficiald emisd in urma Summitului este recunoscuta
influenta instabilitatii securitatii cibernetice prin factorii de risc si
amenintdrile vadit existente la adresa intregii aliante, ceea ce ridica
stafeta la un nou nivel de abordare diplomatica. Noile provocari pe
toate liniile strategice ale NATO (actori statali, actori non-statali, forte
militare, atacuri teroriste, cibernetice si hibride) ingreuneaza proce-
sul diplomatic, acesta devenind unul complex prin natura sa mixta.
Multi alti factori decisivi contureaza aspectul formei de diplomatie la
nivelul national (romanesc), european, international si global. Printre
acestia se numarad si provocarile hibride, incluzand aici campaniile
de dezinformare si activitati cibernetice malitioase.’

Cunoscandu-se diferenta de abordare cu privire la spirala de
securitate ciberneticd si paradigma diplomatiei securitatii ciberneti-
ce la nivelul UE, respectiv la nivel NATO, gdsesc un punct comun,
bine fundamentat de nevoile stringente din perspectiva relatiilor
internationale. Adanc fundamentata in amenintarile aduse la secu-
ritatea uniunii si aliantei (care este din ce in ce mai fragild), tot mai
frecvente, complexe, distructive si coercitive, tratate printr-o politica
diplomaticd persuasiva bazatd pe putere militard si adesea econo-
mica, statele aliate sunt in pozitia in care sunt nevoite sa i§i asume
un set nou de reguli, politici si proceduri. Cu alte cuvinte, un model

1. SUMMIT, summituri, s. n. Intalnire (politicd) la cel mai inalt nivel a unor sefi de stat.
[Pr.: sdmit] — Din engl. summit, DEX ,09 (2009).

2. NATO: Organizatia Tratatului Atlanticului de Nord.

3. ,,Brussels Summit Declaration”, Press Release (2018) 074 Emis in 11.07.2018, Punc-
tul nr.2, https://www.nato.int/cps/en/natohg/official _texts 156624.htm, accesat in data de
14.07.2018.
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unic de diplomatie modern europeand trebuie teoretizat in cel mai
scurt timp. Aceastd noud formad de diplomatie, de departe diferitd de
diplomatia traditionald bazata pe relatii interumane, este una bazata
pe gestionarea puterii si securitatii informatiei in sectorul cibernetic
in egald masura cu capacitatea intregii uniuni, aliante si natiuni de
a-si pdstra si proteja valorile fundamentale.

In aceasts ordine de idei, NATO a luat atitudine fatd de provoc-
rile aduse de sectorul cibernetic si a inceput inca din 2016 o serioasa
campanie de operationalizare a spatiului cibernetic pe intreaga cir-
cumscriptie a aliantei. Functiile operationale de aparare in mediul
cibernetic au determinat alianta sd initieze un set de exercitii, precum
exercitiul Cyber Endeavor, care a urmat imediat dupa exercitiul militar
declansat de NATO Trident Juncture 18, cel mai amplu din ultimii ani,
si pregatiri in acest domeniu.'

1. Lillian Ablon, Anika Binnendijk, Quentin E. Hodgson, Bilyana Lilly, Sasha Romanos-
ky, David Senty, Julia A. Thompson, PE-329-NATO, Operationalizing Cyberspace as a
Military Domain: Lessons for NATO, Edit. RAND Corporation, Santa Monica, USA,
2019, pp.8-13.
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Capitolul V.

Influente ale unei politici
unitare europene privind
securitatea informatiei
electronice in actuala stare
geopolitica globala

V.1. Abordarea de politica externa a Romaniei

Romania aduce in prim plan, prin expunerea oficiald a Ministerului
Afacerilor Externe, un comunicat prin care afirma ca oficial s-a luat
atitudine privind noile trenduri prin adoptarea Strategiei de securi-
tate ciberneticd a Romaniei' si actiunile MAE in privinta securitatii
cibernetice la nivel national, iar international prin existenta Directi-

1. Securitate ciberneticd, ,Strategia de securitate ciberneticd a Romaniei”, https:/www.
mae.ro/node/28367, accesat astazi 07.03.2018.
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velor Uniunii Europene, precum Directiva' 2016 /1148 privind mdsu-
rile pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune (intratd in vigoare in august 2016).

Ministerul Afacerilor Externe isi aduce contributia la regulari-
zarea sistemului informational din punct de vedere diplomatic prin
calitatea de componentd a SNSC? si de membru permanent in cadrul
Consiliului Operativ de Securitate Cibernetica /COSC si al Grupului
de Suport Tehnic/GST.

Viziunea Ministerului Afacerilor Externe este una ldudabila, cu
atat mai mult cu cat reprezintd interfata de comunicare intre struc-
turile diplomatice si consulare ale Romaniei din Serviciul Extern.
MAE este prezent in procesul de comunicare si solutionare alaturi
de autoritatile si institutiile nationale cu atributii in continuitatea si
operativitatea sistemelor de securitate cibernetica la nivel national.
La baza acestei initiative stau Documentul Sintezd privind Politicile
si Programele Bugetare pe termen mediu ale Ordonatorilor Principali de
Credite pentru anul 2018 si perspectiva 2019-2021, care aduc, conform
prioritatilor strategice, pe termen mediu, o viziune laudativa de
transformarea digitald a MAE.

Printre aceste proiecte, se numara:

A. ,implementarea , Strategiei MAE pentru o diplomatie digitald”,
prin identificarea surselor potentiale de finantare, atit bugetare,
cdt si externe, pentru implementarea strategiei, finalizarea listei de
proiecte asociate si elaborarea unei scheme de finantare a acestora,

1. Directiva Europeana: , Directivele le solicitd statelor membre si obtind un anumit rezultat,
fird a impune insd si modalititile prin care pot face acest lucru. Statele membre trebuie s
adopte mdsuri prin care sd incorporeze directivele in legislatia nationald (transpunere) in
scopul de a atinge obiectivele stabilite de acestea. Autoritdtile nationale trebuie si comunice
Comisiei Europene aceste mdsuri. Transpunerea in legislatia nationald trebuie sd aibd loc
itnainte de termenul stabilit in momentul adoptdrii unei directive (in general in termen de 2
ani). Atunci cdnd o tard nu transpune o directivd, Comisia poate initia o actiune in consta-
tarea neindeplinirii obligatiilor.”

2. SNSC: Sistemul National de Securitate Cibernetica.
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analizarea optiunilor de realizare a unui proiect strategic pentru
elaborarea arhitecturii organizationale a MAE;

B. dezvoltarea retelelor de comunicatii si cresterea sigurantei ciber-

netice, prin:

O reorganizarea si optimizarea retelelor centralei MAE, introdu-
cerea accesului la mail de pe dispozitivele mobile;

O finalizarea procedurii de rdspuns rapid la incidente cibernetice,
impreund cu SIE si Centrul National Cyberint/SRI;

C. continuarea implementdriiladministrarea sistemelor existente si a

proiectelor conexe:

o sistemul national de informatii privind vizele SNIV;

o infiintarea SPoC (Single Point of Contact) si adaptarea in vederea
acorddrii accesului la sistemul central Schengen;

o sistemul informatic pentru managementul integrat al serviciilor
pentru cetdteni (SIMISC);

o sistemul national de gestiune si emitere a pasapoartelor electro-
nice ePASS;

O participarea la proiectul de gestiune si emitere a cdrtii de iden-
titate;

O rezolvarea problemei mentenantei la sistemele informatice im-
portante;

o elaborarea unei noi versiuni a familiei de site-uri MAE, inclusiv
pentru dispozitive mobile;

o integrare cu site-ul web al Guvernului si cu portalurile consu-
lare;

Intr-o egald mdsurd, se asigurd un deosebit interes administrdrii si mo-
dernizdrii sistemelor informatice si de comunicatii prin care sunt gestionate
informatii nationale, NATO si UE clasificate intre Centrala MAE-Serviciul
exterior si institutiile din cadrul administratiei centrale.

* revizuirea masurilor de securitate instituite in Centrala MAE si

Serviciul exterior pentru prevenirea actiunilor teroriste (dotarea
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cu echipamente de detectare si control si elaborarea de proceduri

de lucru);

realizarea si administrarea unui sistem informatic si de comunicatii

prin care sd fie gestionate informatiile neclasificate dar sensibile

aferente problematicii UE, care sd asigure conectarea Centralei

MAE cu Reprezentanta Permanentd a Romaniei la Bruxelles si

ministerele de linie;

extinderea si acreditarea deplind de securitate a sistemului informatic

si de comunicatii clasificat EXTRANET Ro prin care MAE este

conectat cu autoritdti si agentii ale administratiei centrale;

operationalizarea si acreditarea unui sistem informatic si de comu-
nicatii clasificat cu nivel de secretizare SECRET UE prin care sd fie
gestionate informatii UE clasificate intre Centrala MAE (Registrul

Intern UE si Reprezentanta Permanentd a Romdniei la Bruxelles

- Registrul Extern UE);

testarea, in cadrul Centralei MAE, a proiectului pilot al Registrului

electronic pentru evidenta corespondentei neclasificate;

probleme in atentie in domeniul securitdtii cibernetice:

o consolidarea unei politici diplomatice cibernetice coerente si cu-
prinzdtoare, conformdi cu recomanddrile UE din cadrul Strategiei
Globale a UE pentru Politica Externd si de Securitate;

o participarea MAE la "Transpunerea si aplicarea Directivei NIS
a UE” (Directiva UE 1148/2016 privind mdsuri pentru un nivel
ridicat comun de securitate a retelelor si a sistemelor informatice
in Uniune);

o participarea MAE in cadrul Grupului de Lucru pentru Securi-
tate Ciberneticd la nivel UE;

O responsabilititi care decurg din participarea MAE in cadrul
Consiliului Operativ pentru Securitate Ciberneticd;

o participarea in cadrul Comitetului de Coordonare a primului
exercitiu de securitate ciberneticd desfasurat la nivel national
(CyDEx) pentru testarea capacitdtii institutiilor cu atributii
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in domeniul securitdtii cibernetice de a apdra Infrastructurile
Critice de Importantd Nationald;

o implementarea deciziei Summit-ului NATO de la Vargovia pri-
vind recunoasterea spatiului cibernetic ca domeniu operational;

o indeplinirea angajamentului de consolidare a apdrdrii ciberne-
tice la nivel national ("Cyber Defence Pledge”) - autoevaluarea
nivelului de maturitate a capabilitdti de apdrare ciberneticd la
nivel national;

o continuarea dialogului MAE-Ambasada SUA in cadrul Grupu-
lui de Lucru pentru securitate ciberneticd Romdnia-SUA, pentru
evaluarea posibilitdtii realizdrii de proiecte bilaterale in cadrul
oferit de "Cadrul pentru Securitate Cibernetica” (Cybersecurity
Framework - CSF) al SUA, cum ar fi cel al dezvoltdrii unui “oras
inteligent” in Romadnia;

O coordonarea implementdrii de cdtre institutiile cu responsabilitdti
in domeniu a setului de masuri OSCE pentru cresterea nivelului
de incredere in securitatea ciberneticd (CBMs).!

Conform sectorului de responsabilitate al Ministerului Afacerilor
Externe, acestuia fi sunt atribuite si roluri de reprezentare activa la
nivel national in cadrul initiativelor organizatiilor internationale in
care este angrenat. Activitatea acestuia este necesara si in domeniul
definirii masurilor de crestere a increderii si capacitarii resurselor la
nivel international privind utilizarea si normarea spatiului cibernetic.
Asadar, MAE are rolul de a promova proactiv interesele nationale in
domeniul securitatii cibernetice In orice context prielnic si in orice
format de parteneriat sau cooperare internationald in care Romania
este prezenta si sustine pro-activ dezvoltarea cooperarii si partene-

riatelor strategice si operationale la nivel international, in vederea

1. Ministerul Afacerilor Externe, ,Document sinteza privind politicile si programele
bugetare pe termen mediu ale ordonatorilor principali de credite pentru anul 2018
si perspectiva 2019-2021”, pp.18-19, http://www.cdep.ro/pdfs/buget/2018/anexa3/Minis-
terul%20A facerilor%20Externe.pdf, accesat in data de 04.03.2019.
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imbunatatirii capacitatii de raspuns in cazul atacurilor cibernetice
majore, care nu mai sunt de multa vreme un mit.

MAE este In egald masura si instrumentul sau institutia care in-
deplineste functia de livrare a informatiilor de interes national catre
autoritatile si institutiile nationale romanesti si de informare privind
modalitatea de imbunatatire si dezvoltare in vederea obtinerii unor
rezultate competitive pentru mecanismele nationale roménesti de
securitate ciberneticd, cu impact la nivel regional sau international,
cu raportare directd la UE, NATO, OSCE, CE.

,In cadrul organismelor de decizie si executie, create in scopul opera-
tionalizdrii SNSC, respectiv in cadrul COSC si GST, MAE a participat la
intocmirea ,, Planului de actiune la nivel national privind implementarea”
SNSC si a stabilit, impreund cu reprezentantii institutiilor care alcdatuiesc
SNSC, liniile de actiune si sarcinile care revin ministerului potrivit dome-
niului de responsabilitate. Astfel, potrivit sarcinilor care derivd din Planul
de actiune privind implementarea SNSC, MAE a indeplinit urmdtoarele
actioitati:

V' a constituit o bazd de date cu privire la parteneriatele strategice -
acorduri si conventii - unde Romdnia detine calitatea de partener
in domeniul securitatii cibernetice (NATO, UE, non-NATO si
non-UE);

V' a pus la dispozitia COSC documentarul cu privire la abordarea
securitdtii cibernetice la nivelul organizatiilor internationale si
reprezentarea nationald in cadrul acestora;

vV a creat in cadrul Centralei MAE si a Serviciului extern, un me-
canism de informare reciprocd cu privire la preocupdrile la nivel
international pe problematica securitdtii cibernetice;

V' asigurd informarea membrilor GST cu privire la evolutiile in do-
meniu semnalate de citre reprezentantele diplomatice si consulare
din Serviciul extern.”

1. MAE, ,Rolul MAE in privinta securitétii cibernetice la nivel national”, https:/www.
mae.ro/node/28366, accesat in data de 04.07.2018.
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V.1.1. Contextul securitatii prin rezilienta cibernetica

Daca dorim sa definim teoretic rezilienta ciberneticd, o putem descrie
ca abilitatea de a furniza continuu rezultatul dorit, in ciuda evenimentelor
cibernetice adverse.

Aceasta abilitate poate fi luata In considerare la diferite nivele,
conform Tabelului nr.6', unde fiecare nivel aduce provocari, metode si
tipuri de controale conceptuale unice in raport cu rezilienta ciberne-
ticd. Prin urmare, capacitatea de a furniza in mod continuu rezultatul
dorit se referd nu numai la o natiune, ci si la o organizatie sau chiar la
un sistem IT specific. Cu toate acestea, pentru ca rezilienta cibernetica
sd fie eficientd, aceasta trebuie abordata in modalitate holisticd pe
mai multe nivele si in paralel.

Nivel Descriere Exemplu

Supranational |Rezilienta ciberneticd pentruo | Uniunea Europeand
confederatie de natiuni

National Rezilientd cibernetica pentru o | Romania
societate sau tard

Regional Rezilientd ciberneticd pentru o | Oradea
regiune sau un oras

Organizational | Rezilientd ciberneticd pentruo | Companie, agentie, consiliu
organizatie

Functional Rezilienta ciberneticd pentru un | Divizie, proces, capabilitate
element din sectorul de afaceri

Tehnic Rezilienta cibernetica pentru un |Sistem 1T&C, retea
sistem tehnologic

Tabelul nr.6. Rezilienta ciberneticd expusd pe sase nivele

Termenul continuu contextual reprezinta abilitatea sau capacitatea
de a furniza rezultatul dorit chiar si in momentul in care sistemele
sau mecanismele uzuale, In urma unei brese de securitate sau a unei
situatii neprevazute, cedeaza sau sunt in incapacitatea de a furniza
rezultatul scontat. Notiunea continuu face referire si la abilitatea de a

teBrara) pdletion Ridepd Grailteta, Mybdi fiesiliaysEhgindeaimg Framismede
in MITRE Tehnical Report (2011), Bedford, Massachusetts, 2011, p.37.
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de furnizare a rezultatelor scontate care au dat gres si de a asigura
continuitatea proceselor bazate pe analize de risc si prognoze.

Rezultatul dorit se refera In acest caz la rezultatul propus de cdtre
unitatea de analiza - statul, organizatia sau sistemele IT&C - rezul-
tate propuse precum obiective de afaceri, procese de continuitate a
afacerii, servicii livrate in urma solutiilor online si multe altele.

Evenimentele cibernetice adverse pot fi rezultatul a doua tipuri
generale de cauze, anume cele de sub incidenta factorilor naturali
si cele de sub incidenta factorilor umani, precum sunt identificati in
tabelul nr. 7.

Tipul de |Descriere Mod Exemple
eveniment
Natural Evenimente Neconditionat | Inundatii, cutremure, tsunami,
cauzate de trasnete, incendii samd.
naturad
Uman Evenimente |Intentionat Actiuni provocate din interiorul
cauzate de sau exteriorul organizatiei care
factorul uman pot afecta sistemele, retelele,
aplicatiile, datele informatice sau
utilizatorii;

Fizice: furt, deteriorare, reconfi-
gurare

Electronice: infractiuni informa-
tice.

Neintentionat | Interne: operare incorectd, inchi-
dere accidentald, supraincércare
ale unor servicii samd.;

Externe: defectul din fabricatie,
intreruperea unui serviciu samd.

Tabelul nr.7. Evenimentele cibernetice adverse

Analizand literatura de specialitate, am considerat potrivita
expunerea intr-un studiu comparativ a rezilientei cibernetice si a
securitdtii cibernetice care sunt corelate desigur, dar nu neapadrat
interdependente. Cu toate cd unele elemente pot parea comune sau
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chiar aceleasi, am identificat un numar de cinci caracteristici esentiale
ale rezilientei cibernetice care au fost examinate si analizate In raport

cu diferen’;ele caracteristicilor esentiale ale securitatii cibernetice.

Caracteristicd | Securitate cibernetica Rezilientd Cibernetica
Obiectiv Protejarea sistemelor IT&C | Asigurarea livrdrii serviciilor
Intentie Asigurarea rezistentei siste- Intrerupere controlata
mului
Abordare Asigurarea securitatii din Asigurarea securitatii din mediul
mediul extern intern
Arhitectura Protectie pe un singur nivel |Protectie prin mai multe nivele
Scop Atomistic}, o organizatie Holistics?, retea de organizatii

Tabelul nr.8. Caracteristicile securitatii cibernetice in raport cu rezilienta
cibernetica

Desi obiectivul principal al securitatii cibernetice std in protejarea
retelelor de comunicatii si tehnologia informatiei, respectiv a siste-
melor informationale, conform tabelului de mai sus si a analizelor de
fapt, rezilienta ciberneticd este orientata mai degraba spre asigurarea
livrdrii serviciilor indiferent de impedimentele aparute. Abilitatea
de a furniza continuu rezultatul dorit din definitia rezilientei este
transpusa intr-o alta forma in procesul de livrare a serviciilor afacerii
ca obiectiv principal al organizatiei. Astfel, se confirma capacitatea
unui sistem cibernetic de a fi rezilient la un atac in momentul cand,
in ciuda evenimentelor de (in)securitate cibernetica, acesta isi atinge
obiectivul propus, chiar si prin utilizarea unor resurse alternative,
uneori chiar identificate spontan conform contextului si situatiei de
tapt. Desigur, tinem cont de faptul ca implementarea unui sistem de
rezilientd ciberneticd se face bazat pe nevoile si capacitatile afacerii
propriu zise si croit pe obiectivele propuse de organizatie si nu in
aceeasi mdsura pe analizarea si asigurarea functionalitatii sistemelor
IgrmAlcs desomunicaiil Gy i sovinteaneronditional rrdi:
entactibereticd drebudesdrpel 1a- mds timat/ssvmenting 380 5§ dkiaduad;in

operatiipineseligpiiacste R d5a28a de produse ori servicii.

2. Thidem, pp.183-189.
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Pentru a oferi un rezultat bazat pe caracteristicile securitatii
cibernetice, intentia in raport cu obiectivele de mai sus, conform
tabelului nr. 5, trebuie sa indeplineasca nevoile constructive ale sis-
temului sau ale sistemelor. Intentiile securitatii cibernetice sunt de
a gestiona prin constructie si de a proteja sistemul pentru a furniza
continuu, chiar si In momente de criza, un comportament de rezis-
tentd si neintrerupere a serviciilor si furnizarii produselor, asigurat
de masuri riguroase de securitate. In contrast cu intentia securitatii
cibernetice, caracteristicile rezilientei cibernetice sunt de a asigura o
intrerupere controlata si sigurd a sistemului ori sistemelor in cazul
unui eveniment cibernetic.

Al treilea aspect definitoriu al rezilientei cibernetice este abor-
darea generald a acesteia asupra sistemului. Din perspectiva secu-
ritdtii cibernetice, protejarea proceselor prin elemente de securizare
independente de sistemul de securitate propriu este ceva acceptat,
pe cand, din perspectiva securitatii prin rezilienta cibernetica abor-
darea este ceva mai profunda. In cazul securititii bazate pe rezilients,
accentul se pune mereu pe adoptarea si implementarea unui sistem
de securitate complet. Ne referim aici la solutii complexe care sa con-
tind ele insele elementele si servicii externalizate Tn cazul securitatii
cibernetice, cum este cazul subsistemelor ce alcdtuiesc organizatia
ori a sistemelor de comunicatii si tehnologia informatiei. Identificim
asadar necesitatea utilizdrii mai multor tehnici reactive, cum ar fi
operatiunile alternative si compozitia dinamica a caracteristicilor
atunci cand se construiesc sisteme de securitate reziliente.

Arhitectura unui sistem, fie acela de securitate sau rezilientd ciber-
neticd, trebuie sa fie dinamicd. Cu toate ca din perspectiva teoretica
a securitdtii cibernetice, nu este acceptat esecul prin aparitia breselor
de securitate sau a evenimentelor de securitate, riscurile sunt cu atit
mai mari pentru continuitatea serviciilor cu cat lipsa de flexibilitate a
sistemului la atacuri sau incidente este mai scazuta. Astfel, rigiditatea
unui astfel de sistem nu atenueaza si nici nu scade impactul unei
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intreruperi a sistemului pentru livrarea serviciilor care se considera
cd trebuie sa fie furnizate Intr-un sistem continuu. Conceptul cu care
se lucreazd in construirea unei arhitecturi de securitate cibernetica
rezilientd este de a utiliza cat mai multe niveluri de securitate cu nivel
mic de incidentd in caz de intrerupere a serviciilor si sistem propriu
de protectie si rezilientd pe fiecare nivel in parte. In general, sistemele
de securitate ciberneticd reziliente sunt adoptate mai greu de retelele
in care se vehiculeaza informatii clasificate secrete de stat, tocmai din
cauza acestei permisivitati si flexibilitati la incident'.

Cu siguranta scopul unei solutii de rezilientd cibernetica nu este
de a mentine functionalitatea unui singur sistem sau organizatii cu
elementele imediat tangential-conectate. Motivatia alegerii si imple-
mentdrii unui astfel de sistem este data de nevoia de analiza continua
a stdrii de fapt a intregului sistem fatd de toate sectoarele care sunt
pasibile de a aduce o stare de vulnerabilitate, precum si de nevoia de
asigura continuitatea afacerii si a furnizarii serviciilor ori produselor
propuse, prin asigurarea unei reziliente a tuturor sub-sistemelor, care
fnsumate duc la buna functionare a sistemului primar pentru care
se proiecteazd sistemul de rezilienta cibernetica- servicii externe,
furnizori de produse si echipamente samd. Un management rezili-
ent In contextul securitatii cibernetice cuprinde separat segmentul
organizational fata de cel al sistemelor IT&C care sa fie analizate in
contextul unei retele interdependente.

Cu toate cd interesul fatd de literatura de specialitate in acest
moment este unul crescut si urmeaza un trend ascendent in ultimii
doudzeci de ani, totusi odatd cu aceasta abordare a problematicilor
in care securitatea este factor decisiv - precum rezilienta cibernetica a
organizatiilor sau a statelor - primele studii de securitate cu rezonanta
si aplicabilitate in sectorul politic au apdrut din segmentul cercetdrilor

1. Patricia A H Williams, Rachel J. Manheke, , Small Business-A Cyber Resilience Vul-
nerability”, in Proceedings of the 1st International Cyber Resilience Conference, Edit.
Cowan University Research Online, Perth Western, 2010, pp.113-115.
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teoriilor politice conventionale sau clasice, care sunt atent abordate
in ultima decada’.

Siguranta cibernetica transcende intelegerea conventionala a
literaturii de specialitate in domeniul securitatii nationale in ra-
port cu relatiile internationale. Dilema de securitate in acest caz este
provocatd in mod direct de caracterul transfrontalier al infractiu-
nilor informatice si de nevoia cooperdrii statelor prin organismele
sale specializate din spectrul international. Pentru a veni in ajutorul
acestor organisme, de reguld, se solicita expertiza de specialitate
din sectorul securitatii cibernetice si din partea actorilor non statali,
din sectorul privat. Orientdindu-ne atentia spre tipologia atacurilor
cibernetice, putem observa ca primul rdspuns la astfel de atacuri
vine din partea tintei sau victimei. Prin urmare, sectorul general de
securitate s-a privatizat in toatd lumea, raimanand privatd de ochii
actorilor non statali doar securitatea nationala. In anii 1990, infras-
tructurile critice au devenit principalul subiect al dezbaterilor din
zona relatiilor internationale privind securitatea cibernetica. Pro-
tectia infrastructurilor critice cuprinde mai mult decat securitatea
ciberneticd, insa aspectele cibernetice au fost principalul motor al
acestor noi seturi de politici care au ajuns la un moment dat chiar
politici de referin;éz, aplicate in unanimitate de SUA si mai nou de
anumite state ale UE. Particularizadnd, sugerez o privire de detaliu la
abordarea securitatii cibernetice in prezent de cétre actorii non statali.
Observam aici o certd dezvoltarea a solutiilor de securitate, precum

1. Alexander Klimburg, Hugo Zylberberg, ,Cyber Security Capacity Building: Develo-
ping Access”, in NUPI Report nr.6, Edit. Norwegian Institute of International Affairs,
Oslo, 2015, p.23; Fredrik Bjérck, Martin Henkel, Janis Stirna, Jelena Zdravkovic, ,,Cy-
ber Resilience - Fundamentals for a Definition”, in New Contributions in Information
Systems and Technologies, Advances in Intelligent Systems and Computing, Vol.353, Edit.
Springer, Cham, 2015, p.313; George Christou, Cybersecurity in the European Union
- Resilience and Adaptability in Governance Policy, Edit. Palgrave Macmillan, 2016,
pp-11-12.

2. Myriam Dunn Cavelty, ,Cybersecurity in Switzerland”, in Springer Briefs in Cyberse-
curity, Edit. Springer International Publishing, Ziirich, 2014, p.18.
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programele sau platformele antivirus din ce in ce mai complexe - cu
solutii de echipamente fizice si cloud samd., dar si a unor companii
care se ocupa cu solutii unice, adaptate la nevoile organizatiilor -
chiar si din sectorul public - la un nivel profesional pe care statele
prin fortele lor proprii si limitele de dezvoltare - inovare nu le-ar fi
putut atinge intr-un timp atat de scurt. Drept urmare, expertiza in
securitate cibernetica a actorilor privati a fost cea la care s-a apelat de
fiecare data cand era nevoie de o solutie eficientd si agreatd atat de
adeptii guvernantei conventionale, cat si de cei ai cele nonconven-
tionale sau nesupuse rigorilor ierarhice. Ca urmare a acestei nevoi,
care a ajuns chiar la o formd de interdependenta intr-o forma mai
elaborata si dezvoltatd, s-au format parteneriate public-private, care
sunt si azi menite sa faciliteze si sd protejeze serviciile critice, cum
ar fi serviciile de telecomunicatii sau serviciile bancare, servicii care
sunt vitale functionarii statului. In domeniul securittii cibernetice,
aceste parteneriate sunt gestionate prin intermediul institutiilor cu
activitate de nisd aparute in urma revolutiei tehnologice si politice
in sectorul securitatii cibernetice in UE.

Luand in considerare faptul ca in centrul mecanismului de ras-
puns la atac cibernetic stau, in urmatoarea ordine, organizatiile de
profil din sectorul privat, persoanele afectate!, organismele statului,
iar persoanele sau utilizatorii resurselor din mediul virtual reprezintd
cea mai mare vulnerabilitate?, tot acestia, utilizatorii, sunt si factorul
de decizie cel mai important. Din perspectiva managementului elitist
al sectorului cibernetic, ne punem intrebarea , Care este rolul actorului
politic in guvernanta cibernetica a UE?”, intrebare la care, in contex-
tul Uniunii Europene, putem rdaspunde dintr-o singura perspectivd,
cea economicd. Dacd vulnerabilitatea std in capacitatea utilizatorului

1. Fredrik Bjorck, Martin Henkel, Janis Stirna, Jelena Zdravkovic, op. cit, p.313.

2. Alexander Klimburg, Hugo Zylberberg, op.cit, p.22.

3. William Arthur Conklin, Dan Shoemaker, ,Cyber-Resilience: Seven Steps for Institu-
tional Survival”, in The EDP Audit, Control, and Security Newsletter, Vol.55, Nr. 2, Edit.
Taylor & Francis Group, 2017, pp. 14-22.
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final de a se proteja sau de a-si securiza prezenta online, capacitatea
de securizare generald sau specificd std in capacitarea cu elemente
de securitate a organizatiilor de stat sau a celor private In raport cu
contextul criminogen, sau pur si simplu in raport cu contextul de
(in)securitate din aria de activitate in care ambii - persoana si orga-
nizatia - activeaza, dupd cum reiese si din raportul ENISA ETL 2018'.

Pentru a prezenta o pozitie obiectiva si reald a nivelului de rezi-
lientd cibernetica la nivelul Uniunii Europene in domeniul securitatii
cibernetice si evaluarea eficacitdtii normativelor relevante adoptate
de aceasta, trebuie sa raspundem la cinci intrebari privind cadrul
normativ care reglementeaza rezilienta ciberneticd, rolul institutiilor
supranationale ale UE, teoriile care explicd cel mai bine rezilienta
ciberneticd in UE, modalitétile prin care UE 1si creste nivelul de re-
zilienta cibernetica si gradul de eficienta al masurilor luate de UE in
ceea ce priveste rezilienta ciberneticd, comuna (in contextul statelor

membre) fird o guvernare supranationala.

V.2. Problematica securitatii cibernetice din
perspectiva organismelor internationale si

7
implicarea Romaniei ca membru al acestora

V.2.1. Uniunea Europeana - UE

Pentru a intelege rolul UE in aceasta dilema de securitate globald, sun-
tem nevoiti sd cunoastem in profunzime obiectivele Uniunii Europene
prin promovarea pécii, sustinerea valorilor europene si bunéstarea
cetatenilor sdi, asigurarea unei stdri de independenta si libertate, un
sentiment colectiv de securitate si justitie care transcede jurisdictia

1. ENISA Threat Landscape Report 2018 — 15 Top Cyberthreats and Trends, ETL 2018”,
2019, p.74, https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018/
at_download/fullReport, accesat in data de 20.02.2019.
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frontierelor interne si asigurarea unei dezvoltdri durabile bazate
pe cresterea economica echilibrata si pe stabilitatea preturilor, prin
mentinerea si crearea unei economii de piatd sdndtoase si competitive
care sa favorizeze cu ajutorul UE, prin politica de coeziune, o ocu-
pare integrald a disponibilitatii din piata cu fortd de munca, precum
si progresul social si protectia mediului, fard a exclude combaterea
excluziunii sociale si discriminarea. UE nu intarzie sd incurajeze
progresul tehnic si stiintific pentru a consolida planul de coeziune
economicd regionald, pentru implinirea obiectivelor secundare de
ordin social si teritorial, precum si pentru solidaritatea statelor mem-
bre partenere in Politica de coeziune in exercitiu si negresit pentru
incurajarea respectului fatd de diversitatea lingvisticd si culturala a
statelor si regiunilor partenere in acest front comun. Nu in ultimul
rand, UE este pro-activa in abordarea si dezvoltarea unui proiect de
uniune economica si monetara cu moneda unicd euro €, chiar daca
inca acest lucru nu a fost propagat pe intreaga jurisdictie a UE.
Analizand fundamental valorile UE, observam cd, desi sunt inter-
pretari diferite de la stat la stat, acestea sunt valori existente la nivelul
tuturor statelor membre. Aceste valori sunt necesare intr-o societate
in care se doreste alinierea la toleranta fara ca aceasta sa fie dusd in
derizoriu, la un cadru de justitie comun si unitar aplicabil in toata
jurisdictia UE fara limitdri, la o solidaritate in crearea si mentinerea
unui front comun de tip federal si la combaterea discrimindrii in li-
mitele impuse de statutul suveran. Acestea sunt oglindirea oarecum
filosoficd a modului de viatd european, in extenso. Cele cinci mari
principii ale UE (demnitatea umand, libertatea, democratia, egalitatea,
statul de drept si drepturile omului) au incidente reale si unice in reali-
tatea de zi cu zi a cetdtenilor statelor membre si totodatd sunt apli-
cabile realitatii virtuale, iar mecanismele implementate in domeniul
cibernetic trebuie sa respecte In totalitate aceste principii. Zona de
intrepatrundere si conexiune intre realitate si spatiul virtual nu este
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realitatea augmentatd, ci aici este vorba de doua arealuri distincte
care au aceiasi cetdteni in doua forme distincte.

V.2.2. Organizatia Tratatului Atlanticului de Nord - NATO

, Este un plan’ ambitios, concret si pragmatic. [...] Acesta defineste un
nivel comun de ambitie pentru Uniunea Europeand.” HRVP Federica
Mogherini, 14 noiembrie 2016.

In cazul Romaniei, Romania, securitatea nationald nu poate fi
protejatd doar de mecanismele interne ale statului si organismele
nationale. In contextul de securitate actual, in calitate de tard mem-
bra UE si in acelasi timp sub umbrela NATO, suntem una dintre
fericitele cazuri in care pozitia geostrategica a tarii ne aduce un atu
prin asigurarea implicarii UE si a NATO in intarirea mecanismului
securitatii nationale din perspectiva militard si cibernetica.

Progresul tehnologic si cresterea amenintarilor provenite din area-
lul cibernetic au dus la adoptarea de catre NATO a unui noului concept
si politici In domeniul apararii, cu precadere in domeniul apararii ci-
bernetice si recunoasterea spatiului cibernetic ca domeniu operational.

Summit-ului NATO din Tara Galilor - Marea Britanie, din sep-
tembrie 2014, reprezinta un punct de cotitura pentru intreg conceptul
militar. Cu ocazia acestui eveniment, sefii de stat si de guvern au
sustinut si revizuit atat Politica Intritd a NATO in domeniul Apéra-
rii Cibernetice (trad. Enhanced NATO Policy on Cyber Defence), cat si
Planul de Actiune revizuit. Rezultatul acestui Summit a fost marcat
de introducerea pe agenda comitetului a temei cooperarii NATO cu
industria de specialitate in scopul realizarii si intaririi cadrului de
cooperare NATO-industrie, prevazut de noua politica.

Cu ocazia Summit-ului NATO de la Varsovia, din 8-9 iulie 2016,
s-a reafirmat mandatul defensiv al NATO si s-a recunoscut oficial

1. EEAS, ,Implementation Plan on Security and Defence”, https://eeas.curopa.eu/si-

tes/eeas/files/implementation_plan_on_security _and_defence 2.pdf, accesat in data de
30.04.2019.
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spatiul cibernetic drept al cincilea domeniu al rdzboiului, sau al cin-
cilea teatru de operatiuni militar, astfel incat ar putea raspunde cu
arme conventionale In cazul unui atac cibernetic puternic. In acest
nou areal militar, ce necesitd o atentie de securitate, NATO trebuie
sa fie rezilient si in deplind capacitate de exercitiu militar in toate
spatiile care sunt definite ca posibile teatre de operatiuni, respectiv
in spatiu aerian, terestru, maritim, spatial si cibernetic. Un atac ciber-
netic asupra unuia dintre statele membre NATO ar activa articolul
5, drept urmare se va cere un raspuns al aliantei.

Conceptul a fost expus mass-mediei de cdtre secretarul general
al NATO, Jens Stoltenberg, acesta afirmand intr-un interviu acordat
presei nemtesti (Ziarului Bild), faptul ca ,, Un atac cibernetic sever poate
fi clasificat ca un caz pentru aliantd. Apoi, NATO poate si trebuie sd reac-
tioneze. Cit despre evaluarea gravitdtii atacului, NATO intentioneazd sd
raspundd la orice atac directionat asupra membrilor NATO, inclusiv un atac
cibernetic care ar putea fi considerat un act de rizboi si toate tirile NATO
se vor sprijini reciproc pentru apdrarea ciberneticd a infrastructurii lor”.

NATO a facut un prim pas pentru imbundtatirea capacitatii de
protejare si desfdsurare a operatiunilor in aceste spatii unde, prin
respectarea suveranitatii statelor membre, se va pastra libertatea
de actiune si de decizie. Acesta a fost urmat de semnarea declara-
tiei comune NATO-UE de la Varsovia, din 8 iulie 2016, care a dat
un nou impuls si 0 noud substanta UE- Parteneriatul strategic al
NATO, parteneriat semnat intre Presedintele Consiliului European
si Presedintele Comisiei Europene, impreuna cu Secretarul General
al Organizatiei Tratatului Atlanticului de Nord.

In contextul strategic contemporan, cu provocéri fara precedent
provenind din sud si est, cooperarea dintre Uniunea Europeana si
Organizatia Tratatului Atlanticului de Nord este esentiala. Securita-
tea UE si NATO este interconectatd, cu 22 de state membre ale UE
care au si calitatea de aliati NATO, intr-un front comun prin care pot
mobiliza si capacita un instrumentar strategic si operational vast cu
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o capacitate si pe mdsura provocarilor, dar prioritar pentru a spori
securitatea cetdtenilor lor.

Acest parteneriat' a subliniat sapte domenii concrete in care ar
trebui consolidatd cooperarea dintre cele doud organizatii:

1. Combaterea amenintarilor hibride;

2. Cooperare operationald, inclusiv pe mare si migratie;

3. Securitatea si apdrarea cibernetica;

4. Capabilitati de apdrare;

5. Industria de aparare si cercetarea;

6. Exercitii;

7. Sprijinirea eforturilor de consolidare a capacitétilor partenerilor
din est si sud.?

In virtutea actiunilor NATO de descurajare si aparare, domeniul
apdradrii in arealul cibernetic va fi parte integratd din planificarea
operationald in contextul si cadrul operational si operativ al NATO.

In ceea ce priveste in mod direct apararea ciberneticd, din per-
spectiva parteneriatului UE-NATO, se considerd cd amenintdrile si
atacurile cibernetice devenite tot mai frecvente, complexe si cu efecte
tot mai grave, iar Alianta se confruntd cu un mediu amenintator,
sensibil si complicat, cu amenintari iminente in toate planurile de
securitate a informatiei. In urma ultimelor evenimente din 2018, s-a
constatat ca aceste atacuri cibernetice au fost cuprinse in modelul
rdzboiului hibrid. Asadar, NATO si aliatii sai se bazeaza pe o aparare
ciberneticd puternica si rezilientd pentru a indeplini sarcinile princi-
pale ale Aliantei de aparare colectivd, de gestionare a crizelor si de
securitate cooperativa. In contextul cresterii amenintdrilor ciberne-
tice si atacurilor cu care se confruntd NATO, este imperios necesar

ca aceasta sa fie capabild sd-si protejeze si sa isi securizeze retelele

1. EEAS, Bruxelles, 2018, ,,EU-NATO cooperation”, https://eeas.europa.eu/sites/ecas/files/
eu-nato_cooperation_factsheet.pdf, accesat in data de 30.04.2019.

2. EEAS, Bruxelles, 22/11/2018 - 10:55, UNIQUE ID: 170616_1, ,EU-NATO coope-
ration — Factsheet”, https:/ecas.curopa.cu/headquarters/headquarters-Homepage/28286/
eu-nato-cooperation-factsheet_en, accesat in data de 30.04.2019.
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si operatiunile din orice directie sau atac, fie acesta si unul sofisticat

de tip APT distribuit la nivel regional sau global.

Sunt de subliniat sarcinile cele mai importante ale NATO in raport

cu apararea cibernetica:

Apadrarea cibernetica face parte din pachetul de sarcini fun-
damentale a NATO pentru apdrare colectiva.

NATO, asemenea UE, a afirmat cd legislatia internationald se
aplica in spatiul cibernetic.

In contextul apadrarii cibernetice, principalul obiectiv al NATO
este acela de a-si proteja retele proprii -inclusiv operatiunile si
misiunile- si de a spori rezilienta cibernetica in cadrul Aliantei.
In iulie 2016, aliatii au reafirmat mandatul defensiv al NATO
si spatiul cibernetic, recunoscut ca areal de operatiuni militar
in care NATO trebuie sa fie un puternic generator de securi-
tate militard, in egald masura ca In spatii precum cel aerian,
terestru, maritim sau spatial.

Aliatii au facut, de asemenea, un angajament de apdrare ciber-
netica in iulie 2016 pentru a-si imbunatati apararea cibernetica,
considerand-o o problema prioritard. De atunci, aproape toti
aliatii si-au Tmbunatatit apdrarea cibernetica.

NATO isi consolideaza capacitatile pentru educatia, formarea
si exercitiile cibernetice.

Aliatii se angajeaza sd sporeascd schimbul de informatii si
asistenta reciprocd in prevenirea, atenuarea si recuperarea
atacurilor cibernetice.

Echipele de Reactie Cibernetica Rapidd ale NATO sunt in
regim de asteptare pentru a asista aliatii, 24 de ore pe zi, daca
sunt solicitate si aprobate.

La summitul de la Bruxelles din 2018, aliatii au convenit sa
infiinteze un nou Centru de Operatiuni a spatiului Cibernetic,
ca parte a structurii de comanda consolidata a NATO. Acestia
au convenit, de asemenea, cd NATO poate sd se foloseasca
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de capacitatile nationale cibernetice pentru misiunile si ope-
ratiunile sale.

* NATO si Uniunea Europeana (UE) coopereaza printr-o in-
telegere tehnica privind apdrarea ciberneticd, semnata in
februarie 2016. In lumina provocarilor comune, NATO si
UE fsi intdresc cooperarea in domeniul apdrarii cibernetice,
in special in domeniul schimbului de informatii, instruire,
cercetare si exercitii.

* NATO isi intensificd cooperarea cu industria prin Parteneri-
atul Industriei Cibernetice a NATO.!

Summit-ului NATO de la Varsovia, din 2016, s-a materializat si
prin infiintarea Centrului de Excelentd pentru Amenintari Hibride
in Finlanda, care a fost stabilit de mai multe tari NATO si UE (SUA,
Marea Britanie, Germania, Franta, Italia, Spania, Polonia, Suedia
si tarile baltice), precum si de oficiali ai UE si NATO. Motivata de
fenomenul combaterii amenintarilor hibride, care este extrem de
important, avand in vedere pozitia geostrategica intr-o regiune cu o
dinamica de securitate ridicatd, Roméania, in 14.11.2018, devine cel
de-al 19 stat membru UE al Centrului European de Excelenta pentru
combaterea amenintarilor hibride (Hybrid CoE), care isi desfdsoara
activitatea la Helsinki, in Finlanda?. La demersul NATO-UE se adaugd
incd doud instrumente de cooperare, mentionate si anterior:

* Declaratia comuna de cooperare UE — NATO, adoptata in

marja Summit-ului NATO de la Varsovia, iulie 2016, privind

consolidarea cooperarii practice Tn anumite domenii.

1. NATO, 16.07.2018, ,Cyber defence”, https://www.nato.int/cps/en/natohq/topics_78170.
htm, accesat in data de 30.04.2019.

2. Robert Lupitu, ,Romania a devenit al 19-lea stat membru al Centrului European de
Excelentd pentru combaterea amenintarilor hibride, cu sediulla Helsinki”, 15.11.2018,

https://www.caleaeuropeana.ro/romania-a-devenit-al-19-lea-stat-membru-al-centrului-euro-
pean-de-excelenta-pentru-combaterea-amenintarilor-hibride-cu-sediul-la-helsinki/, accesat
in data de 30.04.2019.
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e Acordul tehnic de cooperare NATO-UE in domeniul secu-
ritdtii cibernetice, semnat la data de 10.01.2016, intre NATO
Computer Incident Response Capability (NCIRC) si Compu-
ter Emergency Response Team - European Union (CERT-EU).

Proiectul cu privire la domeniul comunicarii strategice (StratCom)
a Aliantei din perspectiva apardrii cibernetice, ce are ca obiectiv
evidentierea laturii defensive a actiunii NATO in sectorul ciberne-
tic, a fost emis de Centrul de Excelentd NATO pentru Comunicatii
Strategice de la Riga, Letonia. in acelasi document a fost mentionata
sinevoia de alinieres a actiunilor aliate in domeniu cibernetic la pre-
vederile dreptului international.

Secretarul General al NATO, aldturi de oficialii de rang inalt ai
NATO si UE, au sustinut si apreciat pozitiv Cyber Defence Pledge’
si operationalizarea Directivei UE care priveste securitatea retelelor
si a informatiilor. Intre NATO si UE un pilon strategic important
este cooperarea, o necesitate importantd in dezvoltarea si solutio-
narea paradigmei de securitate in sectorul international atat pentru
gestionarea operatiilor, cat si a crizelor. Totodatd, trebuie mentionata
intentia Roméaniei de a face demersuri pentru aderarea in calitate de
stat sponsor la ,, NATO Cooperative Cyber Defence Centre of Excellence”
(CCDCOE) sau Centrul de Excelentd NATO Tallinn, care este un reper
in domeniul securitatii cibernetice pe plan mondial.

Desigur, Roméania, prin reprezentanta sa in calitate de stat mem-
bru UE si aliat NATO, a participat la numeroase exercitii si actiuni,
respectiv misiuni concertate de organismele internationale, desi rolul
sau, de cele mai multe ori, a fost unul consultativ. Dintre documentele
semnate de Romaénia cu privire la guvernanta domeniul cibernetic,

amintim:

1. Stoltenberg Jens, Secretar General NATO, Discurs, ,Speech by NATO Secretary
General Jens Stoltenberg at the Cyber Defence Pledge Conference (Ecole militaire,
Paris)”, 15.05.2018, https://www.nato.int/cps/en/natohg/opinions_154462.htm, accesat in
data de 30.04.2019.
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o Memorandum de [ntelegere pentru cooperarea in domeniul securi-
tatii cibernetice intre Comitetul NATO de Management al Apdrdrii
Cibernetice si Serviciul Romdn de Informatii din 18.10.2011, actu-
alizat sub forma noului Memorandum de fn;elegere intre COMB
si SRI semnat la 23.06.2016, in conformitate cu Politica Intiritid a
NATO in domeniul apdrdrii cibernetice;

o  Memorandum de fn/telegere intre Canada, Danemarca, Norvegia,
Olanda, Romdnia si Organizatia NATO pentru Comunicatii si
Ciberneticd (NCIO) pentru participarea la proiectul Multinational
de Dezvoltare a unor Capabilititi in domeniul apdrdrii cibernetice’.

In aprilie 2016, Centrul National Cyberint a organizat la Bucuresti,

cu sprijinul MAE, reuniunea de tip ,, Away Day” a Comitetului pentru
Apdrare Ciberneticd al NATO, care a reunit la Bucuresti toti reprezentantii
delegatiilor permanente ale statelor aliate la NATO, ocazie cu care Rominia
a prezentat evolutiile in domeniul securitdtii cibernetice si al apdrdrii ciber-
netice, inclusiv la nivel educational si al capacitditilor in domeniu (vizita la
Centrul National Cyberint si la Centrul de Inovare pentru Securitate Ci-
bernetici - proiect pilot lansat in 2015 cu sprijinul USAID si CERT-RO) .

V.2.3. CONSILIUL EUROPEI - CoE

Consiliului Europei este organismul supranational al UE printre
obiectivele cdruie si numard si gestionarea problematicii criminalitatii

1. Romdnia participd, alituri de Canada (lider de proiect), Danemarca, Norvegia, Olanda. Ac-
tivitatea se va derula pe trei pachete de lucru, iar Romdnia coordoneazd unul dintre cele
trei pachete de lucru. MNCD asigurd schimbul de informatii privind incidentele ciberneti-
ce (inclusiv informatii ,malware”), intre CSIRTs nationale (,, Computer Security Incident
Response Teams” — trad. , Echipele de Raspuns la Incidentele de Securitate Informatica”);
cresterea gradului de congtientizare a situatiei nationale de apdrare ciberneticd, prin dezvol-
tarea de interfete specifice de depozitare de informatii si de vizualizare; punerea in comun a
resurselor nationale pentru a investiga modurile de detectare a activitdtilor ridu intentionate
efectuate prin Atacuri Directionate Avansate | APT (,Advanced Persistent Threats”) si
pentru a facilita evaluarea atacurilor si a daunelor pe care le-au cauzat

2. MAE, , Problematica securitatii cibernetice in cadrul organizatiilor internationale si
implicarea Romaniei ca membru al acestora”, https://www.mae.ro/node/28369?page=6,
accesat in data de 04.07.2018.
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din sectorul cibernetic, protectiei datelor personale, dar si a guver-
nantei internetului, in raport cu atingerea statutului democratic al
statului si al persoanei, in raport cu mentiunile Cartei Internationale
a Drepturilor Omului si a statului de drept a statelor membre UE.

Conventia privind criminalitatea cibernetica de la Budapesta'
este principalul instrument juridic de reglementare a internetului si
combatere a infractiunilor din spatiul virtual. In aceastd ordine de
idei, din punct de vedere criminologic, CoE detine rolul de observator
si raportor in procesul de monitorizare a gradului implementarii de
cdtre statele membre a normativelor europene in domeniu.

fn urma propunerii presedintelui Roméniei, Traian Basescu, din
2013, cdtre Consiliul Europei, capitala Roméaniei se bucura de atentia
exclusiva a actiunilor CoE prin infiintarea la Bucuresti a Oficiului
Regional pentru Combaterea Criminalitatii Informatice (C-PROC).
. C-PROC a reprezentat materializarea Memorandumului de In-
telegere, semnat, la 15 octombrie 2013, intre Ministerul Afacerilor
Externe a Romaniei si Secretariatul General al Consiliului Europei
de la Strasbourg.

Oficiul Regional pentru Combaterea Criminalitatii Informatice
are ca obiectiv principal sd analizeze criminologic situatia infractio-
nala din mediul cibernetic si sa ajute in primul rand statele membre
UE si alte state ale lumii sd-si dezvolte capacitdti de contracarare a
infractiunilor cibernetice si in domeniul probelor electronice in cazuri
de infractiuni de acest gen. Un aspect important il are caracterul ex-
tern al C-PROC, acesta avand atributii de dezvoltare a capacitatilor
tmpotriva atacurilor cibernetice in afara tarii si chiar a UE.

Unul dintre motivele pentru care acest oficiu este prezent in
Romania este dat de adoptarea legislatiei privind infractiunile ciber-

1. Consiliul Europei, Details of Treaty No.185, ,,Convention on Cybercrime”, https://
www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185, accesat in data de
04.05.2019.

298


https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185

GEORGE-MARIUS SINCA

netice din 2004, care reprezintd un reper legislativ pentru celelalte
state. Este unul dintre bunele exemple de aliniere a statelor membre
UE prin adoptarea directivelor si emiterea in baza acestora de legi
organice la nivel national, punctual si transparent, fdra o reinterpre-
tare a normativelor organismelor supranationale. Acest exemplu este
pentru tari din Europa, America Latind, Africa si Asia un model de
urmat in contextul cooperdrii intre magistrati si alte organisme cu
rol judiciar. Provenind din mediul Ministerului Afacerilor Interne,
pot confirma profunda implicare a judiciaristilor din unitatile de
investigare a infractiunilor cibernetice.

C-PROC de la Bucuresti are, de asemenea, un rol activ in dezvol-
tarea capacitatii nationale/internationale de combatere si contracarare
a atacurilor cibernetice, inclusiv in cazul APT-urilor sau a intruziunii
privind datele cu caracter personal.

Un studiu privind CoE ca institutie supranationala sau conferinta
interguvernamentald a ardtat, in baza modelului de analiza multiva-
riatd, perspectiva generala a functiondrii CoE, dar si a caracteristicilor
sale unice. In respectivul studiu s-a constatat, prin analiza variabilelor,
faptul ca o parte dintre acestea, (Presedintia CoE, Comitetul Reprezen-
tantilor Permanenti, ordinea de zi pe puncte A si B, votul cu majoritate
calificatd, Secretariatul General al Consiliului, procedura de consultare si de
cooperare, dar si procesul de socializare a elitelor) se aliniaza conceptului
de constructie a entitatilor supranationale a UE, in timp ce ,,votul cu
unanimitate”, ,,procedura de codecizie” si ,,Presedintia CoE” se asimileaza
caracteristic conferintelor interguvernamentale.

Un exemplu reprezentativ este dat de analiza Concluziilor CoE
in urma intrunii CoE nr 2546 pe probleme de Afaceri Economice si
Financiare de la Bruxelles, din 25 noiembrie 2003? unde decizia de

1. Parlamentul Romaéniei, Legea nr. 64 din 24 martie 2004, pentru ratificarea Conventiei
Consiliului Europei privind criminalitatea informaticd, adoptata la Budapesta in 23 no-
iembrie 2001.

2. Comisia Europeand — CoE, ,2546" Council meeting - Economic and Financial
Affairs” - Brussels, 25 November 2003, http://europa.eu/rapid/press-release PRES-03-
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amanare a procedurii federale de deficit excesiv impotriva Republicii
Federale Germania si a Republicii Franceze aratd cd, desi CoE are
capacitatea de exercitiu precum o institutie supranationald, in cazuri
precum cel expus in cadrul intalnirii mai sus mentionate, paradoxal
intelegerii de uniune sau alianta regionald, interesele statelor membre
devin oarecum o prioritate si sunt probabil superioare intereselor
institutiilor si organizatiilor supranationale. Motivatia apare pe fon-
dul nevoii de a se pdstra in primul rand capacitatea de dezvoltare a
procesului de integrare europeand si suveranitatea nationala intr-o
uniune federald, deciziile ludndu-se intr-o m&sura echitabila si in
folosul statelor ca membre ale uniunii. Concluzia data de evolutia
Consiliul European si de actiunile acestuia este cd acesta reprezinta
o institutie hibridé, o imixtiune de caracteristici specifice institutiilor
supranationale, dar si specifice mecanismelor de relationare intergu-
vernamentald. Impactul CoE asupra procesului generic de integrare
europeana este dat exclusiv si deloc exhaustiv de echilibrul dintre

caracteristicile, atributelor, calitatilor si trasaturi institu’;ionalel.

V.2.4. Organizatia pentru Securitate si
Cooperare in Europa - OSCE

Incs de la infiintare (1970), OSCE joaca un rol important in conso-
lidarea securitatii ,Noii Europe” cu atat mai mult incepand cu 2013,
cand OSCE acorda o atentie deosebita securitatii informatice (ICT).
OSCE adoptd un set de madsuri in special pentru reducerea riscurilor
de conflict dintre state care decurg din utilizarea TIC. O preocupare
majord in acest sens este data de ONU prin grupurile de experti gu-
vernamentali la nivel regional pe problematica securitatii cibernetice.

320_en.htm, accesat in data de 04.05.2019.

1. Alexandru Nicolae Clain, , Consiliul Europei - institutie supranationald sau confe-
rintd interguvernamentala?”, in Continuitate si schimbare in guvernanta europeand, Vol.
4, Nr. 1, 2010, p.14, http:/europolity.eu/wp-content/uploads/2014/05/Vol.4.1.-2010.pdf, ac-
cesat in data de 04.05.2019.
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In anul 2013, OSCE adoptd un set de masuri pentru cresterea
increderii in securitatea ciberneticd (CBMs), fapt care reprezintd un
succes In contextul cooperdrii internationale. OSCE, ca organizatie
supranationald, devenitad pionier in domeniu este si prima organizatie
regionald care adoptd un set de astfel de mdsuri. Aici se face referire la
importanta respectarii si aplicarii dreptului european si international,
dar si la responsabilizarea statutului privind respectarea drepturi-
lor omului si a libertatilor fundamentale in raport cu activitatile de
promovare a securitdtii cibernetice, atat in spatiul european, cat si
in afara acestuia.

fn anul 2014 se organizeaza primul hub pentru schimbul de
informatii din sectorul securitatii cibernetice, unde participd un nu-
madr de 57 de state din trei continente - America de Nord, Europa
si Asia. Multe dintre aceste state investesc in capabilitdtile ofensive
si defensive din sectorul cibernetic, fapt care expune o dimensiune
complexa a relatiilor interstatale, evidentiindu-se astfel trasaturi spe-
cifice conceptului realismului. Dar odata cu utilizarea capacitatilor
prin OSCE in operatiuni de recunoastere si de informare, intreruperea
retelelor si serviciilor critice sau a capacitatilor de comanda si control,
se dovedeste incd o datd cd tendinta acestora este de a lua parte la
constructia unui concept de colaborare supranational.

Drept urmare, statele participante la OSCE lucreaza la actua-
lizarea si implementarea de méasuri de consolidare a increderii, cu
scopul de a reduce riscul de conflict - chiar si deschis, care decurge
din utilizarea resurselor si a instrumentarului din arealul ciberne-
tic. Mdsurile sunt concepute pentru a face domeniul cibernetic mai
transparent si cuantificabil, dar si din punct de vedere diplomatic
prin adoptarea instrumentarului si mecanismelor potrivite cu scopul
de evita orice forma a conflictului.

Este pus un accent deosebit pe evidentierea si promovarea nevoii
de a oferi raspunsuri adecvate si la timp din partea autoritatilor na-

tionale cu privire la amenintarile cibernetice si cu privire la evolutia
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acestora. Amenintdrile cibernetice pot veni din multe surse, iar pen-
tru a limita si a dejuca succesul unor infractiuni sau atacuri in acest
mediu, se incearcd obtinerea unui cadru unic si legitim de utilizare
a resurselor in sectorul cibernetic.

Ocupand pentru perioada 2014 - 2019 functia de sef de dosar UE
in domeniul cibernetic, Roméania a elaborat pozitia UE in sectorul
securitatii cibernetice, reprezentand Uniunea Europeand in negoci-
erile din acest sector.

Totodatd, in perioada 2015 - 2016, Romania a preluat Presedintia
Comitetului de Securitate, tratand cu rigurozitate problematica com-
baterii terorismului, reforma sectorului de securitate, guvernanta se-
curitdtii cibernetice, combaterea fenomenului criminalitatii cibernetice
si implementarea unor masuri de crestere a increderii in domeniul
securitdtii cibernetice in baza CBMs, precum si accentuarea nevoii de
cooperare intre autoritatile de aplicare a legii a Statelor Participante.

fn urmarirea obiectivului de a proteja statele partenere si nu nu-
mai fmpotriva atacurilor teroriste, Roméania s-a remarcat ca fiind, in
ultimii ani, in cadrul OSCE, un lider pro-activ. In continuare, Roméania
isi pastreaza calitatea de monitor al prioritétilor nationale privind
pozitia in UE prin acordarea unui interes neconditionat:

* importantei conformarii, alinierii si respectarii dreptului in-
ternational si a drepturilor omului in asigurarea securitatii
cibernetice;

* asigurdrii unei comunicdri si transparente internationale pri-
vind securitatea cibernetica pentru obtinerea unor rezultate
comune aldturi de organizatiile internationale;

* crearii unui front comun cu actorii de securitate privind o mai
bund guvernantd a internetului;

* promovadrii libertdtii de exprimare;

¢ facilitarii dialogului intre state in contextul atacurilor ciber-
netice iminente care pot duce la conflicte de naturd politi-
co-militarg;
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e performarii sub OSCE ca platforma pentru schimbul de in-

formatii In domeniul securitdtii cibernetice.

Octombrie 2016 marcheazd adoptarea Deciziei nr. 5/16 privind
Eforturile OSCE privind reducerea riscurilor care decurg din conflictele
dezvoltate din utilizarea tehnologiilor informatiei si a comunicatiilor', ob-
tinutd in urma prezentarii acesteia de citre Presedintia In Exercitiu
a Germaniei, cu ocazia reuniunii Consiliului ministerial al OSCE,

organizat la Hamburg, in perioada 8-9 decembrie 2016.

V.3. Modele internationale si organisme europene
cu atributii in domeniul securitatii cibernetice

In ultimii ani, atat organismele si institutiile supranationale, cat
si cele nationale, pentru asigurarea unui nivel optim de securitate
nationald si internationald, pun un accent tot mai mare pe utilizarea
noilor tehnologii care isi aduc aportul prin aparitia de solutii si sis-
teme inteligente, ce au ca obiectiv modernizarea infrastructurilor si
sistemelor de guvernare, precum modelul eGuvernare sau Gov2.0.
In acest context, in 12 februarie 2019, Departamentul Apararii al
SUA a publicat pentru prima datd, probabil cd si primul rezumat
al Strategiei de Inteligenta Artificiald®. Strategia are ca scop primar
utilizarea dezvoltarii tehnologice in domeniul Al pentru a progresa
din punct de vedere al securitatii si prosperitatii si subliniaza modul
in care Departamentul Apdrarii va utiliza Al in viitor.

Principiile cheie ale strategiei sunt accelerarea mecanismelor de
furnizare a solutiilor bazate pe Al si integrarea de astfel de solutii
la nivel institutional. Pentru a fmplini aceste obiective si pentru a

1. OSCE, ,, DECISION No. 5/16 OSCE efforts related to reducing the risks of conflict
stemming from the use of information and communication technologies”, https:/
www.osce.org/cio/288086?download=true, accesat astazi 04.05.2019.

2. U.S. Department of Defense, nr. NR-026-19, ,,New Strategy Outlines Path Forward
for Artificial Intelligence”, 12.02.2019;
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dezvolta acest sector, Departamentul Apararii coopereaza prin parte-
neriate strategice cu entitdti din mediul industrial, mediul academic,
aliati si parteneri - toate acestea pentru o cultivare a unei forte opera-
tionale bazate pe solutii Al si pentru o aplicabilitate a acestor solutii,
respectand codurile de etica si sigurantd in sectorul militar. In aceeasi
mdsurd, cercetarea pentru obtinerea de rezultate in domeniul roboti-
cii, medicina aplicatd, securitatea si siguranta nationala sunt absolut
relevante si necesare. Asadar, sunt utilizate sisteme Al pentru a oferi
solutii, explicatii rationale, dar si pentru a crea si inova in domenii
cu problematici profunde sau abstracte, precum sunt muzica, arta
vizuald, arta plasticd. Pentru obtinerea de rezultate cu un alt nivel
de eficientd - raportat la ratiunea, simtirea si inteligenta umana - se
utilizeazd diverse metode de Al, cum ar fi cautarea spatiului de stat,
retelele neuronale, algoritmi genetici, retele semantice si rationare
prin analogie.! Aceastd abordare este utilizatd si in observarea, cerce-
tarea, analizarea si investigarea spatiului cibernetic in ansamblul sdu.

Abordarea strategica a Departamentului Apdrarii pentru Al pune
accentul pe livrarea si implementarea rapidd, iterativa si responsabila
a solutiilor.

Asa cum revolutia industriald a schimbat modul de abordare la
orice nivel in societate, tot asa inteligenta artificiald, fara dubii, va
influenta atat progresul si prosperitatea societdtii ce std sd rasara, cat
si viitoarele strategii si manevre din teatrele de operatiuni militare
ori conflictele militare. Aceasta strategie a Statelor Unite ale Americii
are ca scop realist asigurarea securitatii federatiilor constituite ori
parteneriatelor in curs de derulare aldturi de aliatii acesteia, unde este
nevoita sd adopte o pozitia pro-activa si strategica pentru a prevala
in ceea ce priveste viitoarele cimpuri de lupta fizice ori virtuale.

Al a inceput deja sd isi facd simtitd prezenta la nivel societal si
efectele Al nu fsi fac lipsita prezenta nici in sectorul guvernamental, in

1. Mariusz Flasinski, Introduction to Artificial Intelligence, Edit. Springer, Elvetia, 2016,
pp.233-234.
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tot ceea ce inseamna operatiuni, pregatire, suport, recrutare, asistenta
medicald si multe altele. In acest context al utilizérii tehnologiilor
avansate de Al, trebuie luatd in considerare nevoia de a evalua si de
a testa capacitatea de a verifica deciziile unui astfel de sistem. Moti-
vatia principala este de a incuraja dezvoltarea acestor sisteme si de
a construi incredere in raportul om/sistem informatic. Sistemele de
monitorizare si control ale sistemelor de Al sunt esentiale mai ales in
cazul in care acestea sunt utilizate cu un rol de sustinere si validare
(diagnosticul medical, analizd de risc, testare de securitate) si in situatiile
in care acestea sunt operationale si detin calitatea de sistem auto-
nom, in care pot lua decizii (conducere autonomd, GIS). in primul caz,
raportul sau informatiile furnizate pot oferi un suport pentru luarea
deciziei si chiar pentru a schimba traiectoria propusa de beneficiar,
pe cand in cel de-al doilea caz, este absolut necesar ca acest sistem
cu capacitate decizionald sa poata furniza explicatii foarte detaliate,
granulare si structurate pentru a putea fi monitorizat si controlat de
beneficiarul serviciilor sistemelor de AL'

fn cazul SUA, aceastd Strategie a Departamentului de Apéarare
pentru Inteligentd Artificiald sustine indeaproape Strategia Nationala
de Apadrare si face parte din eforturile globale ale acestui departament
de a aduce la standarde cat mai fnalte, prin modernizare, dezvoltare,
cercetare si inovare, elementele componente din sectorul tehnologi-
ei informatiei si a comunicatiilor. Motivatia primordiala a acesteia
este apdrarea valorilor, resurselor si integritatii departamentului si
a statului impotriva atacurilor cibernetice si a tehnologiilor in curs
de dezvoltare.

Inteligenta artificiala reprezinta o arie de cercetare cu rezonanta
in ceea ce priveste asigurarea securitatii nationale in anii ce vor veni.

fn cazul Romaniei, in perioada 2015-2019,am identificat o singura

1. Wojciech Samek, Klaus-Robert Miiller, , Towards Explainable Artificial Intelligen-
ce”, in Explainable Al: Interpreting, Explaining and Visualizing Deep Learning, Edit.
Springer, 2019, pp.8-9.
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masurd luatd de cdtre institutiile abilitate si direct interesate pentru
a concepe strategii sau planuri nationale in acest domeniu, anume
lansarea primei platforme de Inteligenta Artificiala la nivel european,
in coordonarea Thales.

Unul dintre proiectele Comisiei Europene, intitulat AI4EU, lansat
cu scopul construirii si dezvoltarii platformei pilot a UE de Inteligenta
Artificiald, are si un obiectiv strategic de mobilizare a intregii comu-
nitati europene de resort Al. Bugetul alocat este unul generos, de 20
mil. euro, drept urmare si asteptdrile sunt pe masura investitiei, iar
Thales este nominalizat lider de proiect, coordonand astfel lansarea
platformei. Odatd cu castigarea acestui proiect, Thales are si rolul de
a promova colaborarea celor 79 organizatii din cele 21 tdri membre
ale UE cu ceilalti parteneri strategici si operationali, iar pe viitor de
redimensionare activa a retelei de parteneri in zona europeana.

Proiectul UE AI4EU a fost lansat in 01.01.2019. Cu aceastd ocazie,
CE are oportunitatea de a-si atinge obiectivele in materie de cercetare,
inovare si dezvoltare cu ajutorul inteligentei artificiale si a sistemelor
in care aceasta este utilizatd. Un alt obiectiv este cel de operationa-
lizare si reconceptualizare a sectorului de dezvoltare tehnologica si
industriald a UE pentru mobilizarea intregului ecosistem european,
format din cei 79 parteneri din 21 tari, sub aceeasi platforma ciberneti-
ca europeand, cu rolul de a oferi acces la resursele Al in UE pentru toti
utilizatorii. Este adoptatd metoda pasilor marunti in aceasta directie,
fiind un domeniu in explorare, dar care isi poate aduce aportul la
accelerarea competitivitatii industriale si identificarea pragmatica a
adoptdrii Al in celelalte sectoare ale economiei. Roménia a semnat
aderarea, aldturi de celelalte state membre, la acest proiect mamut pe
10 aprilie 2018, cu ocazia evenimentului , Digital Day”, care a avut loc
in Brussels, Olanda. Rolul acestei platforme este cel de a consolida
pozitia Europei in calitate de putere supranationala elitista la nivel
global in domeniul utilizarii tehnologiei AL Odata cu depasirea
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acestei granite tehnologice, au apdrut noi provocdri de ordin etic,
deontologic si chiar moral.

Un proiect ca cel coordonat de organizatia Thales, cu sediul in
Franta, are un buget estimat la aproximativ 20 mil. euro pentru urma-
torii trei ani, de unde reiese si importanta acordata de UE sectorului
Al si a oportunitétilor din mediul cibernetic. Proiectul este unul pilot,
care promite multe, printre care si crearea unui sistem de monitorizare
a problemelor de ordin etic si care s emitd rezultate si ipoteze ca
fond de cercetare pentru a demistifica si expune problematica rolului
cetatenilor tarilor membre UE intr-o societate modernd, competitiva,
avansata si bazata pe tehnologii si sisteme automate de inteligenta
artificiali. In altd ordine de idei, se doreste si crearea unei culturi de
imbratisare a Al intr-un mod aplicabil si controlat'.

Oportunitatea acordatd de CE Grupului Thales de a coordona
proiectul-vine si cu o asumare a CE si a tuturor partenerilor impli-
cati de a popula aceastd platforma de IE cu instrumentarul necesar,
componentele tehnologice si de comunicatii, module informationale,
date, informatii si baze de date cu cunostintele necesare in vederea
operationalizdrii, algoritmi de procesare si alte elemente ce pot duce
la perfectionarea sistemului de IA. Avantajul dezvoltarii unui aseme-
nea sistem de Al este cd partenerii implicati din cadrul comunitatii
europene a TIC vor avea posibilitatea finalmente de a utiliza sistemul
pentru generarea de resurse iIn mod direct. Un alt beneficiu pentru
intreaga comunitate il aduce comunitatea stiintifica edificatd in cadrul
proiectului, care va disemina conform nevoilor si posibilitatilor o
asistentd practica sectorului antreprenorial, de afaceri, de cerceta-
re stiintifica si academicd, sectorului industrial, sectorului militar,
sectorului tehnologiei informatiilor si a comunicatiilor, sectorului

1. European Commission, Digital Single Market, , Artificial Intelligence: The AI4EU
project launches on 1 January 2019”-12.12.2018, https:/ec.curopa.cu/digital-single-mar-

ket/en/news/artificial-intelligence-aideu-project-launches-1-january-2019, accesat in data
de 22.02.2019.
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securitatii si multor altor sectoare si domenii cu un real si direct
interes in inovare, dezvoltare si progres.

,,Obiectivul acestui proiect de trei ani este de a promova colaborarea
in cadrul ecosistemului Al din Europa, astfel incit pdrtile interesate sd
impdrtdseascd, sd utilizeze si sd creeze valoare addugatd, prin promovarea
unor noi aborddri in sectoare strategice ale economiei europene, inclusiv
roboticd, sandtate, mass-media, agriculturd si securitate ciberneticd. Acest
proiect va oferi, de asemenea, elemente esentiale pentru a ajuta la stabilirea
unei agende strategice, puternice si cuprinzdtoare in domeniul Inteligentei
Artificiale, la nivel european.”

In acest context, coordonatorul departamentului de tehnologie
al Grupului Thales, Marko Erman afirma “Suntem foarte mandri de
increderea acordatd de Comisia Europeand companiei Thales pentru coor-
donarea proiectului AI4EU, proiect care va ajuta Europa sd-si consolideze
pozitia de actor global in cursa pentru dezovoltarea celor mai bune tehnologii
digitale si Al in serviciul societd/tiiz”.

In ceea ce priveste Directiile de Actiune si Principalele Modalitati
pentru Asigurarea Securitdtii Nationale a Roméniei, primele doud
premise vizeaza Consolidarea credibilitatii strategice si Asigurarea
unui cadru legal adaptat. Asadar, analizand mediul global si national
de securitate, este insuficientd recunoasterea amenintarilor ciberne-
tice la modul general si punctarea acestor atacuri ca dimensiuni de
interes pentru sectorul de informatii, contrainformatii si de securitate.

Guvernul Romaniei, prin Hotararea CSAT nr. 16/2013 si Ho-
tararea nr. 271/2013, a aprobat Strategia de securitate cibernetica a

Romaniei si Planul de actiune la nivel national privind implementarea

1. George GMT, , Lansarea primei platforme de Inteligentd Artificiald la nivel european, in
coordonarea Thales”, 20.02.2019, https://www.rumaniamilitary.ro/lansarea-primei-plat-

forme-de-inteligenta-artificiala-la-nivel-european-in-coordonarea-thales, accesat astdzi
22.02.2019;

2. Marko Erman, THALES, , Launch f First European Artificial Intelligence Platform Co-
ordinated By Thales”, 01.10.2019, https://www.thalesgroup.com/en/group/journalist/pre-

ss-release/launch-first-european-artificial-intelligence-platform-coordinated, accesat astazi
22.02.2019;
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Sistemului national de securitate ciberneticd, a luat masuri incipiente
de combatere sau de prevenire a unor situatii care ar putea afecta
securitatea nationald. Totusi, abordarea acestei Strategii' nu este su-
ficient de granulard si nu cuprinde arii de interes precum rezilienta
cibernetica sau dezvoltarea si inovarea tehnologiilor bazate pe inte-
ligentd artificiald. Drept urmare, una dintre actiunile UE care a venit
in ajutorul statului roman pe considerentul apardrii cibernetice este
»Strategia de securitate ciberneticd a Uniunii Europene: un spatiu cibernetic

deschis, sigur si securizat”?

care, In baza prioritatilor, actiunilor strate-
gice si a viziunii comune a UE, articuleaza cinci directii strategice in
vederea asumarii provocarilor mai sus mentionate:
* Reconceptualizarea rezilientei cibernetice;
* Aplanarea si combaterea fenomenului criminalitétii cibernetice;
* Revizuirea politicilor de securitate si aparare cibernetica pre-
cum si a capacitatilor de aparare corelate cu politica UE de
securitate si aparare comuna (PSAC);
* Revitalizarea sectorului industrial si tehnologic prin cerceta-
re, inovare si dezvoltare in materie de securitate cibernetica;
* Emiterea de politici internationale congruente a Uniunii Eu-
ropene privind guvernanta si managementul spatiul ciber-
netic precum si promovarea valorilor fundamentale ale UE
in acest areal.
Aceasta strategie are ca obiectiv principal dezvoltarea infrastruc-
turilor cibernetice in conformitate cu perspectiva UE si raportata la

1. Guvernul Romaniei, Publicat in Monitorul Oficial, Partea I nr. 296 din 23.05.2013,
Hotdrdrea nr. 271/2013 pentru aprobarea Strategiei de securitate ciberneticd a Romdniei si a
Planului de actiune la nivel national privind implementarea Sistemului national de securitate
ciberneticd”, https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/
StrategiaDeSecuritateCiberneticaARomaniei.pdf, accesatd in data de 21.02.2019.

2. Comisia Europeand, Bruxelles, 7.2.2013 JOIN(2013) 1 final, Comunicare Comund
catre Parlamentul European, Consiliu, Comitetul Economic si Social European si

Comitetul Regiunilor — ,Strategia de securitate ciberneticd a Uniunii Europene: un
spatiu cibernetic deschis, sigur si securizat”, https://eur-lex.europa.eu/legal-content/RO/
TXT/PDF/?uri=CELEX:52013JC0001&from=ro, accesatd in data de 21.02.2019.
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viziunea, conceptele si politicile existente in sectorul apararii ciber-
netice emise si aplicate la nivelul NATO si UE. Asadar, este identi-
ficatd o reald nevoie de colaborare din punct de vedere procedural
cu state care detin cunostinte bazate pe experiente mult mai ample
decat ale Romaniei.

Urmare a punerii in aplicare a Strategiei, apare sistemul national
integrat - Sistemul National de Securitate Ciberneticd (S.N.S.C.) in
calitate de organism cu rol supervizor in ceea ce priveste implemen-
tarea coerenta a tuturor masurilor de prevenire si reactie la atacurile
cibernetice impotriva institutiilor publice sau a entitatilor din secto-
rul privat. Acest sistem reuneste sub aceeasi viziune autoritatile si
institutiile publice cu responsabilitéti si capabilitati concentrate in
domeniul securitatii cibernetice.

Elementele de interes direct ale S.N.S.C. stau in asigurarea unei
reactii reale la pericolele - vulnerabilitdti, riscuri, amenintdri, atacuri -
specifice din arealul cibernetic, care pot aduce atingere, uneori chiar
gravd, securitdtii infrastructurilor critice, securitatii infrastructurilor
cibernetice nationale, inclusiv managementului consecintelor. Cele trei
scopuri primare sunt cunoasterea, prevenirea si contracararea. Consider
cd lipsesc din aceasta ecuatie cel putin doud obiective esentiale asi-
gurdrii unui nivel de securitate optim: constientizarea si recuperarea.

Obiectivele din sarcina S.N.S.C. sunt regasite in , Planul de actiune
la nivel national privind implementarea S.N.S.C.”, document aprobat
prin Hotdrarea de Guvern nr. 271 din 15.05.2013, care contine planul
de masuri necesar a fi aplicat de entitdtile de specialitate.

Strategia vine In ajutorul structurdrii obiectivelor congruente
principiilor si directiilor de actiune intr-un sens unitar pentru asu-
marea cunoasterii, identificarea mijloacelor de prevenire si inlatu-
rare sau diminuare a riscurilor si amenintdrilor adresate securitatii
cibernetice in Romania.

310



GEORGE-MARIUS SINCA

Avand ca obiectiv principal protectia infrastructurilor IT&C din

sectorul guvernamental, administrativ, public si privat, ,Strategia de

Securitate Ciberneticd a Romdniei” urmareste urmatoarele obiective:

emiterea, actualizarea si republicarea cadrului normativ si le-
gislativ la dinamica provocdrilor specifice in arealul cibernetic;
stabilirea unui cadru national pentru cresterea securitatii
infrastructurile cibernetice, cu o deosebitd aplicabilitate in
functionarea infrastructurilor critice;

cresterea nivelului de rezilienta a sistemelor si infrastructu-
rilor operationale in spatiul cibernetic;

dezvoltarea planului de cooperare a Romaniei in plan natio-
nal, european si global;

dezvoltarea unei culturi de securitate ciberneticd in randul
cetdtenilor ce utilizeaza instrumentarul digital in raport cu
domeniul cibernetic si constientizarea acestora in raport cu
posibilele vulnerabilitati, riscuri, amenintdri si atacuri existen-
te In acest areal, precum si in vederea dobandirii de calitati
necesare securizdrii echipamentelor moderne de comunicatii
si tehnologia informatiei.

Cele cinci principii care stau la baza realizdrii securitatii ciber-

netice sunt:

»Coordonarea - activitdtile se realizeazd intr-o conceptie unitard,
pe baza unor planuri de actiune convergente destinate asigurarii
securitdtii cibernetice, in conformitate cu atributiile si responsabi-
litatile fiecdrei entitdti;

Cooperarea - toate entititile implicate (din mediul public sau privat)
colaboreazd, la nivel national gi international, pentru asigurarea
unui raspuns adecvat la amenintdrile din spatiul cibernetic;
Eficienta - demersurile intreprinse vizeazd managementul optim al
resurselor disponibile;
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 Prioritizarea - eforturile se vor concentra asupra securizdrii infras-
tructurilor cibernetice ce sustin infrastructurile critice nationale
si europene;

* Diseminarea - asigurarea transferului de informatii, expertizd si
bune practici in scopul protejarii infrastructurilor cibernetice;

* Protejarea valorilor - politicile de securitate ciberneticd vor asigura
echilibrul intre nevoia de cregtere a securitdtii in spatiul cibernetic
si prezervarea dreptului la intimitate si alte valori gi libertati fun-
damentale ale cetdteanului;

* Asumarea responsabilititii - toti detindtorii gi utilizatorii de infras-
tructuri cibernetice trebuie sd intreprindd mdsurile necesare pentru
securizarea infrastructurilor proprii gi sd nu afecteze securitatea
infrastructurilor celorlalti detindtori sau utilizatori;

* Separarea retelelor - reducerea probabilitdtii de manifestare a atacu-
rilor cibernetice, specifice retelei internet, asupra infrastructurilor
cibernetice care asigurd functiile vitale ale statului, prin utilizarea
unor retele dedicate, separate de internet”?.

Odatd ce a fost identificata viziunea comunad, principiile si obiec-
tivele, se consolideaza pozitia ENISA si in ceea ce priveste capacitatile
nationale de realizare a rezilientei cibernetice. UE, in calitate de gene-
rator de securitate supranational, va coordona in continuare alertele,
evenimentele, incidente si atacurile cibernetice transfrontaliere cu
un anumit grad de risc si o certd amploare, precum si identificarea
mijloacelor optime de coeziune cu sectorul privat in acest domeniu de
expertizd. Strategia UE este in mod natural insotitd de o propunere a
unui pachet legislativ, care vizeaza in mod special stabilirea cerintelor

minime comune in materie de Securitate a Retelelor si Informa’;iei

1. Guvernul Romaniei, Publicat in Monitorul Oficial, Partea I nr. 296 din 23.05.2013,
,Hotdrdrea nr. 271/2013 pentru aprobarea Strategiei de securitate ciberneticd a Romdniei
si a Planului de actiune la nivel nafional privind implementarea Sistemului national de
securitate ciberneticd”, pp.8-9, https://www.enisa.europa.eu/topics/national-cyber-secu-

rity-strategies/ncss-map/StrategiaDeSecuritateCiberneticaARomaniei.pdf, accesata in data
de 21.02.2019.
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(NIS) 1a nivel national, care aduce pe langd nevoia de ratificare, un
set de obligatii adresate institutiilor de resort din statele membre UE.
In egald méasurd este impusa infiintarea unor mecanisme centrale de
constientizare, prevenire, monitorizare rezilienta si de raspuns cu
capacitatea activd de schimb de informatii si colaborare in reteaua au-
toritatilor nationale de specialitate in domeniul securittii retelelor si
informatiei in format digital. Interesul Comisiei a cdzut asupra nevoii
de fmbunadtatire a pregatirii si a implicdrii sectorului privat, deoare-
ce retelele sunt intr-o mare masura apartinatoare sectorului privat,
iar aceasta colaborare este esentiald pentru promovarea securitatii
cibernetice si cresterea culturii de securitate cibernetica a populatiei.

In ceea ce priveste abordarea strategiei de citre statele membre si
reconsiderand la nivel national complexitatea problematicii, precum
si implicarea directd sau indirectd a actorilor statali si non-statali,
supravegherea centralizatd printr-un organism unic sau printr-un
sistem coordonat la nivel european nu pare a fi solutia potrivita. Cu
sprijinul entitdtilor europene, atat guvernele cat si administratiile
nationale sunt capabile si provocate sd organizeze activitdti de con-
stientizare, preventie si reactie in cazul unor evenimente sau atacuri
in mediul cibernetic la nivelul circumscriptiei fiecarui stat. Institutiile
specializate ale statelor membre UE cunosc contextul de securitate
national si capacitatea, respectiv nevoile nationale de securitate si sunt
cele indreptatite sa-si largeasca reteaua de parteneri cu organizatii
din sectorul privat, dar si cu organizatii profesionale / asociatii de
profil. Acest lucru poate fi realizat si gratie canalelor de comunicare
sau colabordrii administrative si publice. Datorita caracterului trans-
frontalier al infractiunilor si al riscurilor generate in mediile virtuale,
validarea unei actiuni eficiente si redundante la nivel national este
bazatd pe o stransd colaborare a acestor state cu institutiile UE de
profil, iar in unele cazuri se impune o actiune mai ampld, in care UE,
in calitate de putere supranationald, sa stranga toate capacitatile si
resursele puse la dispozitie de statele membre UE pentru a crea un
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front comun de raspuns - actiune scalabild in functie de anamneza
de securitate a fiecarui eveniment in parte.

Securitatea cibernetica poate fi abordata prin tratarea intr-un
mod exhaustiv a celor trei piloni principali - NIS , Aplicarea legii,
Apdrare ciberneticd- reglementati prin cadre juridice diferite, explicate
succint si schematic in Figura nr.21. Diagrama sistemului de securitate
ciberneticd al UE.

Securitatea Apirare
Retelelor si a Aplicarea legii . bsrneticé
Informatiei (NIS)
» Comisia/ ENISA \EEAS
[ EC3/Europol * Agentia
m  |* Reteaua - P | OECTHE e| Industria
=) . « CEPOL Europeana .
autoritatilor . de profil
* Eurojust pentru
competente Apirare
- EP3R ’
0 Unitati Autoritati
é * CERT nationale . Tt . : u i ..
Z | Autorititi nationale de lupta nationale Mediile
= ’ - impotriva - pentru (| universitare
- | competente S = :
< |. . criminalitatii aparare si
Z [in domeniul NIS . . .
cibernetice securitate

Figura nr.21. Diagrama sistemului de securitate ciberneticd al UE

V.4. Modele si organisme nationale cu atributii
in domeniul securitatii cibernetice

In Romania, activitatea Sistemului National de Securitate Cibernetici
este coordonatd la nivel strategic de CSAT'. Guvernul Romaniei, prin

Ministerul pentru Societatea Informationald, asigurd coordonarea

1. Legea de Organizare a Consiliului Suprem de Apdrare a Tarii, Legea nr. 415 din
27 iunie 2002 privind organizarea si functionarea Consiliului Suprem de Apdirare a Tarii,
http://csat.presidency.ro/, accesat in data de 14.03.2019.
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celorlalte autoritati publice in vederea realizarii coerentei politicilor
si implementdrii strategiilor guvernamentale in domeniu.

Sistemul National de Securitate Cibernetica are in componenta,
pe de-o parte, autoritatile publice cu competente in sectorul securitatii
cibernetice, institutii precum Secretarul Consiliului Suprem de Apa-
rarea Tdrii, Ministerul pentru Societatea Informationald, Ministerul
Afacerilor Externe, Ministerul Afacerilor Interne, Ministerul Apararii
Nationale, Serviciul de Informatii Externe, Serviciul Roméan de In-
formatii, Serviciul de Protectie si Pazd, Serviciul de Telecomunicatii
Speciale si Oficiul Registrului National pentru Informatii Secrete de
Stat, iar pe de alta parte actori non statali din mediul asociativ non-
guvernamental, profesional si din mediul privat - de afaceri.

SNSC, prin mecanismul propriu de implementare, in plan pro-ac-
tiv/reactiv, este asigurat prin functionalitatea celor doud organisme
strategic-operative, respectiv prin Consiliul Operativ de Securitate
Cibernetica (COSC) si Grupul de Suport Tehnic (GST).

Mecanismul de implementare a strategiei de securitate ciberneticd la
nivel national este asigurat prin:

* ,Consiliul Operativ de Securitate Ciberneticd (COSC), al
cdarui regulament de organizare gi functionare a fost aprobat prin
Hotardrea CSAT nr. 17/2013. Acesta este format din reprezentanti
la nivel de secretar de stat din cadrul institutiilor sistemului de
securitate nationald, inclusiv ai MAE si care se ocupd de coordo-
narea unitard a SNSC. Functia de coordonator tehnic al COSC
este asiguratd de cdtre Serviciul Roman de Informatii in calitate
de autoritate nationald in domeniul securitdtii cibernetice prin
intermediul Centrului National Cyberint (CNC), care informeazd
operativ COSC cu privire la aparitia incidentelor de tip cibernetic
care pot aduce atingere securitdtii nationale. Consiliul raporteazi
catre CSAT, anual sau ori de cdte ori situatia o impune, cu privire
la actiunile intreprinse, precum si la evolutiile inregistrate in spatiul
cibernetic, in special cu referire la incidente sau atacuri cibernetice
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*  Grupul de Suport Tehnic (GST), are in alcdtuirea sa reprezentanti
la nivel de expert din cadrul institutiilor sistemului de securitate
nationald reprezentate in cadrul COSC™.

Cu toate cd prin actiunea sa, Curtea Constitutionald a Romaniei
(CCR) din 27 ianuarie 2015 criticd Legea privind securitatea ciberneti-
cd, care aparent contravine prevederilor Constitutiei privind notiunea
statului de drept, principiului legalitatii, dreptului la viata intim4,
familiald si privata si In aceeasi masura contravine principiului se-
cretului corespondentei, totusi aceasta recunoaste functionalitatea si
utilitatea autoritatii nationale in domeniul securitatii cibernetice. De
mentionat in acest context este cd pentru a garanta aceste drepturi ar
trebui sa fie infiintatd o entitate in parteneriat colaborativ civil si in
paralel cu Centrul National de Securitate Ciberneticd (CNSC), care este
operational deja in cadrul Serviciului Roméan de Informatii, avand in
subordine personal militar. Acest organism de rdspuns la atacuri ciber-
netice reprezinta punctul de contact si sustindtorul cadrului de coope-
rare si relationarea cu organismele de profil similare in UE si extenso.

»Un alt suport in domeniul securitdtii cibernetice este reprezentat de
Sistemul National de Alertd Ciberneticid (SNAC) aceasta reprezinta
principalul mijloc al SNSC destinat prevenirii si contracararii acti-
vitatilor de naturd sd afecteze securitatea cibernetica, care instituie
nivelurile de alertd ciberneticdi (NAC), pe baza evaludrii procesului de
management al riscurilor la adresa securitdtii cibernetice a Romdaniei. Coor-
donarea tehnicd a activititii SNAC si controlul masurilor specifice fiecdrui
nivel de alertd, propuse in cadrul COSC gi aprobate de CSAT, se realizeazi
de citre Centrul National Cyberint (CNC)”% Din punct de vedere teh-
nic, activitatea SNAC, precum si monitorizarea masurilor propuse

1. Ministerul Afacerilor Externe, Securitate Cibernetica, ,Strategia de securitate ciber-
neticd a Romaniei”, https://www.mae.ro/node/28367, accesat in data de 14.03.2019.

2. Andreea-Maria Tirziu, , Protection and security of information at the level of nati-
onal public authorities from Romania”, in MPRA Munich Personal RePEc Archive,
Munchen, 2015, p.127, https:/mpra.ub.uni-muenchen.de/77711/1/MPRA_paper_77711.
pdf, accesat astazi 14.03.2019;
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pentru fiecare nivel de alertd, examinate In cadrul COSC si aprobate
de CSAT, se realizeaza de catre CNC.

In Romania, in temeiul art. 108 din Constitutia Romaniei, re-
publicatd, si al art. 11 alin. (1) si (2) din Ordonanta Guvernului nr.
57/2002 privind cercetarea stiintifica si dezvoltarea tehnologica,
aprobata cu modificari si completari prin Legea nr. 324/2003, cu
modificdrile si completarile ulterioare, prin Hotdrarea de Guvern
nr.494 din 02 iunie 2011 privind infiintarea Centrului National de Raspuns
la Incidente de Securitate Ciberneticd - CERT-RO, apare conform art.1
~structura independentd de expertizd si cercetare-dezvoltare in domeniul

protectiei infrastructurilor cibernetice”

. Douad dintre cele mai importante
atribute CNC sunt capacitatea de a emite alerte si posibilitatea de
a emite atentiondri privitoare la actiunile premergatoare atacurilor
cibernetice. CNC i s-au oferit posibilitatea si resursele necesare in
ceea ce priveste constientizarea, masurile de preventie, capacitatile de
analiza, posibilitatii de detectie si reactie la evenimente, incidentele
si atacurile in spectrul de securitate ciberneticd - masuri raportate in
mod direct sistemelor informatice care reprezintd o nevoie functionala
si operationald de utilitate publica ori raportate la diversele servi-
cii prezente in societatea informationald contemporana. CERT-RO
este coordonat de Guvernul Romaniei prin intermediul Ministerul
Comunicatiilor si Societatii Informationale (MCSI)? si este finantat
integral de la bugetul de stat’.

COSC raporteaza esalonului superior CSAT, de fiecare datd cand
situatia 0 impune si regulat o datd pe an, cu privire la activitatea
COSC, precum si la progresul si atingerea obiectivelor propuse in

1. CERT-RO, Hotarare CSAT, Art.1, ,Regulament privind organizarea si functionarea Cen-
trului National de Rispuns la Incidente de Securitate Ciberneticd - CERT-RO”, p.3, https:/
cert.ro/uploads/rof.pdf, accesat in data de 14.03.2019.

2. CERT-RO, ,RFC 2350 description for CERT-RO”, p.3, https://cert.ro/vezi/document/
RFC2350-CERT-RO, accesat in data de 14.03.2019.

3. CERT-RO, Buget, https://www.cert.ro/doc/buget, accesat in data de 14.03.2019.
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arealul cibernetic, cu acordarea unei atentii deosebite evenimentelor,

incidentelor si atacurilor cibernetice la nivel national.

V.5. Strategii de securitate cibernetica in
zona UE in raport cu restul lumii

,Strategia Globald a UE pentru Politici Externd si de Securitate din 2016”"
include domeniul “cyber” printre prioritatile centrale. Uniunea Eu-
ropeand fsi concentreaza tot mai mult atentia asupra domeniului
securitatii cibernetice, asupra capacitarii si sprijinirii Statelor Membre
ale UE/SME pentru crea un scut protector impotriva amenintarilor
cibernetice, pastrand in acelasi timp o transparentd a comunicatiilor si
un spatiu cibernetic deschis, liber si sigur. Problematica ”cyber” este
regdsita In toate domeniile politice, avand ca scop consolidarea re-
surselor si capacitatilor cibernetice in operatiunile si misiunile PSAC.

Cadrul politic de la nivel Uniunii Europene in domeniul securita-
tii cibernetice are in atentie implementarea si monitorizarea Strategiei
UE pentru Securitate Ciberneticd, strategie care a fost evidentiata in
2017 impreuna cu pozitia Comisiei privind o abordare coordonata a
incidentelor cibernetice transfrontaliere la scala larga. Strategia UE
pentru securitate ciberneticd reprezinta viziunea globald a UE cu
privire la cele mai pertinente mijloace de prevenire si guvernare a
disensiunilor aparute in arealul cibernetic.

»Strategia defineste viziunea UE in materie de securitate ciberneticd
prin intermediul a cinci priorititi:

* Obtinerea unei reziliente a infrastructurilor cibernetice

* Reducerea drasticd a criminalititii informatice

1. EUEA, EU Global Strategy, ,,O strategie globald pentru politica externd si de se-
curitate a Uniunii Europene”, http://europa.cu/globalstrategy/sites/globalstrategy/files/

eugs_ro_version.pdf, accesat in data de 04.07.2018.
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* Dezvoltarea unei politici de apdrare impotriva atacurilor ciberne-
tice si a capacitdtilor necesare in contextul politicii de securitate si
apdrare comund (PSAC)

* Dezvoltarea resurselor industriale si tehnologice necesare pentru
securitatea ciberneticd

e Stabilirea unei politici internationale coerente a Uniunii Europene

privind spatiul cibernetic si promovarea valorilor fundamentale ale
UE".

V.5.1. Cooperarea comunitara gi internationala.

in vederea abordarii si adoptdrii , Strategiei de Securitate Ciberneticd a
UE”, s-a emis la Bruxelles, in 11.05.2017, de citre Consiliul UE, Foaia
de parcurs ca plan de masuri structurat cu obiectivul de a promova
initiativa in vederea urgentdrii actiunilor cibernetice desfdsurate
de catre Presedintia UE. Acest ,Road Map” este structurat in sase
sectiuni, fiecare sectiune avand un plan de masuri bine structurat
privind urmadtoarele aspecte:
A. Valori si prosperitate (tradus. EN, Values and Prosperity);
B. Obtinerea rezilientei cibernetice (tradus. EN, Achieving Cyber
Resilience);
C. Criminalitatea cibernetica (tradus. EN, Cybercrime);
D. Politica de Securitate si Aparare Comuna/PSAC (tradus. EN,
Common Security and Defence Policy /CDSP)
E. Industrie si tehnologie (tradus. EN, Industry and Tehnology);
Pe 6 noiembrie 2018, in urma unei reuniuni sub forma unei in-
talniri de lucru, MoU, ENISA, EDA, Europol, Serviciul de urgenta in
domeniul calculatoarelor, Echipa de raspuns la incidente cibernetice,
agentiile si organismele UE (CERT-UE) s-au reunit la sediul CERT-UE.

1. Comisia Europeand, European Union External Action, ,Planul UE in domeniul secu-
ritdtii cibernetice pentru protejarea internetului deschis, a libertatii online si a opor-
tunitatilor generate de internet”, http://europa.eu/rapid/press-release IP-13-94 ro.htm,
accesat in data de 26.04.2019.
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Intalnirea a avu ca scop comun, actualizarea si schimbul de infor-
matii reciproc asupra evolutiilor din sectorul securitatii cibernetice
relevante si evaluarea progreselor inregistrate in cadrul MoU, care
reprezintd un cadru de cooperare care vizeaza mobilizarea sinergiilor
dintre cele patru organizatii pentru a realiza un spatiu cibernetic sigur.

Acestia au convenit asupra unei foi de parcurs elaborate de gru-
pul de lucru al MoU cu activitéti si rezultate concrete in cursul anului
2019. Directorul executiv al ENISA, Udo Helmbrecht, a declarat:
»Salut deciziile luate astazi. Cu totii am cazut de acord asupra unei foi de
parcurs concrete pentru lunile urmdtoare, care se axeazd pe activitdti co-
mune. exercitiul Cyber Europa 2020, precum si alte exercitii tehnice conexe
pe care ENISA le va organiza. Suntem hotdrdti sd ducem aceastd cooperare
la nivelul urmditor”.

Se va pune accentul in primul rand pe o apropiere mai stransa in
domeniul formadrii si exercitiilor cibernetice, pe consolidarea capaci-
tatii de cooperare si imbunatatirea schimbului de informatii privind
proiectele si evenimentele respective, in vederea completdrii activitatii
celor patru parteneri si evitarea dublelor eforturi.

fn urma acestei intalniri, s-a stabilit un acord asupra faptului ca
aceasta a reprezentat o etapa importanta pentru intrarea intr-o noud
erd a colabordrii si un prim pas important in punerea in practicd a
cadrului de cooperare’.

Acest tip de activitate este unul orientat nu doar spre o colabo-
rare eficientd, ci si spre o unificare a fortelor cu un scop si o viziune
comuna.

Componenta principald a strategiei globale de securitate ciberne-
ticd a Uniunii Europene este reprezentatd de Directiva NIS%. Aceasta

1. ENISA, ,,EU cybersecurity organisations agree on 2019 roadmap”, 2018, https:/www.
enisa.europa.cu/news/enisa-news/eu-cybersecurity-organisations-agree-on-2019-roadmap,
accesat in data de 26.04.2019.

2. Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 pri-
vind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informa-
tice in Uniune.
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a fost emisa In scopul asigurarii unui nivel de securitate a retelelor
si a informatiei in EU la valori pertinente dacd nu chiar ridicate, de
unde apare si perspectiva de dezvoltare a securititii mediilor virtu-
ale si a retelelor private, dar si a echipamentelor de comunicatii si
tehnologia informatiei pe care societatea contemporana si economia
europeand se bazeazd. Documentul legislativ a fost aprobat formal
de catre Consiliu si Parlamentul European/PE si a fost publicat in
Jurnalul Oficial al UE la 19 iulie 2016.

Statele membre au avut la dispozitie 21 de luni de la data intrérii
in vigoare pentru a implementa directiva si incd sase luni pentru a
identifica operatorii de servicii esentiale. In Romania acest lucru a
avut loc pe 16 mai 2018, ,,Plenul Camerei Deputatilor, ca for decizional,
a aprobat proiectul de lege initiat de Ministerul Comunicatiilor si Societdtii
Informationale, ce vizeazd transpunerea la nivel national a Directivei NIS
a Uniunii Europene (UE) 2016/1148 privind mdsuri pentru un nivel co-
mun ridicat de securitate a retelelor si a sistemelor informatice in Uniune
- directiva NIS." Proiectul de lege a fost transmis spre promulgare
Presedintelui Romaniei. Actualmente, ca urmare a alinierii Romaniei
la legislatia internationala pe aceastd problematicd, in baza Directi-
ve NIS - este primul act emis de cvorumul legislativ al UE cu privire la
securitatea ciberneticd- care stabileste o baza legala pentru crearea de
conditii de concurenta echitabile pentru securitatea ciberneticd in
statele membre. Roméania are, incepand cu 12 ianuarie 2019, legis-
latie ratificatd si conformd in acest domeniu®. Actul normativ are o
importantd deosebitd pentru Roménia, deoarece transpune la nivel

1. Ministerul Comunicatiilor si Societétii Informationale, ,Legea pentru transpu-
nerea Directivei NIS a fost adoptatd in Parlament”, https:/www.comunicatii.gov.ro/

legea-pentru-transpunerea-directivei-nis-a-fost-adoptata-in-parlament/, accesat in data
de26.04.2019.
2. certSIGN, ,,Din aceastd lund, Romania are o Lege pentru Securitatea Retelelor si

Sistemelor Informatice”, https://www.certsign.ro/ro/din-aceasta-luna-romania-are-o-le-

ge-pentru-securitatea-retelelor-si-sistemelor-informatice, accesat in data de 26.04.2019.
3. Legea nr. 362 /2018 privind asigurarea unui nivel comun ridicat de securitate a refelelor si
sistemelor informatice.
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national Directiva NIS nr. 1148 /2016 si aliniaza tara noastrd la un ca-
dru european comun de raspuns la incidente de securitate cibernetica.
Aplicarea Directivei in stransa cooperare intre Comisia Europeand si
statele membre face ca eforturile vizate sa asigure dezvoltarea retelei
CSIRT. Romania, In calitatea sa de stat membru UE, a adoptat prin
Parlamentul Romaniei si a desemnat autoritatea nationald, Ministerul
Comunicatiilor si Societatii Informationale, denumit in continuare
MCS], la propunerea Centrului National de Raspuns la Incidente
de Securitate Ciberneticd, care au stabilit o strategie de abordare a
amenintdrilor cibernetice.

Legea nr. 362/2018' consolidata la data de 01 februarie 2019,
avand la baza publicarea din Monitorul Oficial, Partea I nr. 21 din 09
ianuarie 2019 si incluzand modificarile aduse prin Ordonanta nr. 2
din 03 februarie 2019 si un ultimul amendament in 31 ianuarie 2019,
clarifica sincopele de transpunere a Directivei in legislatia nationala.

Directiva NIS are ca obiectiv strategic cresterea cooperdrii intre
statele membre UE si urmadreste stabilirea si uniformizarea obliga-
tivitatilor de aliniere la standardele proprii (UE) de securitate atét
pentru beneficiarii si furnizorii de servicii critice ori esentiale socie-
tatii informa’;ionale, cat si pentru furnizorii de servicii din mediul
cibernetic. Furnizorii de servicii esentiale sunt preponderent activi in
sectoarele infrastructurilor critice, precum sectorul energetic, medical,
financiar-bancar si cel al transporturilor.

Bazate pe gradul ridicat de risc pe care o aduce indisponibilitatea
serviciilor sau perturbarea acestora in raport cu nevoile fundamentale
ale societatii si economiei contemporane, obligatiile Directivei sunt
mai exigent concepute pentru operatorii de servicii esentiale decat
pentru furnizorii de servicii digitale, carora printr-o armonizare a

1. Camera Deputatilor, PL-x nr. 280 /2018, ,Proiect de Lege privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor informatice”, http:/www.
cdep.ro/pls/proiecte/upl_pck2015.proiect?idp=17075, accesat in data de 04.07.2019.
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cerintelor le sunt impuse reguli specifice, similare daca nu chiar
identice, oriunde ar opera in spatiul UE."

Fac obiectul Directivei 2013/40/UE a Parlamentului European si
a Consiliului din 12 august 2013 privind atacurile impotriva sistemelor
informatice si de inlocuire a Deciziei-cadru 2005/222/J Al a Consiliului, atat
diseminarea, cat si schimbul de date si informatii cu caracter special
sau sensibil, precum sunt cele privind infractiunile sau atacurile
fmpotriva sistemelor informatice si de comunicatii. , Obiectivele aces-
tei directive constau in armonizarea sistemelor de drept penal ale statelor
membre in ceea ce priveste atacurile impotriva sistemelor informatice, prin
instituirea unor norme minime privind definirea infractiunilor si a sancti-
unilor relevante, precum si de a imbundtati cooperarea dintre autoritdtile
competente, inclusiv politia si alte servicii specializate de aplicare a legii din
statele membre, precum si agentiile si organismele specializate competente ale
Uniunii, cum ar fi CERT EU - Centrul European de Raspuns la Incidente
Cibernetice, Eurojust, Centrul pentru Combaterea Criminalitdtii Informatice
(EC3) al Europol respectiv Agentia Uniunii Europene pentru Securitatea
Retelelor si a Informatiilor (ENISA) care are sediul central la Heraklion in
Grecia”?, Forumul European pentru Statele Membre (EFMS).

Data de 4 septembrie 2015 a reprezentat termenul limita pentru
transpunerea Directivei 2013/40/UE privind atacurile impotriva sis-
temelor informatice in legislatia nationald a statelor membre UE. In
acest context, pentru a facilita transpunerea Directivei in legislatie
nationald, Comisia Europeand a desemnat si intrunit sub forma unei
intalniri de lucru un grup de specialisti, experti si practicieni din toate
statele membre UE, care au avut exact acest rol, consultativ.

1. MAE, , Problematica securititii cibernetice in cadrul organizatiilor internationale si
implicarea Romaniei ca membru al acestora”, https://www.mae.ro/node/28369, accesat
in data de 04.07.2018.

2. Jurnalul Oficial al Uniunii Europene, DIRECTIVA 2013/40/UE A PARLAMENTU-
LUI EUROPEAN SI A CONSILIULUI din 12 august 2013 privind atacurile impotri-
va sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAI a Consiliu-
lui, L 2018/8 RO, 14.08.2013, p.8.

323


https://www.mae.ro/node/28369

GUVERNANTA SECURITATII NATIONALE

,In CDPF actualizat au fost identificate sase domenii prioritare. Obiec-
tivul primordial al acestui cadru de politici este dezvoltarea capabilitatilor
de apdrare ciberneticd, precum si protejarea retelelor de comunicatii si
informatii din cadrul PSAC a UE. Printre celelalte domenii prioritare se
numdrd: formarea si exercitiile, cercetarea si tehnologia, cooperarea civil-mi-
litard si cooperarea internationald. In domeniul formdrii, accentul se pune
pe imbundtdtirea activitdtilor de formare in domeniul apdrdrii cibernetice
desfisurate de statele membre, precum si a activitdtilor de formare in ve-
derea cresterii gradului de constientizare cu privire la domeniul cibernetic
la nivelul lantului de comandd din cadrul PSAC. De asemenea, este im-
portant ca dimensiunea ciberneticd sd fie abordatd in mod corespunzitor
in cadrul exercitiilor pentru a se imbundtdti capacitatea UE de a reactiona
la crizele cibernetice si hibride, prin imbundtdtirea procedurilor deciziona-
le si a disponibilitatii informatiei. Spatiul cibernetic este un domeniu in
rapidd evolutie, iar noile evolutii tehnologice trebuie sd fie sprijinite, atdt
in domeniul civil, cdt si in domeniul militar. Cooperarea civil-militard in
domeniul cibernetic este esentiald pentru a se asigura un rdspuns coerent
la amenintdrile cibernetice. Nu in ultimul rind, consolidarea cooperdrii
cu partenerii internationali ar putea contribui la consolidarea securitdtii
cibernetice atdt in UE, cdt si in afara acesteia, precum si la promovarea
principiilor si valorilor UE.”"

Primul exercitiu cibernetic pan-european, numit “Cyber Europe
Exercises”?, a fost desfasurat in 2010 sub monitorizarea ENISA. Au
fost implicate aproximativ 600 de organisme europene din 29 de tari
membre ale UE si EFTA. Cu aceastd ocazie, s-a elaborat si lansat de
cdtre ENISA, ,Metodologia de identificare a ICIN-urilor”. Exercitiul s-a
desfdsurat in 2010, 2012, 2014, 2016, 2018 si urmeaza sd se desfasoare
si in 2020. fn perioada 06-07 iunie 2018, aproximativ 900 participanti

1. Secretariatul General al Consiliului Uniunii Europene, Bruxelles, ,,Cadrul de politici
al UE pentru apdrarea cibernetici (actualizare 2018)”, 19.11.2018, http:/data.consilium.
europa.eu/doc/document/ST-14413-2018-INIT/ro/pdf, p.8, accesat in data de 27.04.2019.

2. https://www.enisa.curopa.cu/topics/cyber-exercises/cyber-europe-programme, accesat in
data de 22.07.2017.
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din 28 de state membre UE si 2 state EFTA/AELS au participat la
exercitiul “Cyber Europe 2018”, organizat de ENISA'. CERT-RO a
fost desemnat coordonatorul exercitiului ,Cyber Europe 2018” in
Romania, acesta detinand si calitatea de punct national de contact
in domeniu.

Meritd mentionatd initiativa din 2 mai 2019 prin care CERT-RO a
lansat un numar scurt unic ,1911”, care poate fi apelat indiferent de
retea si prin intermediul caruia vor putea fi transmise informatii si vor
putea fi raportate evenimentele, incidentele si atacuri desfasurate in
arealul cibernetic ori din retelele publice /private. Nu exista restrictii
privind persoana care apeleaza la acest numar, aceasta putand fi
de la simplul utilizator de echipamente pana la administratorul or-
ganizatiei din sectorul privat sau public. Acest numar scurt ,1911”
este interfata unui Call Center ce furnizeaza o asistenta primara si
consultantd in vederea identificdrii situatiei de fapt, diagnosticarii si
remedierii in masura posibilitatilor tehnice. Este incurajata alertarea
tuturor cazurilor ce implica (in)securitatea ciberneticd din partea
oricdrui tip de organizatie - publicd/privata - si a cetdtenilor sau
a utilizatorilor. Un exemplu de atac la care se poate raspunde este
tipul de campanie de colectare de date directionatd spre organizatiile
din sectorul privat care gestioneaza date sensibile, date cu caracter
personal sau chiar secret de stat si a cdror accesare sau pierdere poate
aduce pierderi considerabile persoanelor, partenerilor de afaceri,
comunitatii economice sau statului. Acestia se asigurd cd toate datele
care vor fi extrase din aceste notificari vor sta la baza unor campanii
de informare si alertare pentru alti posibili utilizatori vulnerabili,
care pot deveni victime ale unor atacuri similare.

Exercitiul coordonat de ENISA a adus in prim plan concretizarea
si functionalitatea mecanismelor de cooperare nationale si interna-

1. ENISA, ,,CYBER EUROPE 2018: AFTER ACTION REPORT - Findings from a cyber
crisis exercise in Europe”, 2018, p.6, https://www.enisa.europa.eu/publications/cyber-eu-
rope-2018-after-action-report/at_download/fullReport, accesat in data de 27.04.2019.
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tionale prin aplicarea procedurilor operationale adoptate in cazul
alertei de securitate ciberneticd, unde aproximativ 60% din totalul de
892 participanti au avut atributii In domeniul securitatii cibernetice,
au provenit din mediul privat si au raspuns alaturi de participantii
din mediul guvernamental.

Contextul legislativ este extrem de important, motiv pentru care
importanta aplicarii dreptului international, a drepturilor si libertati-
lor fundamentale ca baza pentru o securitate sporita in spatiul ciber-
netic, cooperarea statelor membre In atribuirea atacurilor cibernetice
si in identificarea si urmdrirea penald a autorilor sunt esentiale pentru
a putea raspunde clar la provocarea reprezentata de criminalitatea
cibernetica.

Eforturile vizeaza in mod special:

* asigurarea accesului rapid la dovezile electronice in investi-

gatiile penale

* punerea in aplicare a masurilor practice si legislative identi-

ficate pentru o mai bund cooperare intre autoritdtile guver-
namentale si cu furnizorii de servicii.

UE a lansat Agenda Europeana pentru Securitate, iar Comisia Eu-
ropeand in 2016 a comunicat' punerea in exercitiu a ,, Agendei europene
privind securitatea” cu scopul principal de a combate actele de terorism
cibernetic si de a promova formarea unui trunchi comun european
pentru garantarea unui nivel de securitate efectiva si autenticd, care
include domeniul ,,cyber” printre prioritatile centrale, in principal in
ceea ce priveste combaterea criminalitatii cibernetice, pornografiei
infantile on-line, consolidarea capabilitdtilor de investigatie In me-

1. Comisia Europeand, Bruxelles, 20.04.2016, COM(2016) 230 final, COMUNICA-
REA COMISIEI CATRE PARLAMENTUL EUROPEAN, CONSILIUL EUROPEAN
SI CONSILIU, ,,Punerea in aplicare a Agendei europene privind securitatea pentru a
combate capacitatilor (CDP) si a Planului de dezvoltare a capacitatilor civile (CCDP),
statele membre terorismul si a deschide calea citre o uniune a securitatii efectivd si au-

tenticd”, https://eur-lex.europa.eu/resource.html?uri=cellar:9aeae420-0797-11e6-b713-
0laa75ed71a1.0021.02/DOC_1&format=PDF, accesat in data de 27.04.2019.
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diul cibernetic. Totodatd, Comisia Europeand, in 16 mai 2017, aduce
in prim plan o noud abordare privind interoperabilitatea sistemelor
de informatii prin prezentarea celui de-al saptelea ,,Raport privind
progresele inregistrate citre o uniune a securitdtii efectivd si autenticd”. in
contextul Raportului, s-a analizat aplicabilitatea cadrului de politici
de securitate ciberneticd, ludndu-se in considerare si initiativele UE
in domeniul securitatii si apdrarii. Aici poate fi mentionat ,,procesul
anual coordonat de revizuire privind apdrarea (CARD), cooperarea struc-
turatd permanentd (PESCO), Fondul european de apdrare (FEA) si pactul
privind PSAC civild, precum si revizuirea din 2018 a planului de dezvoltare
a solicitat actualizarea cadrului de politici al UE pentru apdrarea ciberneticd.
Consiliul Europei, a emis Cadrul de politici al UE pentru apdrarea ciber-
neticd (actualizare 2018), adoptat de Consiliu la cea de a 3652-a reuniune
a sa, desfasuratd la 19 noiembrie 2018”2.

Aspectele CSDP din Strategia de Securitate Ciberneticd a UE si
strategia de aparare cibernetica sunt tratate de Grupul Politico-Militar
(PMG) si Comitetul Politic si de Securitate (PSC/COPS).

Problematica dezvoltarii capabilitatilor de aparare cibernetica
este tratatd cu caracter neregulat si cu ocazia intrunirii Comitetului
Militar al UE (EUMC) sau in cadrul intrunirilor organizate de Agentia
Europeand de Aparare.

Strategia UE pentru securitate cibernetica revizuita este o noua
oportunitate pentru UE de a raspunde conform provocarilor con-
textual generate de riscurile de securitate cibernetice, de a consolida
strategic dezvoltarea si cresterea Increderii in piata unica digitala
(DSM), respectiv de a comunica la nivel international valorile fun-

1. Comisia Europeand, Comunicat de presd, ,,Agenda europeand privind securitatea:
Comisia prezinta o noud abordare privind interoperabilitatea sistemelor de informa-
tii”, http://europa.eu/rapid/press-release IP-17-1303_ro.pdf, accesat in data de 27.04.2019.

2. Secretariatul General al Consiliului Uniunii Europene, Bruxelles, ,Cadrul de politici
al UE pentru apdrarea cibernetica (actualizare 2018)”, 19.11.2018, p.3, http://data.consi-
lium.europa.eu/doc/document/ST-14413-2018-INIT/ro/pdf, accesat in data de 27.04.2019.
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damentale ce rezoneaza in contextul de securitate unde strategia isi
desfdsoara interesul pentru spatiul cibernetic.

Rezultatele nu contenesc sd apard, interesul acordat de sectorul
guvernamental, privat si public-privat in consolidarea securitatii
spatiului cibernetic in ultimii ani dezvolta o reald crestere a increde-
rii in activitdtile economice, financiare, de dezvoltare a serviciilor si
fluxurilor informationale in arealul cibernetic din circumscriptia de
securitate a UE.

Concluzii preliminare

Studierea implicatiilor aduse de diplomatia digitald si diplomatia
cibernetica, in mod natural, ne duce la nevoia de aprofundare a
influentelor politicii europene privind securitatea informatiei elec-
tronice in actuala stare geopolitica globald. Primul aspect care iese
in evidentd este aportul adus de presedintia Romaniei si personalul
guvernamental (MAI, MAE, MECT samd.) in cadrul UE, dar si a
statelor partenere cu care tara noastra colaboreaza.

Este imperios necesar sa cunoastem care este jurisdictia MAE
in raport cu impactul diplomatic roman in sectorul de securitate
cibernetica. Pe de alta parte, in contextul Romaniei ca stat membru
in Uniunea Europeand, trebuie invederata capacitatea de influentare
din partea institutiilor supranationale europene in raport cu suvera-
nitatea politicd, economica si de securitate a statului.

Pentru a exprima cat mai coerent aceastd relatie si capacitatea
de interdependentd, este nevoie sd observam pe fiecare nivel al gu-
vernantei spatiului cibernetic provocarile, metodele si tipurile de
controale conceptuale unice in raport cu rezilienta cibernetica, intele-
gand capacitatea de furnizare permanenta a rezultatului de securitate
dorit, care se refera la o aliantd, o natiune, o organizatie sau chiar la
un sistem informational specific. Dupd cum s-a constatat, pentru ca
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rezilienta cibernetica sd fie eficientd, aceasta trebuie abordata in mod
holistic pe toate nivelurile existente si in paralel.

Elementele de noutate sunt aduse de analiza problematicii secu-
ritatii cibernetice din perspectiva organismelor supranationale prin
entitdtile internationale de profil si implicarea Romaniei in calitate de
membru proactiv in domeniu, context in care am realizat un studiu
comparativ a rezilientei cibernetice si a securitatii cibernetice pentru
a intelege pozitia Romaniei in raport cu Uniunea Europeana - UE,
Organizatia Tratatului Atlanticului de Nord - NATO, CONSILIUL
EUROPEI - CoE si Organizatia pentru Securitate si Cooperare in
Europa - OSCE.

Pentru a aduce clarificdri, am considerat necesard abordarea si
aprofundarea modelelor internationale si a organismelor europene
cu atributii in domeniul securitatii cibernetice in contextul utilizarii
noilor tehnologii care fsi aduc aportul prin aparitia de solutii si sis-
teme inteligente, care au ca obiectiv modernizarea infrastructurilor
si sistemelor de guvernare, mai ales a organismelor supranationale,
precum modelul Statelor Unite ale Americii sau a Uniunii Europene.
In aceeasi ordine de idei, au fost expuse si modelul si organismele
nationale din Romania cu atributii In domeniul securitatii cibernetice,
unde, cu toate cd s-au identificat pasi semnificativi In directia con-
structiei structurilor de profil de securitate ciberneticd, s-a identificat o
lipsd masiva de capital financiar si solutii de securitate si intelligence
adoptate ori dezvoltate.

Cu toate cd Romania s-a aliniat nu doar legislatiei internationale,
dar si normativelor europene, pana in prezent, in comparatie cu alte
constructii supranationale, implicarea strategica si operationald este
dusa la nivel de existentd, nu si de performante. Sansele de evolutie
in aceasta directie atat pentru Romania cat si pentru intreaga UE sunt
date si de cooperarea comunitara internationala.

Se identificd nevoia unei implicdri pro-active, pe termen mediu
si lung, din partea intregului front comun al UE. Planurile de masuri
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existente, emise de Consiliul UE, datoritd progresului tehnologic in
domeniul intelligence si al securitatii cibernetice, trebuie actualizate
si completate.
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Capitolul VL

Studiu de caz — Cultura

de securitate cibernetica in
Romania

Intr-o proportie covarsitoare, aproape tot ceea ce facem zi de zi este
conectat la domeniul cibernetic prin echipamentele de comunicatii
moderne. Acest fenomen este rodul progresului tehnologic din sec-
torul industriei comunicatiei si tehnologiei informatiei.

Unul dintre pilonii acestei revolutii tehnologice este digitalizarea
datelor si a informatiilor. In contextul prezentului studiu, digitalizarea
reprezintd actul sau metoda prin care transformam vocile, sunetele,
muzica, culorile, imaginile, cuvintele, documentele si orice alta in-
formatie in biti, ca mai apoi sd poata fi transferati in noua lor forma,
electronicd, cu ajutorul unui echipament modern de comunicatii,
precum este telefonul inteligent, prin undele radio, liniile de cupru,
sateliti si magistralele de fibrd opticd, oriunde in jurul lumii, pe raze
de mii de kilometri, in decurs de cateva fractiuni de secunda. Acest
rezultat extraordinar al modernizarii, al progresului tehnologic,
~digitalizarea”, este un element central si necesar procesului de

331



GUVERNANTA SECURITATII NATIONALE

intelegere a acestei noi ere, a globalizarii.! Astfel, putem spune ca
democratizarea tehnologiei este promotorul globalizarii productiei.”
Afirm asta deoarece unul din lucrurile urmarite in acest studiu de caz
este nivelul si implicatiile aduse de utilizarea tehnologiilor (hardware
si software) moderne asupra vietii personale, sociale si profesionale a
populatiei din Romania anilor 2016-2018.

Pentru a putea face o afirmatie in contextul unei cercetari stiinti-
fice si Intr-o mai mare masurd in contextul securitatii nationale este
nevoie de un fond de cunostinte de la care sa pornesti o discutie si
pe baza cdrora sd-ti argumentezi expunerea.

Desi nu este des intéalnitd o astfel de abordare, studiul de caz
aplicat populatiei rezidente din Romania ne oferd un excelent punct
de pornire pentru acest demers.

Dupa cum spune Sun Tzu, ,cunoaste-ti inamicul si cunoagte-te
pe tine insuti; intr-o sutd de batdlii nu te vei expune nici unei primejdii.
Cand nu-ti cunosti inamicul, dar te cunogti pe tine insuti, sansele tale de
victorie sau de infrangere sunt egale.”* Asadar, cunoasterea capacitatilor
de securitate nationald ale statului nostru si cunoasterea resurselor
si intereselor actorilor statali si non statali adversi care pot aducere
atingere intereselor Romaniei sunt o realitate care trebuie evidentiata
mereu, devine aproape un truism.

In ceea ce priveste studiul de caz dezvoltat in acest capitol, bazan-
du-ne pe studiul literaturii de specialitate si a initiativelor, respectiv
pe proiectele statistice desfasurate la nivel european sau national
cu privire la nivelul competentelor digitale si cultura de securitate
digitald a populatiei din Roméania, putem confirma faptul cd nu am
identificat o evaluare obiectiva si concludentd a culturii de securitate
ciberneticd. La nivel european exista initiative prin care se doreste

1. Thomas L. Friedman, The Lexus and the Olive Tree — Understanding Globalization, Editia
revizuitd, Edit. Farrar, Straus and Giroux, New Yok, SUA, 2000, pp.46-47.

2. Ibidem, p.49.

3. Sun Tzu, Arta Rizboilui (trad. Alexandra Novaru, Raluca Parvu), Edit. Imprimeria
CORES], Bucuresti, p.28.
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o cunoastere a nivelului de competente digitale, precum este cazul
proiectului ,, The Digital Competence Wheel”?, cel al Comisiei Europe-
ne - ,,DigComp 2.1: The Digital Competence Framework for Citizens with
eight proficiency levels and examples of use”* sau conform indicatorilor
de performantd si ai documentatiei intocmite pentru Agenda Digi-
tald Europeand 2009-2017°. fn Romania, pana in acest moment, s-a
pus accent pe diverse studii teoretice si analizarea conceptelor ce fac
referire la competentele digitale, precum sunt: diviziunea digitald,
e-incluziune, inegalitatea digitald* samd.

Pentru a rdspunde coerent si consecvent la problemele trasate cu
ocazia stabilirii obiectivelor de cercetare, voi evidentia perspective
reale si abordabile in ceea ce priveste guvernanta securitatii nationale
prin management a securitatii spatiului virtual.

Pentru a indeplini cerintele de cercetare privind atingerea obiec-
tivul general, am considerat ca fiind importanta obtinerea unor re-
zultate concrete prin raspunderea la intrebdrile de cercetare. Acest
capitol va incerca sa raspunda in mod special la cea de-a patra intre-
bare de cercetare’, care priveste contextul si nivelul culturii de secu-
ritate cibernetica a populatiei din Roméania raportat la posibilitatea
existentei unei interdependente intre nivelul culturii de securitate

a utilizatorilor din Romania si impactul avut de actiunile acestora

1. Anders Skov, The Center for Digital Generation, Digital Dannelse, , The Digital
Competence Wheel”, Copenhaga, 2016, https:/digital-competence.eu/front/what-is-digi-
tal-competence/, accesat in data de 01.04.2019.

2. Carretero Gomez Stephanie, Vuorikari Riina, Punie Yves, Joint Research Centre, ,, Di-
gComp 2.1: The Digital Competence Framework for Citizens with eight proficiency levels
and examples of use”, Ed. Publications Office of the European Union, Luxembourg,
2017.

3. Comisia Europeans, , Digital Single Market: European Broadband Markets”, https://
ec.europa.eu/digital-single-market/en/download-scoreboard-reports, accesat in data de
01.04.2019.

4. Laura Tufd, ,Diviziunea digitald. Accesul si utilizarea internetului in Romania, com-
parativ cu tdrile Uniunii Europene”, in Calitatea Vietii-Revistd de politici sociale, anul
XXI, nr. 1-2, Editura Academiei Romane, Bucuresti, 2010, pp.71-86.

5. Intrebarea nr.4. Care este contextul si nivelul culturii de securitate ciberneticd a populatiei
din Rominia?
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asupra dimensiunii securitatii cibernetice ca subdomeniu al securi-
tatii nationale. Raspunsul la aceasta intrebare poate aduce lumina in
validarea sau invalidarea ipotezei secundare de cercetare si atingerea
in parte a primului’ si celui de-al doilea® obiectiv de cercetare al tezei.
In acest sens, sub o atentd coordonare stiintifica, autorul intocmeste
un chestionar care odata aplicat este menit s ofere informatii rele-
vante privind cunoasterea si pregdtirea esantionului de persoane
chestionate in vederea cuantificarii unui grad de risc si impact asupra
sistemului de securitate nationald in Romania.

In cele ce urmeaza se va descrie metodologic si tehnic intregul
proces de aplicare a chestionarelor si de obtinere a rezultatelor care
au fost analizate din punct de vedere statistic cantitativ si calitativ.

VI.1. Analiza statistica

Analiza statisticd asupra culturii de securitate cibernetica a populatiei
rezidente in Romania s-a obtinut si din surse deschise de informatii.
Desigur, astfel de analize pot fi Intocmite prin colectarea, evaluarea,
verificarea si centralizarea datelor din comunicdrile si rapoartele
emise de producatorii si furnizorii de solutii de securitate ciberneticd,
de CERT-RO, de Institutul National de Statisticd si de alte organisme
nationale sau internationale, dar nu in ultimul rand de cercetdrile de
nisd orientate pe furnizarea de evaluadri statistice si expunerea sau
solutionarea problematicilor de securitate in general. Drept urmare,
raportandu-ne la ultimul Breviar Statistic al INS din 2018, putem
observa ca in cadrul lucrdrii de fatd ne raportam la un esantion final

1. Obiectiv nr.1. Identificarea implicatiilor aduse de buna guvernantd a securitatii sectorului
cibernetic ca parte integrantd a securititii nationale pentru Romdnia in calitate de stat mem-
bru al Uniunii Europene.

2. Obiectiv nr.2. Identificarea determinantelor guvernantei securititii nationale rezultate in
urma adaptdrii sistemului de management al securitdtii informatiei in spatiul virtual roma-
nesc.
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de 5.446 persoane din totalul de ~7.600 chestionare, care reprezinta
~0.03% din 19.644.350" persoane, care este numadrul estimat al popu-

la’;iei rezidente in Roméania anului 2017.

VI.2. Identificarea necesitatii de constientizare si
7 7 7

protectie a societdtii contemporane in raport cu

provocdrile cibernetice actuale gi viitoare

Odatd cu dezvoltarea posibilitdtilor de comunicare a aparut posi-
bilitatea multiplicdrii informatiei, ceea ce este pe de-o parte un real
avantaj pentru intreaga societate, dar identificim un dezavantaj care
afecteaza din ce in ce mai mult credibilitatea surselor, anume meca-
nismele de dezinformare si adesea propaganda. Datorita existentei
acestui pericol in mediul virtual, am apelat prin ANSSI la sisteme
verificate de monitorizare si sintezd a presei” pe tematica securitatii
cibernetice In plan national si european. Majoritatea informatiilor
au fost verificate din cel putin 4-5 surse distincte, acestea fiind atent
analizate pentru a formula in final un argument. Puterea de analiza
nu a stat in capacitatea automatismelor de sintetizare a stirilor, ci
in analiza personald a acestor informatii pe surse si in unele cazuri
pe o contraverificare a rezultatelor cu specialistii din acele domenii
specifice de expertiza.

Deoarece am identificat un trend ascendent al evenimentelor
si incidentelor din sectorul cibernetic privind sectorul public si cel
privat, am decis sa md aplec asupra analizei cauzelor acestor proble-
matici, intrucat tratarea efectelor nu a reprezentat niciodata o solutie
reald pe termen lung.

1. Breviar Statistic, Roménia in cifre, Institutul National de Statisticd, INS 2018, p.9,
http://www.insse.ro/cms/sites/default/files/field/publicatii/romania_in_cifre_breviar_statis-
tic_1.pdf, accesat in data de 01.04.2019.

2. Sistem de monitorizare a presei online, social media, presa tipdritd, radio si tv, http://
portal.klarmedia.com/.
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VI1.3. Chestionarul de evaluare a nivelului
culturii de securitate cibernetica in Romania

Pornim de la considerentul cad o evaluare reald, fideld si granulara
a nivelului culturii de securitate ciberneticd in Romania nu poate
sd fie generata doar de aplicarea unor interviuri in randul elitelor
(experti, specialisti, analisti, profesori, consultanti, ;amd.) care activeaza
in sectorul securitatii cibernetice sau a decidentilor, ori a institutiilor
de profil din sectorul public/privat. O astfel de abordare probabil
ar genera o evaluare a nivelului de profesionalism raportat la per-
soanele evaluate in raport cu pozitionarea pe ,piatd” a organizatiilor
din care acestea fac parte, dar sub nici o forma nu ar oglindi nivelul
de culturd de securitate.

A. Conceperea chestionarului

Motivat fiind de considerentele expuse mai sus si de necesitatea
de a rdaspunde intrebdrilor de cercetare propuse, am considerat po-
trivitd aplicarea metodei chestionarului. Chestionarul din Anexa nr.1
este rezultatul a trei etape de validare. Toate cele trei forme au fost
supuse analizei Intr-o comisie de specialitate. Persoanele identificate
in aceastd comisie au fost alese pe principiul expertizei in domeniul
specialitatilor practicate de acestia, anume un sociolog, un psiholog,
un expert In securitate nationala si a un expert in studiile statistice.

B. Validarea chestionarului

Pentru a-1 putea valida si pentru a-i putea da o formd, chestio-
narul a fost aplicat unui numar de zece specialisti din sectorul teh-
nologiei informatiei si a comunicatiilor. Acestia, unanim, au sugerat
ca fiind necesard introducerea de intrebari concrete si suficient de
tehnice cu privire la nivelul de cunostinte in domeniul IT&C pentru
a se putea evalua nivelul de cunoastere a tehnologiei de comunicare
si gestionare a informatiei in mediul virtual.

O a doua formad a fost datd dupa ce a fost aplicat un alt set de 10
chestionare expertilor din sectorul legislativ, care au evidentiat fap-

336



GEORGE-MARIUS SINCA

tul ca este necesard o accentuare a aspectelor privind criminalitatea
ciberneticd, identificate tot mai des in sectorul economic virtual si
nu numai.

Cea de-a treia etapd de actualizare si validare a intrebarilor ches-
tionarului a fost marcata de evaluarea din punct de vedere statistic,
etapd care a fost desfasurata sub atenta supraveghere a Departa-
mentului Psihometrie si Statisticd din cadrul Facultatii de Stiinte
Comportamentale si Sociale a Universitatii Groningen, cu ajutorul
resurselor carora am si finalizat studiul statistic al chestionarelor
aplicate si care m-au orientat pas cu pas pana la finalizarea studiului
statistic. Experienta personalului din cadrul Universitatii Groningen
cu care am intrat in contact si am lucrat m-a ajutat la obtinerea de date
statistice verificate si reverificate cu ajutorul instrumentelor utilizate
de acestia in zona de cercetare statisticd cantitativa. Ulterior acestui
proces, am obtinut sprijinul colegilor din cadrul Departamentului
Psihometrie si Statisticd din cadrul aceleiasi universitati pentru o
interpretare cat mai fidela a datelor.

C. Aplicarea chestionarului

Odata cu alegerea temei de cercetare s-a identificat necesitatea
valorificarii unor date statistice care nu puteau fi obtinute decat prin
construirea si aplicarea unui chestionar. Acest instrument a avut ca
unitate de esantionare individuald populatia finitd, reala si cuantifi-
cabild a Romaniei conform INS din perioada de colectare a datelor.

In acest context, esantionul reprezinta utilizatorii romani de echi-
pamente moderne de comunicatii si tehnologia informatiei in interes
personal sau profesional. Asadar extrapolam conceptul de , esantion”
ca populatie tintd atent selectionatad pentru aplicarea chestionarelor
la intreaga , populatie” cu abilitdti de utilizare a spatiului cibernetic,
fard a restrange esantionul la limite de varstd, sex, statut social, samd.

A fost analizatd si validatd reprezentativitatea esantionului ca
o conditie de baza a validitatii externe si care depinde de cei patru
factori luati in calcul la generarea intrebarilor chestionarului, anume:
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caracteristica masuratd, impactul unor variabile covariante - date de
relevanta rezultatelor intrebarilor, marimea esantionului' si procedura
de esantionare.

Receptivitatea si necesitatea acestui studiu a fost doveditd inca
din momentul aplicdrii primelor 100 de chestionare, in acea peri-
oada s-a Intampinat o receptivitate crescuta in randul persoanelor
intervievate pentru a raspunde chestionarului si chiar de a dezvolta
raspunsurile pentru o intelegere mai buna a motivatiei raspunsului.
Cu toate acestea, pe de-o parte datorita erorii de esantionare, iar pe
de alta parte a erorii in raspuns sau din lipsa acestora, din numarul
total de 7.600 chestionare aplicate, un numar de 5.446 chestionare a
fost validat, din care a fost acceptat in finalizarea raportului cantitativ
un numdr de 5.141 chestionare.

S-a utilizat tehnica de esantionare probabilista (aleatorie simpla)
la 0 dimensiune a esantionului pentru studii de validitate de construct
foarte mare (>1500 persoane).

D. Centralizarea chestionarelor

Aceasta etapa a fost cea mai solicitantd, motiv pentru care cen-
tralizarea datelor din chestionarele aplicate s-a intins pe o perioada
de aproximativ patru luni. In primele trei luni au fost introduse
datele din chestionarele aplicate, care au fost in format scris pe har-
tie. Din motive de autenticitate si veridicitate a datelor utilizate in
acest studiu, chestionare originale sunt pastrate pentru o perioada
nedeterminata de timp.

E. Analiza statistica

Intr-o ordine fireascd a lucrurilor, dupa centralizarea datelor
a urmat etapa de pregatire pentru analiza si utilizarea acestora in

1. M. Popa — APIO, Metodologia cercetdrii (note de curs): ,Cu cit esantionul este mai mare,
cu atdt creste reprezentativitatea acesuia in rezultatele statistice. Nivelul de reprezentativi-
tate nu va cregte proportional cu volumul esantionului. Odatd atins un volum de 700-800 de
persoane, reprezentativitatea esantionului nu mai creste semnificativ, indiferent de volumul
populatiei din care este extras” (Rotariu, 1999), http:/[www.apio.rofupload/mc10_esantio-
narea.pdf, pp.2-8, accesat in data de 02.09.2020.
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analiza statisticd. Aceastd analizd este de fapt sectiunea de analiza
cantitativa in plan analitic din raportul studiului, regasit in continutul
subcapitolului urmator.

Predominant, analiza cantitativd a stat la bazele analizei cali-
tative, utilizand in acest timp literatura de specialitate si aplicatiile
informatice specializate in acest sens. In ceea ce priveste interpretarea
datelor pentru obtinerea unui rezultat concludent in analiza calitativa,
studiul si experienta acumulatad pe parcursul celor trei ani au oferit
rezultatul scontat, prin intelegerea gradului de cultura de securitate
pe care populatia rezidenta in Romania il are. De mentionat, in ceea
ce priveste intrebdrile de cercetare ale tezei, in acest context este faptul
cd aceastd analizd reprezintd o noud posibilitate de cercetare a unui
areal de interes major si obtinerea unui indicator vital pe ,barometrul”
culturii de securitate cibernetica si desigur a securitatii nationale.

V1.4. Plan analitic

Ulterior aplicarii chestionarelor a urmat centralizarea acestor date,
pregdtirea pentru analiza si utilizarea acestora in analiza statistica.
Acest proces a presupus identificarea si excluderea cazurilor dupli-
cate din baza de date, identificarea si excluderea cazurilor ce contin
rdspunsuri logic imposibile sau improbabile (de exemplu utilizatori
care au declarat cd au vdrsta de 0 ani sau cd petrec mai mult de 24 ore pe zi
utilizind tehnologia digitali), identificarea si excluderea raspunsurilor
participantilor cu varsta prea mica (mai micd de 14 ani) sau prea mare
(mai mare de 70 ani) pentru scopul acestui studiu si identificarea, re-
spectiv excluderea cazurilor cu rate ridicate de raspunsuri lipsa (de
exemplu cazurile cu raspuns lipsd pentru mai mult de 80% din intrebari).

Pentru a putea analiza datele in mod consecvent, utilizand acelasi
test statistic pentru analiza raspunsurilor la toate intrebarile, variabila
numerica ,vdrsta” a fost transformata in variabila categoriald. In acest
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sens, utilizatorii cu varsta sub 20 de ani au fost catalogati drept ,, ti-
neri”, cei cu varsta intre 20 si 60 de ani au fost catalogati drept ,,adulti”,
iar cei cu varsta peste 60 de ani au fost catalogati drept ,vdrstnici”.

Deoarece aproape toate intrebarile din chestionarul utilizat au
generat date categoriale de tip nominal prin raspunsuri de tipul DA/
NU sau de tip ordinal si scalabil (de exemplu evaluarea importantei se-
curitdtii informatice pe o scald de la 1 la 5), principala strategie analitica
pe care am utilizat-o a fost analiza frecventelor. Scopul a fost acela de
a determina daca existd diferente semnificative intre participanti in
ceea ce priveste variabilele de interes din acest studiu, un exemplu ar
fi cel in care cuantificdim masura in care utilizatorii romani considera
tehnologia digitald ca fiind importanta. De asemenea, ne-am propus
sd determindm daca exista asocieri intre anumite aspecte evaluate
in cadrul acestui studiu, precum mdsura in care utilizatorii au fost
victime ale unor infractiuni informatice in raport cu anumite aspecte
ce tin de securitatea informatica.

Testul statistic potrivit pentru analiza frecventelor este asa-nu-
mitul test hi-pdtrat, Pearson x?'. Acest test statistic poate fi utilizat
pentru a determina daca exista diferente semnificative statistic intre
frecventele observate si cele teoretice (asteptate) in cadrul uneia sau
a mai multor categorii de raspuns. Formula de calcul pentru x? este:

Xzzz(O;T)z

unde O se referd la frecventele observate, iar T se referd la frecventele

teoretice dintr-o categorie de raspuns sau dintr-o celuld a unui tabel
de contingentd (sau tabel cu dubli intrare). Aceste diferente ridicate
la pdtrat se insumeaza pentru toate categoriile de raspuns (in cazul
testului x* al gradului de omogenitate) sau pentru toate celulele tabelului
de contingenta (in cazul testului x* al gradului de independentd).

1. Richard G. Lomax, Debbie L. Hahs-Vaughn, Statistical concepts: A second course - Edi-
tia a 4-a, Edit. Routledge, New York, 2012 — Editia a 4-a, Ed. Routledge, 2012, SUA,
New York, Capitolul 8: ,,Multiple Regression, , Statistical concepts: A second cour-

7

se .
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In functie de scopul analizei, x se poate utiliza pentru a determi-
na daca raspunsurile participantilor se distribuie in mod egal intre
alternativele de raspuns (testul x* al gradului de omogenitate) si daca
raspunsurile participantilor la 0 anumita intrebare sunt independente
de raspunsurile acestora la o alta intrebare (testul x* al gradului de
independentd).

Un rol important in determinarea semnificatiei statistice a valorii
X* obtinute il au asa-numitele grade de libertate. Pentru testul x* al
gradului de omogenitate, acestea se calculeaza dupa formula (r-1),
unde r reprezinta numarul alternativelor de raspuns aferente unei
intrebari. In cazul testului x* al gradului de independentd, gradele de
libertate se calculeazd dupa formula (-1)x(c-1), unde r si c reprezinta
numarul alternativelor de rdspuns aferente celor doud intrebari. in
general, numadrul gradelor de libertate se raporteaza imediat langa
X% in paranteza (ex., x* (1) = ...). Valoarea lui x* si numarul gradelor
de libertate se utilizeaza in calculul valorii p, valoare care, raportata
la un prag critic (de obicei 0.05, care inseamnd in analiza statisticd si in
cercetare in general o eroare experimentald asumatd sau eroare de tip 1 -
fals pozitiv), determind semnificatia statisticd a efectului testat. Astfel,
atunci cand p < 0.05 respingem ipoteza nula (a omogenitditii sau a
independentei) si concluziondm ca exista diferente semnificative sta-
tistic intre proportiile aferente optiunilor de rdspuns, sau ca exista o
asociere semnificativa statistic intre variabile. Atunci cand p > 0.05 nu
respingem ipoteza nuld si concluziondm ca nu avem dovezi suficiente
pentru a sustine ipoteza alternativa (a diferentelor intre alternativele de
rdspuns sau a asocierii intre variabile).

Testul x* ne ofera informatii doar despre prezenta (in cazul in
care p < 0.05) diferentelor intre categorii sau a asocierii dintre doua
variabile, Insd nu si despre magnitudinea sau intensitatea acestor
efecte. Pentru a putea determina cat de mari sunt diferentele dintre
alternativele de rdspuns sau cat de puternica este relatia de asociere
dintre variabile, avem nevoie de masuri specifice. O astfel de mdsura
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a marimii efectului, care este cel mai frecvent utilizata si este potrivita
pentru toate aplicatiile testului x> este Cramer’s V'. Acest indice se
calculeaza astfel:

XZ

C 'SV = |[———
ramer’s Nx gl

unde N reprezintd numadrul total de participanti care au rdspuns
intrebarii sau Intrebarilor asupra cireia/cdrora se realizeaza testa-
rea, iar gI' =1 1n cazul testului x* al gradului de omogenitate si gI" =
min(r - 1, ¢ - 1) in cazul testului x? al gradului de independenta. O
valoare Cramer’s V egald cu 0.1 indica un efect scazut, o valoare egald
cu 0.3 indicd un efect mediu, iar o valoare egald cu 0.5 indica un efect
ridicat, evidentiind astfel cd aceste valori - 0.1; 0.3; 0.5 - sunt numite si
valori de referintd in general acceptate ca valori ale marimii efectului
diferentei intre frecvente). Valori ale marimii efectului mai mici de 0.1
indica un efect neglijabil pentru majoritatea scopurilor practice?. in
acest studiu, am raportat si interpretat doar efectele cu un Cramer’s
V = 0.1. Am decis acest lucru deoarece, atunci cand esantionul este
mare, agsa cum este cazul si in acest studiu, chiar si efectele extrem
de mici tind sd devind semnificative statistic.

Un alt indice util al marimii efectului este asa-numitul risc relativ’,
care se aplica strict tabelelor de contingenta 2x2. Acesta este definit
ca raportul dintre incidenta unui eveniment intr-un anumit grup de
persoane si incidenta evenimentului intr-un alt grup de persoane.

Fie tabelul de contingenta:

1. Harald Cramér, Mathematical Methods of Statistics, Edit. Princeton University Press,
Princeton, 1946, pp.10-14.

2.Jacob Cohen, , A power primer”, in Psychological Bulletin, Quantitative Methods in
Psychology, nr.112, Edit. American Psychological Association, Washington (DC),
1992, pp.155 -159;

3. Christopher L. Sistrom, Cynthia W. Garvan, ,,Proportions, odds, and risks”, in Sta-
tistical Concepts Series, Radiology, Vol.230, Edit. University of Florida College of Me-
dicine, Gainesville, 2004, pp.12-19;
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Predictor
‘Da Nu
N O
Nu | C ‘

Tabelul nr.2 - Tabel de contingenta

Riscul relativ (RR) se calculeazad dupd formula:
_A/A+0)
" B/(B+D)

unde A, B, Csi D reprezintd frecventele observate. In acest studiu am
folosit RR pentru a determina dacd anumite aspecte ce tin de secu-
ritatea informaticd reprezintd sau nu factori de risc in favorizarea/
defavorizarea infractiunilor informatice. Valori ale RR apropiate de
1 ar indica faptul ca aspectele respective nu sunt asociate cu un risc
crescut al utilizatorilor de a deveni victime ale infractiunilor infor-
matice. Pe parcurs ce valoarea RR creste, intelegem ca diferenta fata
de valoarea 1 indica nivelul de incidentd a respectivelor comporta-
mente asociate unui risc crescut al utilizatorilor de a cadea victima
a infractiunilor informatice. in aceeasi ordine de idei, valori ale RR
mult mai mici decat 1 indica faptul cd respectivele comportamente
reprezintd factori de securitate in raport cu riscul utilizatorilor de a
cddea victima a infractiunilor informatice.

Toate analizele statistice au fost realizate in programele pentru
analiza statisticd R (R programming language for statistical computing;
R* Core Team, 2019 si SPSS* v.25.

1. R Core Team (2019), ,R: A language and environment for statistical computing”, R
Foundation for Statistical Computing, Vienna, Austria, URL: https://www.R-project.
org/, accesat in data de 19.03.2019.

2.1BM Corp. (2017), , IBM SPSS Statistics for Windows - Statistical Package for Soci-
al Sciences”, Version 25.0, Armonk, NY: IBM Corp, https:/www-01.ibm.com/support/
docview.wss?uid=swg24043678, accesat in data de 19.03.2019.
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VI1.4.1. Indici descriptivi ai esantionului

Un numar de 5,446 persoane au participat la acest studiu in mod vo-
luntar, la intalniri programate, fatd in fata, completand chestionarul.
Réaspunsurile a 52 participanti au fost eliminate din analiza finala a
datelor, deoarece acestia au declarat cd au varsta mai mica de 14 ani
sau mai mare de 70 de ani. Asadar, pentru analiza finald a datelor
au fost utilizate raspunsurile a unui numar de 5,141 participanti, re-
prezentand aproximativ 94% din esantionul original. Dintre acestia,
3,254 (63.3%) participanti au oferit raspunsuri complete la intrebarile
cu raspuns inchis.

Analiza raspunsurilor incomplete aratd ca cele mai numeroase
date lipsa (12.5% din totalul participantilor) corespund intrebarii
»Ati urmat vreodatd cursuri in domeniul informatic?”, urmata de intre-
barea " Ati fost vreodatd victimd a unei infractiuni informatice?” cu 7.4%
raspunsuri lipsa si de intrebarea , Considerati cd Romdnia este pregatitd
pentru un eventual val de atacuri cibernetice?” cu 6.7% raspunsuri lipsa.

Distributia participantilor in functie de gen a fost date de 53.8%
participanti de gen feminin, 46.2% de gen masculin iar un numar de
1.5% nu au declarat apartenenta de gen.

Varsta participantilor are o distributie asimetricd spre dreapta,
fiind reprezentatd de o medianad egald cu 23 ani, iar 75% dintre par-
ticipanti au sub 35 ani. Un procent de 2.2% dintre participanti nu
si-au declarat varsta.

In ceea ce priveste mediul de provenienti al participantilor, 29.3%
dintre acestia provin din mediul rural, iar 70.7% din mediul urban.
Un procent de 6.6% dintre participanti nu si-au declarat mediul de
provenienta.

Totodatd, in functie de statutul social, participantii se distribuie
astfel: elevi si studenti in procente similare (45.0%, respectiv 41.9%),
angajati si liber profesionisti in procente similare (5.3%. respectiv
5.2%), 2.6% someri si niciun pensionar. Un procent de 1.8% dintre
participanti nu si-au declarat statutul social.
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VI1.4.2. Analiza competentelor digitale ale utilizatorilor roméni

Competentele digitale ale utilizatorilor romani au fost evaluate prin-
tr-un set de 7 intrebari ce vizeazd aspecte precum nivelul compe-
tentelor digitale, tipul si scopul echipamentelor digitale utilizate,
timpul petrecut utilizdnd tehnologia digitald, precum si importanta
perceputd cu privire la tehnologia digitala. Importanta perceptiei
populatiei asupra utilizarii mijloacelor moderne de comunicare si
tehnologia informatiei conduce indirect la o evaluare a gradului de
interes a utilizatorilor asupra securitétii propriilor date si informatii
vehiculate de acestia in mediile virtuale precum si a echipamentelor
utilizate. In alte cuvinte, gradul de perceptie a importantei activi-
tatilor din arealul cibernetic duce la un grad crescut sau scazut de
securitate a persoanei, a comunitatii si uneori a statului - impactul
negativ asupra statului sau a securitdtii nationale poate fi cuantificat gra-
dual (nesemnificativ - major) in functie de rangul si influenta persoanei
care devine sursd generatoare de insecuritate. Timpul petrecut utilizand
tehnologia digitald este considerat un indicator, deoarece acesta este
raportat la gradul de vulnerabilitate si riscurile asociate pe platfor-
mele online sau in utilizarea resurselor informatice. Desigur, acest
timp de utilizare a tehnologiei oferd o perspectivd asupra gradul
de expertiza si adaptabilitate la mediile virtuale, raportarea si chiar
dependenta de acesta.

S-a evaluat, de asemenea, masura in care competentele digitale
sunt asociate cu variabile socio-demografice precum genul, varsta
(tineri sub 20 ani, adulti intre 20 si 60 ani, varstnici peste 60 ani),
mediul de provenientad (urban sau rural) si ocupatia participantilor
(elev, student angajat, antreprenor /liber profesionist, sau somer /fara
ocupatie). Rezultatele acestor analize sunt prezentate in urmétoarele
paragrafe.

Deoarece majoritate breselor de securitate sunt datorate fie lip-
sei de competente digitale, fie de lipsa unei culturi de securitate, se
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considerd oportund cunoasterea autoperceptiei utilizatorului in ceea
ce priveste nivelul siu de competente digitale. In cadrul intalnirilor,
dupa completarea chestionarului, adesea am pus intrebari de lamu-
rire. Printre acestea se numara si , Considerati cd sunteti suficient de
pregitit in ceea ce priveste tehnologia utilizatd?”, iar raspunsurile erau
de cele mai multe ori afirmative. Aceste intrebari de clarificare erau
puse si cu scopul de a verifica incrucisat alte intrebari din continutul
chestionarului aplicat, precum ,, Ati fost vreodatd victimd a unei infracti-
uni informatice?” sau ,, Aveti conturi online pe care le utilizati impreund cu
altcineva?”. De aici rezultd, adesea, faptul ca nivelul de autoperceptie
asupra gradului de detinere a competentelor digitale sau nivelului
culturii de securitate este eronat.

In ceea ce priveste nivelul declarat al competentelor digitale ale
participantilor, mai mult de jumatate dintre acestia detin un nivel
mediu de competente, iar aproximativ o treime detin un nivel ridicat
(Figura nr.1).

Diferentele obtinute pe esantion pot fi generalizate la nivelul
populatiei utilizatorilor din Roménia, dupd cum arata testul x>, ca-
ruia fi corespunde un prag de semnificatie mai mic de 0.05 (x*(2) =
1101.5, p < 0.01). Din punct de vedere al marimii efectului, aceste
diferente sunt medii (Cramer’s V =0.33). In ceea ce priveste asocierea
dintre nivelul de competente al utilizatorilor romani si variabilele
socio-demografice, testele x> ale gradului de independentd au valori
semnificative statistic pentru varstd, mediu de provenientd si statut
socio-economic, Insd marimile efectelor sunt foarte mici (Cramer’s V
<0.1). Valori foarte mici ale mdrimii efectului sugereaza ca asocierea
dintre variabile este neglijabila.
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Figura nr.1. Distributia participantilor: Autoperceptia corespondentilor pe
gradul de competente digitale.

Procentele se bazeaza pe esantionul efectiv (i.e., numdrul raspun-
surilor valide).

In ceea ce priveste pregitirea formald in domeniul informatic,
42.5% dintre participanti au urmat cursuri de specializare, iar 57.5%
dintre acestia nu au urmat. Aceasta diferenta este semnificativa sta-
tistic (x*(1) = 102.5, p < 0.01), insa efectul este scazut (Cramer’s V =
0.15). In ceea ce priveste asocierea cu variabile socio-demografice,
am gasit un rezultat semnificativ statistic si cu o valoare a marimii
efectului micd pentru asocierea cu statutul socio-economic (y*(4) =
65.4, p <0.01, Cramer’s V = 0.12). Astfel, dintre cei care au urmat cur-
suri de formare in domeniu informatic, un procent ridicat sunt elevi
(48.7%). De asemenea, semnificativ mai putini sunt liber-profesionistii
(24.2%), somerii sau persoanele fard ocupatie (17.1%) care au urmat
astfel de cursuri. Procentele raspunsurilor in fiecare categorie pot fi
vizualizate Tn Figura nr.2. Mai mult, existd o asociere moderata si
semnificativad intre nivelul competentelor digitale ale utilizatorilor
romani si dacd acestia au urmat sau nu cursuri de pregdtire in do-
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meniul informatic (x*(2) = 448.7, p < 0.01, Cramer’s V = 0.32). Astfel,
urmarea unor cursuri in domeniu informatic este asociata cu un nivel
avansat al competentelor digitale: 49.0% dintre cei care au urmat
astfel de cursuri detin un nivel avansat al competentelor digitale.

Ati urmat
. vreodati
1.200 cursuri in
domeniul
informatic’
1.000 M da
B
300
wr\
E
-]
g
o
= 500
400
200 39%
0,
2,5% 2,6% 2,0%

elewt studentt angajati liber sotmert
profesiomsti

Statut socio-economic

Figura nr.2. Distributia participantilor care au urmat cursuri in domeniu
informatic si a celor care nu au urmat astfel de cursuri, separat in functie de
statutul socio-economic. Procentele au fost calculate din totalul raspunsuri-

lor valide.

In ceea ce priveste numarul de ore petrecute utilizand tehnologia
digitald (Figura nr.3a), in medie utilizatorii din cadrul acestui esantion
fac acest lucru timp de 5 ore pe zi. Un sfert dintre participanti petrec
mai putin de 3 ore pe zi utilizdnd tehnologia digitald, in timp ce un
sfert sunt online mai mult de 10 ore pe zi. Referitor la masura in care
acest timp este petrecut in mediul online (Figura nr.3b), datele arata
cd jumadtate dintre respondenti petrec in mediul online intre 50% si
100% din timpul dedicat utilizdrii tehnologiei digitale. Un sfert dintre
respondenti petrec mai putin de 50% din timp in mediul online, in
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timp ce un sfert dintre ei petrec timpul dedicat tehnologiei digitale

in mediul online in proportie de 100%.

&

IMean= 6,05
Std Dev. = 3,685
N =5140

600,0

2.
)
E 400,0
|4
=
200,0
0,0
0 2 4 6 8 10 12 14 1 18 20 22 24
a) Ore petrecute utilizind tehnologia digitala
: . Ifzan = 6836
1.500.0 : © Std Dev = 28004
: ' N=4911
1.000,0
5y
B
@
z
2
=

500,0

0.0

Lo 100 20 30 40 50 60 70 BO 50 100

Figura nr.3. Distributia numarului de ore petrecut utilizand tehnologia di-
gitala (a) si a proportiei din timp petrecut online (b). Liniile verticale cores-

pund percentilelor 25 si 75,

1. In cazul prezentului studiu, percentila 25 respectiv 75, se identifici cu procentul de persoa-
ne din esantion care petrec pdnd in 3 ore respectiv pdnd in 8 ore pe zi, utilizdnd tehnologia
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Utilizarea aplicatiilor informatice este practicata in proportie de
90% de catre utilizatorii romani, diferenta fiind semnificativa sta-
tistic si importanta din punct de vedere practic (x*(1) = 3371.1, p <
0.01, Cramer’s V = 0.81, care este o valoare mai mare de 0.5). Printre
aplicatiile informatice mentionate se numara Facebook, Microsoft
Office, WhatsApp, Instagram, motoare de cdutare online, sau diverse
servicii de e-mail. Utilizarea acestor aplicatii este statistic asociata
cu varsta utilizatorilor (x*(2) = 14.2, p <0.01, Cramer’s V = 0.05) si cu
statutul socio-economic al acestora (xy*(4) =21.8, p <0.01, Cramer’s V
=0.07), insa aceste asocieri sunt neglijabile. Acest lucru sugereaza ca
romanii utilizeaza aplicatiile informatice in aceeasi masura indiferent
de varstd, mediu de provenientd sau statut socio-economic.

Referitor la importanta tehnologiei digitale pentru utilizatorii
romani, 31.3% dintre acestia au declarat ca tehnologia digitala este
importantd pentru ei, 30.3% au declarat cd aceasta este destul de
importantd, iar 26.5% au declarat cd aceasta este foarte importanta.
Procentul de 11.8% ramas au declarat ca pentru ei tehnologia digitala
este putin sau deloc importantd. Importanta perceputa a tehnolo-
giei digitale la romani este asociatd semnificativ statistic cu mediul
de provenienta (x*(4) = 84.8, p < 0.01, Cramer’s V = 0.13) si statutul
socio-economic (x*(16) = 548.8, p < 0.01, Cramer’s V =0.17) al utiliza-
torilor. Utilizatorii care considera tehnologia digitala ca fiind foarte
importanta provin din mediul urban intr-un procent mai ridicat
(20.5%) decat ne-am fi asteptat in lipsa asocierii dintre variabile. A
se consulta Figura nr.4 pentru vizualizarea distributiei raspunsurilor
participantilor in functie de mediul de provenienta.

digitald.
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Figura nr.4. Distributia importantei tehnologiei digitale in functie de mediul
de provenienta al participantilor. Procentele afisate au fost calculate din tota-
lul rdspunsurilor valide.

Analiza corelatiei dintre importanta perceputa a tehnologiei
digitale si statutul socio-economic al utilizatorilor romani arata ca,
dintre cei care considera tehnologia digitala ca fiind deloc importan-
td, un procent mai ridicat decat ne-am fi asteptat in lipsa asocierii
sunt someri sau liber profesionisti (23.2%). In ceea ce i priveste pe
cei care considerd tehnologia digitala ca fiind putin importants, cei
mai multi utilizatori, mai multi decat era de agteptat sunt someri sau
liber profesionisti (26.7%). Pentru un numadr mai mare de elevi decat
ne-am fi asteptat (66.7%) tehnologia digitala este foarte importanta,
iar 33.9% dintre studenti considera tehnologia digitala ca fiind des-
tul de importantd, un procent mai mare decat ne-am fi asteptat in
lipsa asocierii dintre variabile. Cu alte cuvinte, observam ca impor-
tanta perceputd a tehnologiei digitale difera in functie de statutul

socio-economic al utilizatorilor. Astfel, elevii sunt cei mai multi care
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conferd o importanta ridicatd sau foarte ridicata tehnologiei digitale,
in timp ce mai multi liber profesionisti si someri decat ne-am fi as-
teptat o considerd ca fiind putin sau deloc importanta. Surprinzator
este faptul ca studentii considera tehnologia digitala ca fiind foarte
importanta intr-un procent semnificativ mai mic (37.0%) si 0 con-
siderd ca fiind putin sau destul de importantd intr-un procent mai
ridicat (33.3%) decat era de asteptat. Interesant este si ca in randul
angajatilor nu existd o tendinta referitor la importanta perceputd a
tehnologiei digitale, intrucat raspunsurile acestora sunt omogene.
Figura 5 ilustreaza distributia rdspunsurilor participantilor in functie

de statutul socio-economic
Statut socio-
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Figura nr.5. Distributia importantei tehnologiei digitale in functie de statu-
tul socio-economic al participantilor. Procentele au fost calculate din totalul
raspunsurilor valide.

Referitor la tipul echipamentelor digitale utilizate, cel mai utilizat
echipament este ,,smartphone”-ul, corespunzandu-i un procent de
31.5% din totalul raspunsurilor si fiind folosit de 83.3% dintre par-
ticipanti. Acesta este urmat de laptop si calculator (PC), cu 28.6% si
22.2% din totalul raspunsurilor. Astfel, 75.7% respectiv 58.7% dintre
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participanti utilizeaza laptopul si PC-ul. Tableta este utilizata cel mai
putin (15.7% din totalul raspunsurilor), un procent de 41.7% dintre
utilizatori folosind acest echipament. Un procent de 5.5% dintre
utilizatori folosesc si alte echipamente, precum ceasurile inteligente,
,smart TV"-urile, dronele, sau aparatele foto/video digitale. Tabelul
nr. 1 prezintd procentul in care diverse echipamente digitale sunt
utilizate In functie de variabilele socio-demografice. Datele aratd cd,
in general, echipamentele digitale precum , smartphone”-ul, laptopul,
PC-ul sau tableta sunt utilizate de cétre persoane de gen feminin si
persoane de gen masculin in proportii aseméanatoare, insd prepon-
derent de cdtre adulti sau tineri, elevi sau studenti si persoane ce

provin din mediul urban.

Variabila Categorie | PC Laptop |Tabletd | Smartphone | Altele
Gen Feminin 50.3% |55.2% 54.5% [53.0% 52.0%
Masculin 49.7% |44.8% 45.5% |47.0% 48.0%
Varstd Tineri 19.7% [23.0% [20.7% |22.8% 19.3%
Adulti 78.9% |76.5% 787% 76.3% 77.7%
Varstnici 14% 0.5% 0.6% 0.8% 2.9%
Mediu de Rural 26.8% |26.1% 23.6% |28.1% 25.2%
provenientd | Urban 732% |73.9% 76.4% 71.9% 74.8%
Statut social |Elevi 42.0% |52.1% 46.1% [49.0% 47.3%
Studenti 46.6% |38.7% |43.8% |39.3% 35.6%
Angajati 51% |5.5% 6.0% 5.5% 6.9%
Liber profe- (41% |3.0% 3.5% 4.9% 5.8%
sionisti
Someri 2.0% 0.7% 0.6% 1.3% 4.4%

Tabelul nr.3. Procentele de utilizare ale echipamentelor digitale in functie de
variabilele socio-demografice. Procentele sunt calculate din totalul partici-
pantilor din fiecare categorie de echipament digital.

In ceea ce priveste scopul utilizarii tehnologiilor digitale, cores-
pondentii au subliniat faptul ca scopul utilizarii acestor tehnologii
moderne este dat de dorinta si nevoia de utilizare a mediilor de
comunicare si canalelor de socializare contemporane, cu 21.5% din
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totalul raspunsurilor si fiind ales de 80% dintre participanti. Monito-
rizand activitdtile infractionale in mediul online din ultimii ani, am
observat cd vulnerabilizarea utilizatorilor de tehnologie moderna se
face tocmai prin spargerea conturilor de utilizator pentru obtinerea
de informatii si date confidentiale', personale si din pacate uneori
chiar cu caracter clasificat.

Un procent de 70.5% dintre utilizatori folosesc echipamentele
digitale in scop de relaxare/distractie, 67.6% le folosesc in scop in-
formational, 51.7% pentru corespondentd, 50.8% le folosesc pentru
achizitii sau servicii online, 48.1% le folosesc in scop profesional, iar
3.8% dintre participanti folosesc echipamentele digitale in alte sco-
puri. Tabelul nr. 2 prezinta procentul in care echipamente digitale sunt
utilizate in diverse scopuri, in functie de variabilele socio-demogra-
fice. Astfel, majoritatea categoriilor socio-economice si demografice
utilizeaza echipamentele digitale preponderent in scop de socializare,
relaxare/distractie, sau in scop informational.

Varstnicii mai utilizeaza tehnologia digitald in scop de corespon-
dentd, iar studentii si angajatii fac acest lucru si in scop profesional
si de corespondenta.

Concluzionand aceastd sectiune, analiza competentelor digitale
ale utilizatorilor roméani aratd cd majoritatea detin, pe baza acestui
chestionar, un nivel autoperceput mediu de competente digitale, iar
o treime detin un nivel autoperceput, ridicat. Mai putin de jumatate
dintre utilizatori au urmat vreodatd un curs de formare in domeniul
informatic, iar cei care au urmat astfel de cursuri sunt elevi si detin
competente digitale mai ridicate comparativ cu cei care nu au facut
acest lucru. Cele mai utilizate tipuri de echipamente digitale sunt
telefoanele inteligente cunoscute si ca ,smartphone”, tableta si calcu-
latoarele personale tip desktop, acestea fiind folosite preponderent in

1. Teodora Marinescu, ,, Un grup de hackeri a spart conturile mai multor politicieni din
Germania si a publicat datele personale”, 04.01.2019, https://www.mediafax.ro/externe/
un-grup-de-hackeri-a-spart-conturile-mai-multor-politicieni-din-germania-si-a-publicat-da-
tele-personale-17810355/foto, accesat in data de 12.03.2019.
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scop de socializare, relaxare/distractie sau pentru uz informational.
Studentii si angajatii folosesc tehnologia digitald si in scop profesio-
nal si de corespondenta intr-o masurd mai mare. In medie, romanii
petrec 5 ore pe zi utilizadnd tehnologia digitald. Un sfert din romanii
chestionati sunt activi online mai putin de 3 ore pe zi, iar un sfert
dintre acestia fac acest lucru mai mult de 10 ore pe zi. Timpul alocat
tehnologiilor digitale este petrecut preponderent in mediul online, iar
majoritatea covarsitoare a romanilor, utilizeaza aplicatii informatice
precum, Facebook, WhatsApp, Instagram, motoare de cdutare online,
aplicatii de e-mail, Microsoft Office, samd.

In ceea ce priveste importanta perceputi a tehnologiei digitale,
utilizatorii din mediul rural, somerii, liber-profesionistii si studentii
o considerd deloc sau putin importantd, in timp ce elevii considera
tehnologia digitald ca fiind importantd sau foarte importantd, in

proportii mai ridicate decat era de asteptat.
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Gen Feminin [48.3% |70.5% |82.1% |50.5% |52.8% |70.1% |4.0%

Masculin |47.6% |64.7% |77.6% |51.5% |50.4% |71.1% |3.4%
Varstd | Tineri 30.0% |72.8% |87.9% |49.2% |44.4% |79.5% |2.3%
Adulti 53.1% |66.8% |78.2% |51.9% |53.6% |68.6% |4.2%
Varstnici |28.9% |35.5% |50.0% |14.5% |43.4% |474% [3.9%
Mediu |Rural 40.9% 159.8% |77.2% |42.7% |43.0% |68.1% |3.7%
de pro- | Urban 50.6% |71.0% |80.6% |54.0% [54.7% |712% |3.5%
venientd
Statut | Elevi 39.4% |77.8% |892% |56.2% [52.6% |77.3% |3.6%
social  |Studenti |61.5% |61.6% |73.5% |49.4% |53.0% |65.1% |3.4%
Angajati | 68.0% |66.2% |72.2% |55.6% |60.2% |65.0% |6.8%
Liber pro- (9.4% |40.4% |72.9% (29.0% |29.0% |68.2% |3.5%
fesionisti
Someri 13.0% [38.3% |47.8% |11.3% [40.0% |51.3% |7.0%
Tabelul nr.4. Distributia scopului utilizarii echipamentelor digitale in functie
de variabilele socio-demografice. Procentele sunt calculate din totalul partici-
pantilor din fiecare categorie a variabilelor socio-demografice.
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VI.5. Analiza culturii de securitate informa;ionalé
a utilizatorilor din Romania

In Romania, printre singurele cercetdri concludente cu privire la cul-
tura de securitate In context cibernetic a fost , Barometrului Culturii
de Securitate”, un proiect realizat de Institutul de Stiinte Politice si
Relatii Internationale , Ion 1. C. Brdtianu” al Academiei Romane si
Laboratorul de Analizd a Razboiului Informational si Comunicare
Strategicd (LARICS). Acest barometru a fost conceput pentru a demis-
tifica cultura politicd in contextul culturii de securitate, componenta
strategicd a culturii de securitate, in general si controversatul binom
cultura de securitate si razboiul informational. Acesta are un rol si
rost care, analizat in ansamblu, oferd raspunsuri concrete la anumite
contexte si situatii discutate pe aria studiului de fata.

Rezultatele acestui barometru sunt mai putin specifice, acestea
reglementand mai degrabd un mediu de securitate In care securitatea
trebuie generatd prin construirea unei culturi publice de securitate, o
cultura a rezilientei democratice, ,,iar sentimentul specific generat de o
astfel de culturd este cel al predictibilitatii institutionale. Intr-un ambient
institutional dominat de rezilientd, emotiile preponderente sunt pozitive,
precum incredere, optimism, asertivitate. In al doilea réand, in cultura publicd
de securitate apar perceptii colective legate de cine ne sunt inamicii, cum
ne amenintd acestia si cum ne putem apdra eficient. Aceste perceptii apar
ca urmare a difuzdrii naratiunilor strategice ale elitei de tipul cine suntem
noi si cum vrem sd arate lumea noastrd.

Cultura de insecuritate este cultura rezilientei neo-patrimoniale. In
matricele institutionale neo-patrimoniale, majoritatea cetdtenilor impdrtdsesc
emotii negative, respectiv sentimente de angoasd, pesimism si neincredere
in fortele proprii. Dincolo de abordarea ideal-tipicd, in functie de tipul de
ambient institutional si de datele socio-demografice ale respondentilor, vom
gdsi in realitatea sociald atdt emotii specifice culturii de securitate, cdt si
emotii tipice pentru cultura de insecuritate. Pentru o mdsurare cit mai
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precisd a realitdtii sociale se impune rafinarea permanentd a ideal-tipului
culturii de securitate.

Cultura de securitate este o variabild latentd, motiv pentru care
nu se poate mdsura direct. Este nevoie in acest sens de o serie de
indicatori intermediari.

Cultura de securitate este un proces. Nu este o entitate transcen-
dentd si monolitica. Este o constructie social-institutionald influentata
de elemente de non-securitate locale si internationale, precum si de
procesul de socializare parcurs de un stat in organizatiile si institutiile
internationale.

Cunoscand starea culturii de securitate, cunoastem starea legi-
timitatii verticale si orizontale a statului, dar si emotiile dominante
in randul unei populatii.”!

Am pus accentul pe necesitatea de reliefare in concret a unor
aspecte care pot incadra conceptul de cultura de securitate informa-
tionala in randul nevoilor principale ale utilizatorilor romani activi
in mediul online. In continutul chestionarului s-au formulat intrebari
specifice pentru a obtine rezultate concrete in generarea unei posi-
bile definitii a culturii de securitate informationald, care sa fie corect
raportatd la realitatea fenomenului general si la perceptia cetdtenilor
din Roména asupra conceptului de securitate cibernetica.

Cultura de securitate informationald a utilizatorilor romani a fost
analizatd printr-un set de intrebdri ce evalueaza importanta perceputa
a securitatii informatice, comportamente concrete prin care transpare
cultura de securitate informaticd a utilizatorilor (exemplificind prin
detinerea de conturi online pe care le utilizeazd impreund cu altcineva sau
reactia subiectilor chestionarului la cazurile de infractiune informaticd sau
brese de securitate), madsura in care au fost victime ale infractiunilor
informatice sau masura in care apropiati ai acestora au fost victime a

1. Lucian Dumitrescu, ,,Lansarea Barometrului Culturii de Securitate. Ce este Cultura
de Securitate?”, 12.04.2018, https://larics.ro/lansarea-barometrului-culturii-de-securita-
te-ce-este-cultura-de-securitate/, accesat in data de 22.07.2019.

357


https://larics.ro/lansarea-barometrului-culturii-de-securitate-ce-este-cultura-de-securitate/
https://larics.ro/lansarea-barometrului-culturii-de-securitate-ce-este-cultura-de-securitate/

GUVERNANTA SECURITATII NATIONALE

infractiunilor informatice, masura in care participantii la studiu con-
siderd cd Romania este pregatitd pentru un val de atacuri cibernetice
si in baza raspunsurilor acestora - prin auto-evaluare -masura in care
considerd importanta introducerea studiului securitatii cibernetice
in scoli si universitati - in sectorul de invatamant indiferent de ciclul
de studii. De asemenea, am evaluat asocierea dintre aceste aspecte,
pe de o parte, si variabilele socio-demografice, iar pe de alta parte
am evaluat nivelul competentelor digitale.

Sumarul sectiunii: Majoritatea studentilor, angajatilor si utilizatori-
lor romani cu competente digitale avansate au auzit despre conceptul
de securitate informaticd, in timp ce mai multi liber profesionisti,
someri si persoane cu un nivel scdzut de competente digitale nu
cunosc acest concept. Totodatd, cei mai multi utilizatori romani - in
special cei cu un nivel mediu sau avansat al competentelor digitale sau cei
care au urmat cursuri de formare in domeniul informatic - considera ca
securitatea informatica este importantd sau foarte importanta. Cu toa-
te acestea, aproape jumatate dintre ei se fac vulnerabili unor atacuri
informatice prin unul sau mai multe comportamente de risc, cum
sunt incredintarea datelor personale unor persoane strdine, oferirea
sau divulgarea documentelor personale, parolelor/conturilor de acces
§i/ sau informatiilor cu caracter confidential, sau includerea in lista
de contacte a unor persoane necunoscute. In special elevii tind si
intreprinda actiuni prin care se fac vulnerabili atacurilor cibernetice.
Cu o frecventd mai ridicatd decat era de asteptat, acestia subscriu
unor cauze neverificate, utilizand adresa de e-mail, deschid mesajele
prin care sunt anuntati cd au castigat un premiu fara sa fi participat
la vreun concurs sau tombold, divulga parole sau conturi de acces,
sau detin in lista lor de contacte persoane pe care nu le cunosc. Din
totalul utilizatorilor, mai mult de o treime au in cercul de prieteni
victime ale infractiunilor informatice, iar aproape 20% au fost ei insisi
victime ale unor astfel de infractiuni. Dintre acestia, aproximativ doud
treimi au fost victimele infectarii sistemelor informatice cu programe
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malitioase, iar cate o treime au fost victimele furtului de date perso-
nale respectiv al furtului de identitate. Un risc crescut de a deveni
victime prezinta cei care raspund mesajelor sau urmeaza instructiu-
nile din mesajele care fi instiinteaza ca au castigat un premiu fara sa
fi participat la vreun concurs, cei care divulgd documente personale,
parole/ conturi de acces sau informatii cu caracter confidential si cei
care au in cercul de prieteni victime ale infractiunilor informatice.

Majoritatea utilizatorilor roméni nu cred cd Romaénia este pre-
gdtitd pentru un val de atacuri informatice si considerd importanta
si foarte importanta introducerea studiului securitétii informatice in
mediul preuniversitar si universitar. In continuare prezentdm aceste
rezultate in mod detaliat.

Tntreba’;i daca au auzit vreodata despre expresia ,,securitate in-
formaticd”, 67.6% dintre participanti au raspuns in mod afirmativ,
iar diferenta dintre proportii este medie si semnificativa statistic
(x¥(1) = 633.7, p < 0.01, Cramer’s V = 0.35). Printre definitiile oferite
de participanti se numara raspunsuri precum: ,se referd la protectia
datelor cu caracter personal”, ,eliminarea riscurilor utilizdrii echipamentelor
digitale, informatice”, ,siguranta pe internet” sau ,criptarea informatiei”.
Réaspunsurile la aceastd intrebare coreleaza intr-o oarecare mdsura cu
statutul socio-economic al utilizatorilor (y*(4) = 167.4, p < 0.01, Cra-
mer’s V = 0.18), cu nivelul competentelor digitale ale acestora (x*(2)
= 306.5, p < 0.01, Cramer’s V = 0.25) si cu mdsura in care au urmat
cursuri de formare in domeniul informatic (da/nu; x*(1) = 161.9, p
< 0.01, Cramer’s V = 0.19).
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Figura nr.6. Distributia utilizatorilor care au auzit si a celor care nu au auzit
despre securitate informaticd in functie de statutul socio-economic al acesto-
ra. Procentele sunt calculate din totalul cazurilor valide.

da m

Ati auzit expresia , securitate informatici™ ?

Astfel, un numar mai mare de studenti (70.6% dintre ace§tia),
angajati (76.4% dintre acestia) si utilizatori cu competente digitale
avansate (78.1% dintre ace§tia) au auzit despre acest concept, In timp
ce un numdr mai mare de liber profesionisti (64.3% dintre acestia),
someri (53.9% dintre acegtia) si persoane cu un nivel scdzut de com-
petente digitale (57.9 dintre acestia) nu au auzit niciodatd despre
acest concept (distributia raspunsurilor poate fi vizualizatd in Figura 6).

Totodatd, raspunsurile afirmative la aceasta intrebare se asociaza
cu participarea la cursuri de formare in domeniul informatic, 78.6%
dintre cei care au auzit despre conceptul de securitate informatica
spunand cd au urmat cursuri in domeniul informatic.
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Figura nr.7. Distributia importantei percepute a securitatii informatice in
functie de nivelul competentelor digitale ale utilizatorilor. Procentele sunt
calculate din totalul cazurilor valide.

Referitor la importanta perceputd a securitdtii informatice pentru
utilizatorii romani, datele se distribuie astfel: pentru 60.1% dintre
utilizatori securitatea informatica este importanta sau foarte impor-
tantd, pentru 24.4% aceasta este destul de importantd, iar pentru
15.4% dintre utilizatori securitatea informatica este putin sau deloc
importantd. Diferentele dintre categoriile de raspunsuri sunt sem-
nificative statistic si au o magnitudine mica spre medie (Cramer’s
V =0.26). Importanta perceputa asupra securittii informatice este
asociatd semnificativ statistic cu:
¢ genul, varsta, mediul de provenientd, statutul socio-economic
(efecte neglijabile sau mici; Cramer’s V < 0.1);

* nivelul competentelor digitale (x*(8) = 694.5, p < 0.01, Cramer’s
V =0.26, Figura nr.7);

* participarea la cursuri de formare in domeniul informatic
(x*(4) =230.4, p < 0.01, Cramer’s V = 0.23).
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Astfel, o importantd perceputd ridicata sau foarte ridicata (cate-
goriile ,importantd” sau , foarte importantd”) a securitdtii informatice
se asociazd cu un nivel mediu (29.7% dintre cei cu nivel mediu) sau
avansat (48.8% dintre cei cu nivel avansat) al competentelor digitale,
pe cand o importanta scazuta (,,putin importantd”) sau foarte scazuta
(,, deloc importantd”) a securitatii informatice se asociaza cu un nivel
scazut (40% dintre incepatori) al competentelor digitale. De aseme-
nea, urmarea unor cursuri in domeniul informatic este asociat cu o
perceptie ridicata a importantei securitatii informatice (44.9% dintre
cei care au urmat vreun curs in domeniul informatic considera secu-
ritatea informatica ca fiind foarte importanta).

Referitor la actiunile sau caracteristicile utilizatorilor romani prin
care transpare cultura de securitate informaticd a acestora, prezentdm
urmadtoarele rezultate pe baza acestui esantion: Semnificativ mai multi
utilizatori (70.5%; x*(1) = 837.6, p < 0.01, Cramer’s V = 0.41) declara ca:

* nu au vorbit niciodata despre aspecte din viata lor personala

cu persoane strdine;
* nu au sustinut diverse cauze (umanitare, samd.) prin subscri-
ere cu adresa de e-mail (61.0%; x*(1) = 340.1, p <0.01, Cramer’s
V' =0.26) sau cu sume de bani (59.3%; x*(1) = 170.3, p < 0.01,
Cramer’s V =0.19);

* nu au incredintat date personale unor persoane strdine (54.7%;
XX(1)=44.0, p < 0.01, Cramer’s V = 0.10);

* nu au oferit de bunavoie copii dupd documente personale
(67.1%; x*(1) = 580.9, p < 0.01, Cramer’s V = 0.34);

* nuau cerut si nu li s-a solicitat vreodata ajutorul pentru utili-
zarea unui card bancar (57.8%; x*(1) =122.9, p < 0.01, Cramer’s
V =0.16);

* nu au in lista de contacte persoane necunoscute (59.0%; %;
XX (1) =162.7, p < 0.01, Cramer’s V = 0.18);

* nu detin conturi online pe care le utilizeazd impreund cu
altcineva (82.5%; x*(1) = 2076.1, p < 0.01, Cramer’s V = 0.65).
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Cu toate acestea, un procent de 46.1% dintre utilizatori au declarat
cd au oferit, prin constrangere, documente (67.7%), parole/ conturi
de acces (27.7%) si/sau informatii cu caracter confidential (29.4%).

Un procent de 57.8% din utilizatori au fost instiintati, prin telefon
sau e-mail cd au castigat un premiu/suma de bani fara sa fi participat
la vreun concurs sau tombold (x*(1) = 120.5, p < 0.01, Cramer’s V = 0.16).
Dintre acestia, 83.5% au deschis mesajul, 14.6% au raspuns mesajului,
8.1% au urmat instructiunile din mesaj, iar 13.8% au sters mesajul.

O parte din actiunile si caracteristicile descrise anterior sunt aso-
ciate cu variabile socio-demografice si/sau cu importanta perceputa
a securitdtii informatice a utilizatorilor. Astfel, sustinerea unor cauze
prin subscrierea cu adresa de e-mail este asociatd cu statutul de elev
(49.2%% dintre cei care subscriu), pe cand mai putini someri (1.2%
dintre cei care subscriu) si liber-profesionisti (3.5% dintre cei care sub-
scriu) fac acest lucru (y*(4) =48.8, p <0.01, Cramer’s V =0.10). Figura
8 ilustreazd distributia rdspunsurilor utilizatorilor la acesti doi itemi.

A itertte
= subscriere

cu emailul
dvs.?

M da
[

2,1% g e 2,1%
il cl .
N — e s
elevi studenti angajati liber somern

profesiomsti
3
Statut socio-economic

Figura nr.8. Distributia celor care subscriu cu adresa de e-mail diferitelor
cauze, in functie de statutul socio-economic. Procentele afisate sunt calculate
din totalul rdspunsurilor valide.
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Surprinzator, dintre cei care considerd securitatea informatica ca
fiind foarte importantd, un numar mai mare decat ne-am fi agteptat
(44.6%) subscriu diferitelor cauze utilizdnd adresa de e-mail (y*(4)
=95.7, p <0.01, Cramer’s V = 0.14) sau declara ca au primit mesaje
nesolicitate prin telefon sau e-mail prin care au fost instiintati cd au
castigat un premiu sau o suma de bani, fara sa fi participat la vreo
formd de concurs sau tombola (65.3%; x*(4) =98.8, p < 0.01, Cramer’s
V = 0.14). Mai mult, dintre cei care primesc astfel de mesaje sau
e-mailuri, un numar mai mare decat ne-am fi asteptat deschid aceste
mesaje desi declard cd pentru ei securitatea informatica este foarte
importanta (49.4% dintre utilizatorii care conferd o importantd ridica-
ta securitatii deschid mesajele primite; x*(4) = 76.4, p < 0.01, Cramer’s
V = 0.12), ceea ce ne spune cd pe deoparte ori nu inteleg notiunea
de securitate informatica pe deplin ori duc la implinire actiuni fara
a rationa efectele si riscurile la care acestia se supun. Totodatd, ma-
joritatea celor care deschid acest tip de mesajele, sunt elevi (50.2%;
X*(4) =57.8, p <0.01, Cramer’s V = 0.11; Figura 9).

Ati primit vreodati mesaje pe telefon sau pe email prin care ati fost instiintat ¢ ati cistigat un premiu sau o sumi de bani, fara
sa fi participat la vreo formi de concurs sau tombola?

Statut socio-

economic
12001 350%
W elew

W student
1.000 W angajat
7% Wl liber profesiomgti

someri
800

Frecvente

600

400

0 7% A%
3,0% l 29% i
2% 9% 0, l,U“fn
L Nlme oror Mo Mo

Am deschis mesajul, Am raspuns Am urmat Am sters mesajul
email-ul mesajulu, emal-uli  mstructiunile din
mesajy, ematl

In cazul in care ati raspuns cu DA, cum ati actionat in continuare ?

Figura nr.9. Distributia celor care raspund mesajelor, in functie de statutul
socio-economic. Procentele afisate sunt calculate din totalul raspunsurilor
valide.
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Dintre cei care sustin campanii umanitare sau sociale cu sume
mici de bani, un procent destul de mare este dat de studenti (45.9%)
sau angajati (7.0%; x*(4) = 65.2, p < 0.01, Cramer’s V = 0.12] si care
conferd o importantd ridicata sau foarte ridicata securitatii informatice
(66.1%; x*(4) = 51.7, p < 0.01, Cramer’s V = 0.10). In ceea ce priveste
divulgarea prin constrangere a parolelor / conturilor de acces, ele-
vii prezintd un risc mai ridicat la acest capitol (y*(4) =73.9, p < 0.01,
Cramer’s V = 0.12), un procent de 59.4% dintre cei care au declarat ca
au fost constransi sa divulge parole sau conturi de acces fiind elevi

(Figura nr.10).
Statut socio-
= economic
20001 55 40,38,1% M elevi
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W angajati

Mliber profesionigti
someri

1.500

1.000

Frecvente
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7,6%

4,7% 45% 3.9%

. =

m da

0,6% 0.7% g g0,

Ati oferit prin constringere parole/conturi de acces?

Figura nr.10. Distributia celor care au divulgat prin constrangere parole sau
conturi de acces, in functie de statutul socio-economic. Procentele afisate
sunt calculate din totalul rdspunsurilor valide.

Mai multi elevi (47.3% dintre elevi) si tineri pand in 20 de ani
(48.6% dintre tineri) decat ne-am fi asteptat au in lista lor de contacte
persoane pe care nu le cunosc (x*(4) = 103.1, p < 0.01, Cramer’s V =
0.15 pentru asocierea cu statutul socio-economic; y*(2) = 57.7, p <0.01,
Cramer’s V = 0.11 pentru asocierea cu varsta) (Figura nr.11).
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Un procent de 36.6% dintre utilizatori au in cercul lor de prieteni
persoane victime ale unor infractiuni informatice, iar 17.8% dintre
utilizatori au fost ei Insisi victime ale unor astfel de infractiuni. Din-
tre acestia din urma, 66.6% au fost victimele infectdrii sistemului
informatic cu aplicatii si programe malitios intentionate, 35.2% au
fost victimele furtului de date personale, iar 32.5% au fost victimele
furtului de identitate.

1.500 Statut socio-
economic
W clevi
W studenti
W angaizti
[l liber profesionisti
somerl

1.000

Frecvente

500

3,0% 3.2%

2,2% 3 0% 1,1%

o | -_0,3%

da m

Avetiin lista dvs. de contacte persoane pe care nu le cunoasteti?

Figura nr.11. Distributia celor care au in lista lor de contacte persoane pe care
nu le cunosc, in functie de statutul socio-economic. Procentele afisate sunt
calculate din totalul rdspunsurilor valide.

in general, un risc mai ridicat de a deveni victime ale infractiuni-
lor informatice prezinta utilizatorii care: au in cercul lor de prieteni
persoane care au fost victime ale unor infractiuni informatice (un risc
de 4 ori mai mare; y*(1) = 484.8, p < 0.01, Cramer’s V = 0.32); impar-
tasesc aspecte din viata lor personald cu persoane necunoscute (cu
un risc de 1.7 or mai ridicat; x*(1) =74.1, p <0.01, Cramer’s V =0.13);
incredinteaza date personale unor persoane strdine (un risc de 1.6 ori

mai mare; x*(1) =474, p < 0.01, Cramer’s V = 0.11); ofera copii dupa
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documente personale (un risc de 1.7 ori mai ridicat; (1) =634, p <
0.01, Cramer’s V = 0.12); oferd sau solicitd ajutorul pentru utilizarea
unui card bancar (un risc de 1.7 ori mai mare; y*(1) = 52.2, p < 0.01,
Cramer’s V = 0.11); detin in lista de contacte persoane pe care nu le
cunosc (un risc de 1.7 ori mai mare; y*(1) = 70.3, p < 0.01, Cramer’s V
= 0.12); detin conturi online pe care le utilizeaza cu altcineva (un risc
de 1.7 ori mai mare; x*(1) = 67.0, p <0.01, Cramer’s V = 0.12); primesc
mesaje prin telefon sau e-mail cd au castigat un premiu sau suma de
bani fard sa fi participat la vreun concurs sau tombold (un risc de 1.8
ori mai ridicat; x*(1) =70.0, p < 0.01, Cramer’s V = 0.12).
O analiza mai amanuntitd a tipurilor de infractiune informatica
cdrora utilizatorii le cad victime releva urmatoarele:
A. unrisc crescut de a cddea victime furtului de date personale
il prezinta utilizatorii care, atunci cand sunt anuntati cd au
castigat un premiu fard sd fi participat la vreun concurs/
tombola:
o raspund mesajelor (un risc de 6 ori mai mare; x*(1) = 340.5, p
< 0.01, Cramer’s V = 0.26);
O urmeazd instructiunile (un risc de aproape 10 ori mai mare; x*(1)
=565.2, p <0.01, Cramer’s V = 0.33).
B. au fost constransi sa divulge
o documente personale (un risc de aproape 3 ori mai mare; x*(1)
=86.9, p <0.01, Cramer’s V =0.13);
o parole | conturi de acces (un risc de 4.5 ori mai mare; x*(1) =
226.1, p < 0.01, Cramer’s V = 0.21)
O sau informatii cu caracter confidential (un risc de 3 ori mai mare;
XX(1) =116.7, p < 0.01, Cramer’s V = 0.15).
C. Pentru furtul de identitate si virusarea sistemului informatic
rezultatele sunt foarte similare cu cele aflate pentru furtul de
date personale, in ceea ce priveste riscul relativ si semnificatia

statistica a acestuia.
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Intrebati daci cred cd Romania este pregétitd pentru un eventual
val de atacuri cibernetice, semnificativ mai multi utilizatori au ras-
puns in mod negativ (63.9%; x(1) = 367.7, p < 0.01, Cramer’s V = 0.28).
Printre motivele enumerate de acestia se numadra lipsa specialistilor si
a pregatirii profesionale in acest domeniu, lipsa fondurilor si a infras-
tructurii necesare, instabilitatea sistemului informatic sau o informare
slaba despre securitatea informatica. Dintre utilizatori, semnificativ
mai multi cred ca este importantd sau foarte importanta introducerea
studiului securitatii informatice in mediul preuniversitar (65.7% dintre
utilizatori) si in mediul universitar (72.9% dintre utilizatori). Aceste
raspunsuri sunt asociate semnificativ statistic cu o importanta perce-
puta foarte ridicatd a securitdtii informatice, atat in ceea ce priveste
introducerea acestor studii in mediul preuniversitar (x*(16) = 1756.6, p
<0.01, Cramer’s V = 0.30), cat si in mediul universitar (x*(16) = 1622.0,
p < 0.01, Cramer’s V = 0.29). Printre motivele pentru care utilizatorii
cred cd este importantd sau foarte importantd introducerea studiului
securitatii informatice se numara protejarea identitatii si a datelor
personale, cunoasterea riscurilor la care sunt expusi utilizatorii teh-
nologiilor informatice sau evitarea fraudelor si a escrocheriilor.

Concluzii preliminare

Importanta rezultatelor aplicdrii acestui chestionar este data de ne-
voia de intelegere a nivelului culturii de securitate pe care populatia
din Romaénia o are in raport cu riscurile de securitate cibernetica si
vulnerabilitédtile din mediul online - offline.

In virtutea nevoii de a intelege influentele institutiilor suprana-
tionale, materializate adesea prin deciziile, regulamentele, legislatia
internationald emise ori actiuni politice, asupra populatiei din tarile
membre UE, cum este si Romania, sau a organizatiilor active in ca-

drul Uniunii Europene, trebuie sd ne punem intrebari cu privire la
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ce trebuie protejat sau exploatat, cum poate fi construitd si dezvol-
tatd legislatia europeand intr-un context de securitate incert si cum
pot fi tratate vulnerabilititile din sectorul cibernetic. Intelegand c&
cea mai mare vulnerabilitate in acest domeniu este factorul uman,
odaté cu obtinerea unor raspunsuri pertinente, putem trata subiectul
guvernantei spatiului cibernetic din perspectiva securitatii nationale
in dreptul celor doud concepte, supranationalism si realism. Toto-
datd, suntem indemnati sd tinem cont de rolul statului in raport cu
populatia acestuia pentru asigurarea unui echilibru intre decizia
politicd, progresul tehnologic, nevoile sociale, samd. Statul roman
este national, suveran si independent, unitar si indivizibil. Ceea ce
ne spune cd Romania este pentru poporul roman, ,un stat de drept,
democratic si social, in care demnitatea omului, drepturile si libertitile
cetdtenilor, libera dezvoltare a personalitdtii umane, dreptatea si pluralis-
mul politic reprezintd valori supreme”*. Drept urmare, din perspectiva
Constitutiei Romaniei, statul este direct responsabil de starea natiei
romane. Starea si nivelul securitatii nationale sunt evaluate si in baza
nivelului culturii de securitate si a gradului de constientizare privind
problematica de securitate a poporului roman.

Avand in vedere faptul cd atat in Roméania cat si iTn numeroase
alte tdri, In ceea ce priveste analiza statisticd, accentul este pus cu
preponderenta pe nivelul de semnificatie statisticd si mai putin pe
semnificatia practicd a efectelor, am optat pentru raportarea marimii
efectului in plus fata de semnificatia statistica (p) a diferentelor dintre
frecventele ce au fost identificate. Aceste marimi ale efectului indica
magnitudinea si importanta practica a rezultatelor si a concluziilor
extrase din acest studiu.

Urmand modelul cercetdrii calitative?, este important de mentio-
nat faptul cd in cadrul fiecarui interviu a fost evaluat un numar de 27
intrebdri principale in complexitatea cdrora au fost atinse un numar

1. Constitutia Romaniei, Titlul I, art.1, ,Statul Romdn”.
2. Jonathan Grix, op. cit., pp.27-30.
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de 57 aspecte punctuale (vezi Anexa nr.2) la care s-a raspuns prin
aplicat chestionarul (vezi Anexa nr.1). Unele intrebari au fost evalu-
ate cu DA/NU, evaluare scalard, evaluare prin bifarea unor casute
ce contineau posibile raspunsuri general formulate si totodata, i s-a
dat oportunitatea participantului ca in cadrul studiului sa dezvolte
raspunsul in citeva cuvinte. Chestionarele au fost aplicate in toate
regiunile din Romania, fard a se tine cont de particularitdtile societale
din fiecare regiune. S-a dorit un studiu natural, neutru si echidistant
fatd de nivelul social al persoanelor intervievate, motiv pentru care
participantii nu au fost limitati sub nici o forma si au fost provocati
sa raspundd Intr-un mod sincer si direct.

Din analiza distributiei participantilor la studiu pe categorii de
competente digitale, s-a constatat faptul ca raportat la gradul ridicat
de utilizare a echipamentelor si programelor informatice, un procent
semnificativ de peste 50% au competente medii de utilizare a acestor
unelte, ceea ce este Imbucurator. Rezultatele mentionate anterior sunt
date in mod deosebit de procesul educational din care elevii si stu-
dentii fac parte, dar si de cursurile din domeniul informatic urmate
in scopul perfectiondrii continue sau reorientdrii profesionale ale
angajatilor, liber profesionistilor ori a somerilor. In medie posesorii
de echipamente de comunicatii moderne (tablete, telefoane inteligente,
laptop, diverse accesorii) petrec utilizdndu-le un timp mediu intre 3 si
10 ore/zi, subliniind faptul ca jumadtate dintre acestia sunt activi in
mediul online intr-un procent cuprins intre 50%-100%. Acest fenomen
este dat de importanta acordata tehnologiei informatiei mai ales in
mediul urban, unde un procent de peste 60% a recunoscut tehnologia
digitald ca fiind destul de importantd, importanta si foarte importan-
td. Un motiv incurajator este dat de recunoasterea participantilor la
studiu - cu precddere de cétre elevi si studenti - a nevoii de securitate
informaticd in toate sectoarele societdtii, pozitie argumentatd si fun-
damentatd de criminalitatea ciberneticd, de experientele din ultimii
ani de progres tehnologic si de prognozele de insecuritate existente.
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v _ e .

Limitari gi directii viitoare de cercetare
In intervalul de timp 2015-2019, datorita spiritului critic manifestat
pe de-o parte de comisia de indrumare, iar pe de altd parte de practi-
cienii in probleme de securitate cibernetica si cercetare a guvernantei
securitatii mediului cibernetic, prezenta teza a fost modificatd pentru
a corespunde standardelor academice nationale privind forma si
continutul.

Astfel, dezbaterea rapoartelor de cercetare in cadrul intalnirilor
periodice, cat si comentariile primite in urma publicarii partiale a
rezultatelor cercetarii, au consolidat procesul de obtinere a unor
rezultatelor relevante intocmirii tezei si evidentierii faptului ca gu-
vernanta securitatii nationale este perfectibild si performanta prin
adoptarea unui management elitist al securitatii spatiului virtual, prin
pastrarea unei balante de echilibru intre conceptele reprezentative si
specifice realismului si supranationalismului.

Guvernarea domeniului cibernetic in contextul de securitate
european este marcata de o evolutie strategica a reconstructiei eu-
ropene. In concluzie, domeniul cibernetic poate fi guvernat de state
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membre suverane intr-o Uniune Europeand echilibrata intre cele trei
modele de guvernanta: , guvernantd distribuitd, guvernantd multilaterald
st guvernantd de tipul multi-stakeholderismul”.! Acest lucru nu exclude
parteneriatele strategice ale tarilor membre sau ale Uniunii.

Datorita abordarii metodelor de cercetare explorativa a securitatii
domeniul cibernetic, sunt indemnat sd remarc faptul ca buna guver-
nantd, perceputd in contextul prezentei lucrdri, este perfectibila si
incd departe de a fi un panaceu universal pentru dilema de securitate
din spatiul cibernetic. In urma unei analize inductive a rezultatelor
prezentei lucrdri, identific realitatea necesitatii constructiei unui
forum pentru dezvoltarea unui nou model de buna guvernanta a
arealului cibernetic prin asocierea cu aceasta forma de guvernare a
institutiilor si organismelor guvernamentale, a sectorului privat si
a actorilor societdtii civile. Sunt pe deplin increzator ca teza de fata
a deschis noi orizonturi de cercetare stiintifica a bunei guvernante
in spatiul cibernetic. Odata cu motivatia data de identificarea aces-
tor orizonturi, tangibile de altfel, precum si de atingerea in parte a
obiectivelor propuse, doresc ca rezultatele obtinute in prezenta teza
sd reprezinte bazele unor extinderi a cercetdrii de fata si s aduc in
atentia comunitatii academice noi perspective si rezultate ce privesc
buna guvernanta a securitatii spatiului cibernetic.

Prin raportarea la celelalte patru arealuri strategice identificate,
studiul bunei guvernante in spatiul cibernetic reprezinta in momen-
tul de fatd domeniul cel mai lacunar unde am identificat, in ceea ce
priveste securitatea nationald, o deosebitd nevoie de control demo-
cratic din partea societatii civile, obtinut in asentimentul institutiilor
supranationale sau nationale. Problematica escaladdrii spiralei de
securitate reprezintd mai departe pentru mine un punct de interes

1. Andrew N. Liaropoulos, , Cyberspace Governance and State Sovereignty”, in De-
mocracy and an Open-Economy World Order, Edit. Springer International Publishing
AG, 2017, p.29, https://www.researchgate.net/publication/316040640_Cyberspace_Gover-
nance_and_State Sovereignty, accesat in data de 07.05.2019.
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major, intentionand ca pe viitor sa cercetez posibilitati si ipoteze
reale cu ajutorul cdrora o noud forma de bund guvernare a spatiului
cibernetic sd poata solutiona aspecte ale dilemei de securitate.
Finalmente, in ceea ce priveste motivarea alegerii viitoarelor di-
rectii de cercetare, un ultim argument este dat de abordarea strategica
din ultimii zece ani pe care o nutresc asupra cercetdrii domeniului
securitdtii nationale in context cibernetic, prin capacitatea dinamica
a celor trei elemente de a schimba directia sau regulile in timpul ,,jo-
cului”, anume: progresul tehnologic, relatiile internationale si securitatea.

Precizari referitoare la contributiile personale

Pornind de la intelegerea unei necesitati de impartialitate din partea
cercetdtorului privind subiectul cercetdrii, m-am detasat de orice
influente ce ar putea afecta cursul natural si obiectiv al lucrdrii. Fara
a contesta faptul cd oricand, subiectivitatea, chiar si Intr-o masura
neglijabild, poate sd apard, aceasta fiind datorata naturii noastre uma-
ne si apartenentei la un anumit grup sau clasa sociald. Mentionez ca
incd de la inceput analiza si abordarea problematicii s-a desfasurat la
un grad ridicat de dificultate, finalmente concretizandu-se, conform
viziunii autorului, prin utilizarea unui mecanism propriu de analizs,
sintezd si generare sistematicd a rezultatelor, confirméandu-le prin ve-
rificarea acestora In lumina studiului comparativ. Pentru o mai buna
conceptualizare si intelegere a cercetdrii, elementele de noutate sunt
expuse la finele fiecarui capitol, reiterand in cele ce urmeaza printr-o
concluzie comund, privind intregul studiu.

Pana in prezent am identificat, in ceea ce priveste subiectul tezei,
o literaturd de specialitate nationald si internationald lacunara. Desi
tendinta este de a analiza intr-un mod eclectic lucrarea de fata, este
important de mentionat cd o cercetare a relatiei dintre studiul guver-
nantei spatiului virtual in conceptul realismului ori a supranationalis-

373



GUVERNANTA SECURITATII NATIONALE

mului si managementul informatiilor vehiculate in mediul electronic
raportat la cunoasterea nivelului culturii de securitate cibernetica in
Romania, este un subiect care necesita o calitate multidisciplinara
atat a autorului cat si a observatorului ori a criticului.

Datoritd abordarii sectorului guvernantei securitatii nationale in
contextul studiul relatiilor internationale, vorbim de o arie de cerce-
tare de nisd, drept urmare doresc sd evidentiez numarul relativ mic
de membri ai comunitatii academice romanesti si internationale care
au in atentie studiul acestei teme sau cercetarea acestui domeniu in
cadrul lucrdrilor din spatiul public, fara a exista anumite restrictii
de clasificare.

Principalul element de noutate si originalitate adus domeniul de
cercetare in care se Inscrie teza de fatd este dat de obtinerea unei relatii
de interdependentd dintre cultura de securitate, nivelul de securitate
nationala existent si modalitatea de guvernanta a spatiului cibernetic.

Un element de noutate secundar este dat de construirea unui caz
structurat pe demonstrarea argumentelor, solid sustinut de nivelul
culturii de securitate din Romania, raportat la managementul infor-
matiilor vehiculate in mediul electronic pentru o buna guvernanta
a spatiului cibernetic in context national si predominant european.
Lipsa surselor bibliografice de specialitate orientate in directia proble-
maticii spiralelor de securitate cibernetica ofera o validare a demersul
meu, realizat sub atenta monitorizare a profesorilor coordonatori.
Validarea si confirmarea acestui demers de cercetare explorativa
este data si de obtinerea de rezultate concrete in favoarea ipotezei
potrivit careia dilema de securitate cibernetica este o subdimensiune
sau o terminologie hibrids, diferentiatd de intelesul uzual al dilemei
de securitate prin transpunerea acesteia, conceptual, in contextul
securitatii cibernetice.

In esentd, prin asumarea rezultatelor cercetirii dilemei de se-
curitate cibernetica in perspectiva guvernantei spatiului virtual in
conceptul realismului si supranationalismului, inteleg c&, in urma-
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toarea decada, pana la aparitia urmatoarei revolutii a tehnologiei in
spatiul cibernetic, rolul organismelor publice si private, nationale si
supranationale, aste acela de a norma acest areal pentru diminuarea
impactului adus de riscurile de securitate in toate mediile asupra
cdrora dilema de securitate isi face simtitd prezenta. Desi este putin
probabild o ofensiva militara de anvergura prin mediul cibernetic,
apar din ce in ce mai des cazuri izolate cu un enorm impact financiar
si de intimidare atat a personalitatilor juridice, cat si a persoanelor
care folosesc acest mediu. Analizdnd din perspectiva studiilor re-
latiilor internationale, diplomatia a ajuns la un nou prag, acela de
transformare si primeste in portofoliu noi domenii de interes, diplo-
matia ciberneticd si diplomatia digitald, care reprezintd in contextul
globalizdrii interfata statelor, fiind si una dintre sursele generatoare
de securitate principale.

Un considerent final este cel cu privire la viitoarea obligativitate
de neproliferare a capabilitatilor cibernetice cu potential ostil. Prin
exemplele date si studiul efectelor acestora asupra statelor si alian-
telor, se confirma partial posibilitatea identificata la nivel teoretic de
utilizare a atacurilor cibernetice la nivel global in vederea producerii
de efecte masiv ddundtoare din partea statelor. Cu toate acestea, sunt
pe deplin incredintat cd printr-o buna guvernanta si crestere a capa-
citdtii de rezilienta cibernetica a sistemelor informationale la nivel
global si totodata printr-o participare activa a statelor, uniunilor, for-
melor federative si aliantelor in vederea armonizarii si reglementarii
consensuale a acestui domeniu, se poate pastra, indiferent de ideo-
logia de guvernamant a statelor, un mediu cibernetic sigur si curat.

In cursul anilor de studiu, in ceea ce priveste tema de cercetare
aleasd, si datorita nevoii de a culege informatia brutd in forma ei
primara si cat mai putin prelucrata ori rafinatd pentru crearea unei
opinii originale si proprii, am participat si am prezidat o serie de
conferinte, care au avut ca punct de interes si securitatea informatiei
in mediile virtuale sub diferite forme. Fie c atentia a fost dusa catre
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aspectele societdtii cunoasterii, fie ca au fost directionate spre secu-
rizarea si protejarea datelor si a informatiei prin intermediul legisla-
tiei ori a ramurilor sectorului tehnologic, scopul a fost unul singur,
colectarea unui volum cat mai mare de informatie vitalad cercetarii
pentru procesul de sintezd si raportare a acesteia in continutul acestei
teze de doctorat. Cu sigurantd, sacrificiile au meritat si consider ca
rezultatele sunt si vor fi de un real folos intelegerii contextului de
securitate cibernetic actual.

Concluzii

Conceptual, lucrarea de fatd poate fi considerata reflexia viziunii
autorului asupra manierei proactive in care ar putea fi abordata
interdependenta dintre informatie, guvernanta spatiului virtual,
diplomatia in spatiul cibernetic si securitatea ciberneticd in contextul
dezvoltarii politicilor unitare europene. In acest sens, considerand
cd ipotezele de lucru au fost cercetate si rezultatele au fost credibil
argumentate, lucrarea isi propune sa reitereze necesitatea alocarii
unui interes deosebit informatiei gestionate in mediile virtuale prin
dezvoltarea si progresul stiintei securitatii si guvernantei spatiului
cibernetic.

Deoarece transformarea oricdrei problematici intr-o dilema de-
vine un cligeu contemporan, autorul a construit intreaga lucrare
bazandu-se pe conceptul spiralei de securitate, unde fiecare capitol
reprezintd un reper important in obtinerea unei imagini clare asupra
perspectivei de guvernantd a securitdtii nationale prin managemen-
tul securitatii spatiului virtual intre realism si supranationalism.
Demonstrand, prin intermediul celor sase capitole, problematica
de securitate, putem afirma cd tratarea dilemei de securitate a fost
deschisa spre noi orizonturi de cercetare.
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Ipotezele de cercetare prezentate la inceputul prezentei lucrari
au fost argumentate si de dinamica dilemei de securitate ciberneti-
cd, ale cdrei efecte sunt materializate atat in plan cibernetic cat si in
plan terestru/real. Aceasta, conform cercetdrilor efectuate, prezintd
particularitdti definitorii in raport cu celelalte medii strategice si ope-
rationale. In procesul de argumentare si conceptualizare a ipotezelor
lansate, s-a identificat un truism, spirala de securitate ciberneticd este
un subdomeniu bine definit al dilemei de securitate generale, efectele
actiunilor sau inactiunilor din acest domeniu aducand efecte cinetice
si reactii atat asupra elementelor terestre, cat si asupra deciziilor ale
caror rezultate aduc la randul lor rezultate mult amplificate - ale
actiunilor sau inactiunilor din domeniul securitatii cibernetice (vezi
Anexa nr.3 Organigrama domeniilor guvernantei securitdtii cibernetice).

In urma procesului de colectare si analiz4 a materialelor necesare
aprofundadrii studiului guvernantei securitatii nationale prin mana-
gementul securitdtii spatiului virtual in contextul conceptelor realis-
mului si supranationalismului, s-a identificat o noud perspectiva de
analiz4 si cercetare a domeniului securititii cibernetice. In viziunea
autorului, identificarea contextului de securitate ciberneticd actuala
poate fi relevata prin evidentierea managementului informatiilor
vehiculate in mediul electronic, studiul guvernantei spatiului virtual
din prisma realismului si supranationalismului, cercetarea aspectelor
diplomatiei care actioneaza si in noul areal cibernetic, subliniind in-
fluentele aduse de politicile supranational-europene in actuala stare
geopoliticd globald. Pentru a scoate in evidentd motivatia statelor si
a formatiunilor supranationale care 1si concentreazd o anumita forta
asupra statelor membre, autorul a adus in ecuatie un studiu statistic
privind cultura populatiei rezidente in Roméania asupra securitatii
cibernetice.

Analiza managementului riscului in organizatiile contemporane
identificd in Romania o culturad de securitate ciberneticd lacunara, de
unde rezultd, In ultima decadd, multitudinea de brege si incidente de
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securitate aparute in toate sectoarele de interes, precum sunt servici-
ile, productia, industria samd. Aceste evenimente, deloc de neglijat,
produc un impact major asupra indivizilor si asupra organizatiilor
in care acestia activeaza. Prin identificarea nevoii acerbe de pregatire
continud pe specificul protectiei informatiei si apararii impotriva
factorilor de risc se confirma rezultatele studiului de caz din ultimul
capitol al tezei cu privire la gradul de cultura de securitate cibernetica
a angajatilor. In primul capitol s-a identificat faptul c4, desi conceptele
organizatiei, managementului riscului, managementului informa’;iei
si conditia informatiei vitale intr-o rdman aceleasi ca pand acum, apa-
re o nevoie tot mai mare de aplicare a teoriei schimbdrilor si desigur
o readaptare a sistemului informational la noile arealuri si provocari
aduse de domeniul cibernetic si in unele cazuri o reconceptualizare
a intregului sistem, dupa caz, in functie de domeniul de activitate al
fiecdrei entitdti si gradul de implicare a instrumentelor domeniului
cibernetic in activitatea propriu-zisa a organizatiei.

Cu toate cd prezenta lucrare nu trateazd problematica securitatii
cibernetice strict in conceptul realismului sau a supranationalismu-
lui, apare Intr-un mod natural nevoia de a rdspunde la provocarile
ridicate de relatia dintre cele doud concepte in raport cu securitatea
cibernetica. Odata cu analiza celor doua concepte, se obtine o pozitie
a Romaniei in calitate de ,stat national, suveran gi independent, unitar
si indivizibil”" si in acelasi timp ca stat membru al UE.

Unul dintre cele mai importante aspecte care au captat atentia
autorului a fost dimensiunea domeniului cibernetic, care reprezinta
o notiune limitativa a granitelor terestre reglementate de state.” Drept
urmare, indiferent In lumina carui concept este analizat actul de
guvernantd a spatiului virtual, trebuie inteles si abordat respectand
echilibrul de forte si suveranitate a statelor si a formelor de organi-
zare supranationale. Abordarea se dovedeste a fi mai degraba una

1. Constitutia Romaniei, Titlul I, art.1, ,Statul Romdn”.
2. Ibidem, Titlul 1, art.3, ,, Teritoriul”.
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explorativa decat una exhaustivd, avand ca scop primar plasarea
domeniului securitdtii cibernetice pe o harta a relatiilor internationale
raportata la concepte - cel putin teoretice - de guvernanta a statelor
sau a aliantelor In context geopolitic actual.

Noutatea aceasta apare ca urmare a abordarii unui spatiu care
nu este reglementat si normat suficient, precum este spatiul terestru
de exemplu. Abordarea nu poate fi decat una explorativa, deoarece
fncd sunt multe domenii de cercetare care isi abandoneaza resursele
fizice limitate si migreaza spre acest nou areal virtual numit spatiu
cibernetic, ale carui limite sunt date de nevoile noastre de dezvoltare.

Odata inteleasa pozitia Romaniei ca stat suveran!, membru al
unei aliante supranationale in actualul context de securitate global,
este inevitabild atingerea si tratarea subiectului indeplinirii actului
diplomatic cu sprijinul resurselor puse la dispozitie de progresul teh-
nologic in vastul areal cibernetic. In capitolul alocat tratarii problema-
ticii diplomatiei in spatiul cibernetic s-au lamurit aspecte referitoare
la gresita interpretare a conceptelor precum , diplomatia cibernetica” /
~diplomatia digitald” si argumentarea necesitétii dezvoltdrii acestora
pentru obtinerea de rezultate diplomatice superioare celor obtinute
in absenta acestor concepte.

Unul dintre pilonii esentiali ai guvernantei securitatii nationale
este desigur legislatia aplicabild specifica, reliefatd de influentele po-
litice europene privind securitatea informatiei electronice in actuala
stare geopolitica globala. In context legislativ, , principiul suprematiei
dreptului Uniunii Europene (UE) asupra dreptului national al statelor
membre este unul dintre principiile fundamentale, care aldturi de principiul
efectului direct si aplicabilitatea imediatd, definesc Uniunea Europeand ca
entitate sui generis a dreptului international.[...] In lumina jurisprudentei
Curtii de Justitie invocatd in prezentul material, in raport cu pozitia Cur-
tilor Constitutionale nationale, putem afirma cd, in practicd, asistdm la un
compromis intre competentele judeciatorului UE si cele ale judecdtorului

1. Ibidem, Titlul I, art.2, ,, Suveranitatea”.
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national. Astfel, jurisprudenta Curtii de Justitie va avea intotdeauna intdie-
tate si se va bucura de o prezumtie de interpretare autenticd a dreptului UE.
Curtile Constitutionale, pe de altd parte, vor pdstra o competentd reziduald,
care nu va putea fi activatd decdt in cazuri exceptionale in care ar fi puse in
pericol principiile fundamentale ale ordinii constitutionale nationale sau
atribuirea de competente intre Uniunea Europeand si statele sale membre.”!
Urmare a acestui principiu, s-a analizat abordarea de politica externa
a Romaniei si s-a considerat oportuna identificarea problematicii
securitatii cibernetice din perspectiva organismelor internationale
si implicarea Romaniei in solutionarea acesteia.

Din analiza modelelor internationale si organismelor europene,
respectiv organismelor nationale cu atributii in domeniul securitatii
cibernetice, s-a ajuns la observarea strategiilor de securitate ciberne-
ticd in zona UE si in raport cu restul lumii si la propunerea de a iden-
tifica nevoi si oportunitati de implicare pro activa, pe termen mediu
si lung, din partea intregului front comun al UE in acest domeniu.

Ultimul capitol al prezentei teze este pe de-o parte o confirmare
a rezultatelor obtinute pe parcursul cercetdrii, iar pe de altd parte
un element de noutate in ceea ce priveste nivelul de cultura de se-
curitate ciberneticd a populatiei rezidente iIn Romania si gradul de
constientizare a populatiei in raport cu vulnerabilitatile si riscurile
existente in arealul cibernetic, precum si in relatia actiuni in mediul
virtual - impact in arealul terestru. Raportul statistic obtinut in urma
studiului de caz expus in ultimul capitol poate fi considerat o veri-
tabild resursd in abordarea viitoarelor directii de cercetare privind
guvernarea securitatii cibernetice.

Strategia de cercetare a avut ca obiectiv o identificare foarte spe-
cificd a celor mai importante aspecte privind securitatea persoanelor

1. Rdzvan Horatiu Radu, Conferinta Internationald: Rolul justitiei constitutionale in
protectia valorilor statului de drept, Manifestare dedicatd celei de-a 20-a aniversdri a Con-
stitutiei Republicii Moldova, ,Prioritatea ordinii juridice UE asupra dreptului natio-
nal”, Chi§inéu, 8-9 septembrie 2014, http://www.constcourt.md/public/files/file/conferin-

ta_20ani/programul_conferintei/Razvan_Horatiu_Radu.pdf, accesat in data de 11.03.2019.
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in arealul cibernetic. S-au cules date, conceput chestionare, validat
chestionare, aplicat chestionare, centralizat date si in cele din urma
s-au analizat aceste date atat din punct de vedere cantitativ cat si
calitativ.

fn aceasta ordine de idei, se poate concluziona ci buna guvernan-
td a securitdtii cibernetice Inseamna in mod direct securizare rationald
in folosul tuturor aspectelor vietii persoanei care preia in context
cibernetic denumirea de utilizatorilor. Fara a subclasa importanta
prosperitatii economice si securitatea nationald, se poate confirma
cd buna guvernanta face o directa referire si la modul de asigurare a
integritatii si prosperitétii acestor doud elemente in spectrul cibernetic
de activitate si influentd. Sinergia intre actorii statali si nestatali rele-
vanti, in contextul unei bune guvernari pentru dezvoltarea durabilad
a spatiului cibernetic, este una cruciald, atat pentru a proteja suvera-
nitatea nationald, cat si pentru a consolida aliantele supranationale,
cu un scop comun, progresul. In mod specific, in ceea ce priveste
guvernanta securité;ii cibernetice a Romaniei, se poate concluziona
ca este necesard o expunere cat mai exhaustiva a punctelor centrale si
definitorii si 0 mai multd determinare in ceea ce priveste gestionarea
resurselor si utilizarea prezentelor sau viitoarelor oportunitati stra-
tegice In vederea obtinerii cel putin a unor avantaje prognozate din
raportul relatiilor internationale ale Romaniei in context european
si desigur global.

Firul central al viziunii autorului este dat de identificarea unei
noi perspective asupra managementului securitdtii spatiului ciber-
netic. Elementele de baza ale acestei noi perspective sunt evidentiate
atat prin cuvintele cheie de la inceputul lucrérii, cat si definitoriu in
continutul capitolelor prezentei teze. Desigur, in viziunea autorului,
aceastd perspectiva reprezintd un cadru de analizd nou si un element
de noutate care poate aduce lumina asupra viitoarelor directii de
cercetare in domeniul stiintelor relatiilor internationale si studiilor
de securitate.
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De asemenea, in contextul prezentei lucrari, datorita caracterului
multidisciplinar al acesteia, aceastd noud perspectivad de analizd mai
sus mentionatd consider ca fsi poate aduce aportul in identificarea
unor noi provocdri in domeniul cercetarii si studiilor diplomatice si
a celor din aria stiintelor comunicatiilor si tehnologiei informatiei.

Tratarea temei alese a fost initial studiata si ulterior cercetata
cu scopul de a aduce o completare din punct de vedere stiintific a
cunostintelor comunitatii academice si de a incerca sa transpuna
problematica prin prisma conceptelor realismului si a supranati-
onalismului. Validarea studiului este desigur lasata la latitudinea
criticilor §i in speranta unor reac;ii constructive, dorin’;a autorului
este de a dezvolta in parte sau in intregime subiectul de cercetare ales.
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Anexe

Nota autorului: Toate datele si informatiile prezentate in textul
tezei au fost culese exclusiv din surse deschise de informatii. Unele
referinte bibliografice au facut obiectul unor scurgeri de informatii
clasificate apartinand unor terte entitati guvernamentale, acestea au
fost preluate si amintite pe parcursul acestei lucrari strict din ratiuni
de cercetare stiintificd. Interpretarea valorii intrinseci a celor pre-
zentate in cadrul anexelor a fost realizatd cu maxima precautie, sub
rezerva unor documente a cdror credibilitate este dificil de verificat
si evaluat propriu-zis.

428



GEORGE-MARIUS SINCA

ANEXA NR.1.
Chestionar , Cultura de securitate cibernetica in Romania”

Sex: F[_IM[ ] Varsti[__|ani
Mediul de provenienti: RURAL[ JURBAN/[ ]

1. Care este statutul dumneavoastra social?

[_]Elev, specializarea |

[_]Student, specializarea |
[ ] Angajat

[_] Antreprenor/Liber profesionist
[ ]Somer/fird ocupatie

[ | Pensionar

2. Care este nivelul dumneavoastrd in competente digitale (utiliza-
rea tehnologiei informatice: calculator, laptop, tabletd etc):
[_]incepétor
[ | Mediu
[ ] Avansat

3. A;i urmat vreodata cursuri in domeniul informatic?
DA[INU[]

4. Ce echipamente digitale utilizati?
[_] Calculator
[_]Laptop
[ ] Tableta
[] Smartphone
[_]Altele, precizati care: |

5. In ce scop utilizati tehnologia informatica:
[ ] Profesional
[ 1Dobandirea informatiilor
[ 1Socializare
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[ ] Achizitii si servicii online
] Corespondenta

[_|Relaxare /Distractie
[ ] Altele, precizati care | |

6. Precizati cite ore pe zi petreceti utilizind tehnologia digitala:
I:l ore, din care online ore.

7. Utilizati aplicatii informatice?
DA[INU[]
Dacd ati raspuns cu DA, care sunt acestea?

8. Cat de importantd este pentru dumneavoastra tehnologia digi-
tala?
[ Deloc importanta
[]Putin important
[ Destul de importanta
[_]Importanta
[ ]Foarte importanta

9. Ati auzit despre expresia "Securitate informatica”?
DA[JNU[]
Descrieti in cateva propozitii la ce credeti ca se refera:

10. Cat de importanta este securitatea informatica pentru dumnea-
voastra?
[ ] Deloc importanta
[]Putin important
[ Destul de importanta
[] Importanta
[ ]Foarte importanta
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11.

12.

13.

14.

15.

16.

17.

18.
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Vi s-a intamplat sa vorbiti despre aspecte din viata dvs. perso-
nald cu persoane necunoscute?
DAL INU[]

Ati sustinut diferite cauze umanitare, sociale, proiecte prin
subscriere cu emailul dvs.?
DA[ INU[ ]

Ati sustinut cu sume mici de bani diferite campanii umanitare,
sociale etc?
DA[INU[]

Ati incredintat date personale (de exemplu date din C.I., CNP,
adresd, imagini, inregistrdri audio sau video) unor persoane
strdine In farmacii, in promotii din magazine, concursuri online,
promoteri, etc?

DA[INU[]

Ati oferit de bundvoie copii dupd documente personale (certi-
ficat nastere, cdsdtorie, C.I. etc)?
DA[INU[ ]

Prin constringere ati oferi

DA[JNU[]

[ ] Documente personale (carte identitate, certificat nastere, cdsdtorie
etc.)

[_]Parole/Conturi de acces

[] Informatii cu caracter confidential

Vi s-a solicitat vreodata ajutorul sau ati cerut dvs. ajutorul pentru
utilizarea unui card bancar?

DA[ INU[ |

Aveti in lista dvs. de contacte persoane pe care nu le cunoas-
teti?
DAL INU[]
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19.

20.

21.

22.

23.

24.

25.

GUVERNANTA SECURITATII NATIONALE

Aveti conturi online pe care le utilizati impreund cu altcine-
va?
DAL INU[]

Ati primit vreodatd mesaje pe telefon sau pe email prin care ati
fost ingtiintat cd ati cagtigat un premiu sau o suma de bani, fara
sa fi participat la vreo forma de concurs sau tombola?

DA[ |NU[ ]

in cazul in care ati rdspuns cu DA, cum ati actionat in conti-
nuare?

[ ] Am deschis mesajul, email-ul;

[ JAm raspuns mesajului, email-ului;

[ ] Am urmat instructiunile din mesaj, email;

[ JAm sters mesajul.

A;i fost vreodata victima a unei infrac;iuni informatice?

DA[ INU[ |

Daca DA, bifati tipul de infractiune:

[_]Furt de date personale

[_]Furt de identitate

[ ]Virusarea sistemului informatic (modificarea sau stergerea datelor)

[ Altele, precizati care: | |

Aveti in cercul dvs. de cunostinte persoane care au fost victime

ale unor infrac;iuni informatice?

DA[JNU[ ]

Descrie;i in cateva cuvinte cum a;i reac;iona daca v-a;i afla in

postura de victima a unei infractiuni informatice?
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26. Considerati cd Roménia este pregatitd pentru un eventual val

27.

de atacuri informatice?
DA[ INU[ ]

Motivati raspunsul dumneavoastra:

Cét de importanta considerati introducerea studiului ”Securi-
tdtii informatice” in:

MEDIUL PREUNIVERSITAR: MEDIUL UNIVERSITAR:
[ Deloc importanta [ ] Deloc importanta
[]Putin importanta [ ]Putin importanta

[ Destul de importanta [ | Destul de importanta
[ Importanta []Importanta

|| Foarte importanta [ ] Foarte importanta

Motivati raspunsul dumneavoastra:
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ANEXA NR.2.
Macheta centralizatoare pentru chestionarul
,Cultura de securitate ciberneticd in Romdnia”

INDEX |INTREBA- |CORESPONDENT vi|va|va|va|vs|ve|vz
RE
1 Cod Chesti- |ID X
onar
1.0.1 Sex X |X
3 1.0.2 Varsta X X
4 1.0.3 mediu_prov X X
5 L1.1 Specializare X
6 1.1.2 statut_social X X X X
7 1.2 comp_digitale X X X
8 1.3 cursuri_info X X
9 141 echipam_digitale 1 X
10 142 echipam_digitale 2 X
11 143 echipam_digitale 3 X
12 144 echipam_digitale 4 X
13 145 echipam_digitale 5 X
14 1.4.6 ech_digitale_altele X
15 151 techn_scop 1 X
16 152 techn_scop 2 X
17 15.3 techn_scop 3 X
18 154 techn_scop 4 X
19 155 techn_scop 5 X
20 L5.6 techn_scop 6 X
21 157 techn_scop 7 X
22 1.5.8 tech_scop_altele X
23 L6.1 ore_util_tech_total X
24 1.6.2 ore_util_tech_onlne X
25 171 util_aplicatii_info X
26 1.7.2 util_aplicatii_info_care X
27 1.8 imp_tech X X | X X [X
28 19.1 expr_sec_info X |X
29 19.2 sec_info_descriere X
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30 1.10 imp_sec_info X X

31 L11 detalii_pers_straini X X

32 112 subscr_email_cause X |X

33 1.13 bani_campanii X |X

34 114 date_personale_conc X X

35 1.15 copii_documente X X

36 1.16.1 constr_documente X

37 L.16.2 constr_parole X

38 1.16.3 constr_confid_info

39 1.17 ajutor_card X X

40 118 contacte_necun X X

41 1.19 cont_online_comun X |X

42 1.20 msg_castig X X

43 1.21.1 msg_castig_react 1 X

44 1.21.2 msg_castig_react 2 X

45 1.21.3 msg_castig_react 3

46 121.4 msg_castig_react 4

47 1.22 Victima X X

48 1.23.1 furt_date_pers X

49 1.23.2 furt_ID X

50 1.23.3 Virusare

51 1.23.4 victima_altele

52 1.24 victime_cunostinte X |X

53 1.25 descr_reac_victima X

54 1.26.1 RO_preg_atac X |X

55 1.26.2 RO_preg_motiv X

56 1.27.1 imp_curs_sec_info_pre- |X |X
univ

57 1.27.2 imp_curs_sec_info_univ [X |X

58 1.27.3 imp_curs_sec_info_motiv |X
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ANEXA NR.3.
Organigrama domeniilor guvernantei securitatii cibernetice

Topologia Retelei iNetwork Design)
Dezvoltarea Aplicatiilor de Securizare (Secure Application D

}- Inginerie de sscuritate (Security Engineering)
" Protectia Datelor (Data Protaction)

| dentii 0denty Accesului Privilegiat (Privileged Access
3 Control Acces (Access Control jentitatii (I denti -
Ahitectura de Securitate Cibemetic (Security Architecturs ) ( ) ( \antth ot Accesulul (dontty & Access

Identitate federata (Federated Identity)

\_ Securitate Cloud (Cloud Security)
— _cAsB

|\_Dezvoltarea Sistemelor Securizate (Secure System Build)  Configuratia minimala (Baseline C

\_ Criptografie (Cryptography)
Centrul Operatianal de Securitate (Security Operation Center)
Notificarea Breselor (Breach Notification)

Carantina (Containment)

Raspunsul laIncident (Incident Response) |-

Eradicare (Eradication)

( Investigare (Investigation) __ Cercetare Tennica (Cyver Forensics)

SIEM

: Detectare (Detection)
Operatiuni de Securitate Cibernetica (Security Operation) J———— ————

Preventie

Protectie (Protection)
I BCP
DR

|\_Exiitrare de Date (Data Leakage/Cyber Security Lateral Movement)
\

\_Recuperare (Recovery)

Aparare Activa (Active Defense) tarilor Cibernetice (Cyber Threat Hunting)

StatalNational (State)

Legisi (Laws and /_Feseraiunional (Federal)
f \_ Specifice Indusrie (Industry Specific)
| Palitici (Palicy}
[ Procsdu Procsdure)
Proceduri de Gonirol O fional (Company’s Wiiten Supenisory Procedures (WSPs)) | Standarde (Standard)
h_ Ghiduri (Guideline)
Canformare siImplementare (Compliance & Enforcement )

Guvemanta Securitafii Gibemetice (Cyber Securit

<__Domeniile Securitafi Cibemetice ( Cybers ecurity Domains) gt
TEnie secE i ud
Indicatori de Performants (KPis)
Rapoarte si Statistici (Reports and
\_Implicarea Executiv (Executive Involvement ) Indicatori de Risc (KRIs)

\_Informarea Riscului (Risk Informed)
Risc Tertiar (3rd Party Risk) Riscndirect (4th Party Risk)

Redteam _Aplicaii (Application)

| Teste de Penetrare (Penetration test) Jr Infrastructura (Infrastructure)
| \_ Blugteam ————— —————
i ————__Inginerie Sociala (Social Engineering)

|
._Managementul Riscului (Risk Assessment) |  Evaluarea de Risc a Datelor (Data-CeniricRisk Assessment) _ Harta fluxurilor de date (Data-Flow Map)

Analiza Vulnerabilitstilor (Vulnerability scan)

. Blackbox
\_Analiza Codului Surs3 (Source Code Scan)
| \__ Whitebox

\_Inventarierea Bunurilor (Assets Inventory)
Instruire & Testare (Training & Testing)

c &Informare / Prevention)

Educatia de Securitate Cibernetic (User Education) ) Evaluare Statisica (Statistics)
|\ Cercetare Stiintifica (Scientific Research)

\_Inovare & Dezvoftare (Inovation & D )

. Indicatori de Gompromitere (I0Cs)
Interna (internal) ————————— ————
Wediu (i ©— "\ Verificare si Diseminare (intel Sharing }

'\ Amenintarile Cibernetice de Intelligence (Cyber Threat -
\_BEdterna External)  Contextuald (Contextual)

YA !__Amenintari de Intelligence (Threat

Pregitire i Formare (Training)
Cetificare (Certfication)

\_Pregétire 4 continu3 (Career D /" Conferinte (Conferes

Grupuri de Iucru (Peer Groups)
\_Aulodidact & Studiu Individual (Self Study)
ENISA (NIST)
" isonec
SANSICSC
\_coBiT

\_Cadrul de referinté si Standarde (Framework and Standard )

\_Securitate Fizica (Physical Security)
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