blm.ll:hliﬂ-
lmnapuentl
T ticg b

algoritmi

e

wipirel
= —m}ranspurentn

"‘""trmsua-‘eﬂta

gagp Jearng

m_m
rete!e sociale ,::Letele
achine_learing ...
“""”“"““ dee-pJeaﬂ'llﬂ'il et

e ",-.,aﬂ.,m.; sigoritr

B R

uequeaﬂ'lmfl By,

Big_Rata

;uu:m

s MCHN IR ot
1ntehqenta..ar!mcw

..:.:“::.intellqenta_artlilt:lalah olockchai
...nﬂt

.”' prETACE

.,.;.'"-I"n-iacmneJeamlnq B oteg

il ldpetric i
lm:h'ﬂl[lﬂlﬂ retele_ suclale
i pml wpr security B

-
g T

rgqhmenlal'e e
lq-mm.-ﬂ-lﬂ

alqorrtfn

o é.|q Data

[locichais  ermsry, S|




Ramona Lacurezeanu

FATETELE LUMII DIGITALE:

tehnologii, dezinformare, etica IA

Caiet de lucrdri practice

PRESA UNIVERSITARA CLUJEANA
2025



Referenti stiintifici:
Prof. univ. dr. Adriana TIRON TUDOR
Lect. univ. dr. Cristian BOLOGA

ISBN 978-606-37-1551-8

© 2025 Autoarea volumului. Toate drepturile rezervate. Repro-
ducerea integrala sau partiald a textului, prin orice mijloace, fara acordul
autoarei, este interzisa si se pedepseste conform legii.

Universitatea Babes-Bolyai
Presa Universitara Clujeand
Director: Codruta Sacelean
Str. B.P. Hasdeu nr. 51

400371 Cluj-Napoca, Romania
Tel.: (+40)-744-687.884

E-mail: editura@ubbcluj.ro
http://www.editura.ubbcluj.ro/
https://libraria.ubbcluj.ro/



CUPRINS

Introducere

5

Capitolul 1: Caracterizarea principalelor tehnologii digitale

1.1.Big Data

7

7

1.2.Retele sociale

1.3.Inteligenta Artificiala (IA)

Exercitii practice — Capitolul 1

Tema 1. Creati un nor de cuvinte

Tema 2. Realizati o harta mentala (mind-map)

Tema 3. Analiza de caz — impactul unui fenomen digital in societate

Bibliografie capitolul 1

10
14
21
21
21
22
23

Capitolul 2: Riscuri si provocari in mediul digital - securitate ciberneticd, dezinformare, fake

news si etica digitala

2.1.Securitate cibernetica

2.2.Dezinformare si fake news

2.3.Etica digitala

Exercitii practice — Capitolul 2

Tema 1 Creati un nor de cuvinte

Tema 2. Realizati o harta mentald (mind-map)

Tema 3. intrebiri dezbatere — orientare spre studiu de caz

Bibliografie

Capitolul 3: Instrumente vizuale

3.1.Nor de cuvinte

Bibliografie

3.2.Harti mentale (HM)

Bibliografie

3.3. Google Drive — scurta prezentare

Bibliografie

25
25
32
37
42
42
42
43
44
47
47
51
52
60
61
65



Structura si obiectivele caietului de lucrari practice

Lucrarea de fata isi propune sa contureze o imagine relevantd, dar selectiva, a provocarilor care
definesc societatea digitald actuald. Fara intentia de a epuiza complexitatea unui domeniu aflat intr-
o continua transformare, analiza urmareste sa surprindd cateva dintre temele centrale cu impact
major asupra tehnologiei, economiei, vietii sociale si cadrului normativ. Lumea digitald se dezvolta
intr-un ritm accelerat, iar aceasta dinamica genereaza interdependente profunde intre infrastructura
tehnicd, comportamentele utilizatorilor, modelele economice emergente si reglementarile juridice
care cauta si le tina pasul. In fata acestei complexititi, selectia subiectelor a fost realizati in functie
de relevanta actuald si potentialul lor de influentd pe termen mediu si lung. Pentru a oferi coerenta
si claritate demersului, sursele utilizate au fost filtrate si interpretate printr-o serie de intrebari
analitice care au ghidat procesul de structurare a continutului si au facilitat transpunerea
informatiilor intr-un cadru aplicabil si inteligibil.

In Introducere se prezinti contextul si motivatia care fundamenteaza strategia pentru Deceniul
digital al Europei, subliniind impactul pandemiei, fragmentarea pietei unice si intensificarea
amenintarilor cibernetice.

Capitolul 1 examineazd modul in care Big Data (volum, viteza, varietate), retelele sociale (UI/UX,
algoritmi de recomandare, moderare) si inteligenta artificiald (invatare automata, retele neuronale
profunde, modele transformer, IA generativd) interactioneaza pentru a transforma societatea si
economia. Expunerea conceptuald urmeazd un demers progresiv, avansand de la fundamentele
teoretice si tehnice cdtre exemple aplicate si implicatii economice, facilitdnd astfel o intelegere
graduald a fenomenului si pregatind cititorul pentru analiza riscurilor asociate mediului digital.
Capitolul 2 analizeaza aspecte esentiale ale securitatii cibernetice, incluzand confidentialitatea,
integritatea si modelul Zero Trust, precum si fenomenul de dezinformare, aldturi de mecanismul de
fact-checking. De asemenea, sunt abordate dimensiunile eticii digitale, precum drepturile si
responsabilitatile digitale, transparenta si echitatea algoritmicd, provocdrile asociate retelelor
sociale si inteligentei artificiale, precum si cadrul normativ international si european. Structura
capitolului urmeaza un fir logic progresiv, pornind de la amenintérile tehnice, continuand cu
impactul social si Incheind cu raspunsurile legislative, facilitind astfel o intelegere coerenta a
problemelor si solutiilor.

Capitolul 3 exploreaza utilizarea norului de cuvinte, hartii mentale si platformelor colaborative din
Google Drive, oferind pasi de creare si exemple de aplicare in activitati de grup si individuale.
Expunerea metodologicd urmeaza un demers structurat, avansand de la definirea conceptelor si
descrierea metodelor, catre instrumentele specifice si procedurile operationale, incheind cu studii
de caz. Aceastd abordare permite cititorilor sa inteleaga nu doar ,,ce” si ,,de ce”, ci si ,,cum” pot fi
aplicate aceste tehnici in practica

Integrarea elementelor vizuale si colaborative in structura caietului de lucrari practice sustine un
demers educational centrat pe dezvoltarea competentelor digitale esentiale. Instrumente precum
norul de cuvinte, harta mentala si aplicatiile din suita Google transforma procesul de invatare intr-
un spatiu de explorare activa, in care studentii nu se limiteaza la receptionarea continutului, ci



participa efectiv la constructia lui. Aceste resurse nu au un simplu rol decorativ, ci functioneaza ca
suporturi cognitive ce stimuleaza gandirea analitica, colaborarea si reflectia.
Caietul de lucrari practice propune o metodologie activa de invatare, bazata pe patru pasi esentiali:

» lectura activa — subliniaza conceptele-cheie si noteaza intrebari pe margine pentru a fixa teoria
si a identifica punctele care necesita clarificari.

» exercitii aplicate — realizeaza activitdtile propuse si experimenteazd metodele pe exemple
proprii pentru a intelege cum si de ce functioneaza tehnicile prezentate.

* lucru colaborativ — organizeaza discutii de grup si schimburi de feedback pe studii de caz
pentru a beneficia de perspective multiple si a consolida cunostintele.

» reflectie si autoevaluare — la sfarsitul fiecarui capitol, rezuma in cateva fraze ceea ce ai invatat
si completeazd un mini-chestionar de autoevaluare pentru a masura progresul si a planifica
imbunatatiri.

Prin folosirea acestor instrumente, metoda propusd devine practicd si bazatd pe experienta,

ajutand studentii sa invete activ si sa faca legatura intre teorie si aplicare.

Introducere

In contextul unei evolutii tehnologice fira precedent, expansiunea rapida a internetului,
omniprezenta retelelor sociale si utilizarea pe scard largd a dispozitivelor inteligente au generat
transformari semnificative in modul viatd. Aceste progrese nu doar ca au revolutionat comunicarea
interumana, facilitand conexiuni instantanee la nivel global, dar au redefinit si procesul de accesare
si diseminare a informatiei, contribuind la formarea unei societiti interconectate, caracterizata prin
fluxuri rapide de date si interactiuni virtuale complexe. In aceasta realitate digitala, tehnologiile
emergente continud sd modeleze comportamentele sociale si economice, rutina zilnica, sa afecteze
modul in care desfasuram afaceri, invatam, ne relaxdm si interactionam.

Deceniul digital al Europei a aparut ca un raspuns la multele provocari si tendinte globale si a
evidentiat necesitatea unei strategii digitale coerente. Printre factorii premergatori initiativei
deceniul digital se numara:

1. Socul pandemiei COVID-19 si accelerarea digitalizarii - pandemia a impus tranzitia rapida la
telemunca, educatie online si telemedicina, demonstrand atat potentialul tehnologiilor digitale de
a asigura continuitatea activititilor, cat si fragilitatea infrastructurilor existente. In numai 2-3 ani,
perceptia asupra digitalizarii s-a schimbat radical: conectivitatea si platformele online au devenit
indispensabile pentru aproape toate aspectele vietii sociale si economice, evidentiind nevoia unor
retele mai robuste §i a unor servicii digitale uniforme la nivelul UE. (EUR-LexEurofound)

2. Amplificarea amenintarilor cibernetice - valul de atacuri de tip ransomware, compromiterea
lanturilor de aprovizionare IT si incidente precum bresa SolarWinds au demonstrat ca statele din
UE, fiecare cu propriile reguli, raimaneau expuse si fard mecanisme de raspuns coordonat. (Strategia
Digitala a Europei)

3. Disparitati in adoptarea tehnologiilor — fragmentarea pietei unice — unele studii aratd ca UE a
ramas 1n urma fatd de SUA si China in materie de inovatie, productie si adoptare a solutiilor cloud,

Al sau Big Data. Aceasta ,,caracteristica patchwork™ (fragmentare structurald, mozaic digital) a
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https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX%3A52021DC0118&utm_source=chatgpt.com
https://www.eurofound.europa.eu/en/covid-19-and-digitalisation?utm_source=chatgpt.com
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive?utm_source=chatgpt.com
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive?utm_source=chatgpt.com

condus la decalaje semnificative intre statele membre, atat in ceea ce priveste infrastructura, cat si
in ceea ce vizeaza competentele digitale ale cetatenilor si companiilor. In consecinta, initiativa
Deceniul Digital urmareste reducerea fragmentarii prin obiective comune de utilizare a
tehnologiilor digitale de catre cel putin 75 % dintre firme pana in 2030. (Telefonica, Deceniul digital al

Europei: Obiective pentru 2030 | Comisia Europeand)

4. Criza globala a semiconductoarelor si cautarea suveranitatii tehnologice- penuria de cipuri,
generatd de pandemie si amplificatd de tensiunile geopolitice, a evidentiat dependenta UE de
furnizori extra-europeni. In rispuns la urgenta asigurdrii unui lant stabil de aprovizionare, Pactul
European pentru Semiconductori (,,European Chips Act”) vizeaza dublarea cotei de piata a
productiei europene de semiconductoare pana in 2030, pentru a intari competitivitatea si rezilienta
tehnologica a regiunii. (european-chips-act.comBrookings)

5. Provocarile etice si necesitatea reglementarii IA- adoptarea rapida a inteligentei artificiale a
generat preocupari privind drepturile fundamentale, ceea ce a determinat elaborarea ghidurilor de
etica pentru o IA de incredere, bazate pe sapte principii-cheie (implicare si supraveghere umana;
robustete tehnica si sigurantd; respectarea vietii private si guvernanta datelor; transparentd;
diversitate, nediscriminare si echitate; bundstare sociald si de mediu; responsabilitate), menite sa
asigure un echilibru intre inovare si valorile democratice europene printr-un cadru legislativ

adecvat. (Strategia Digitald a Europeicacm.acm.org, Orientari etice pentru o IA de incredere | Shaping Europe’s

digital future)

Programul de politica privind deceniul digital, cu tinte si obiective concrete pentru 2030 ce
orienteaza transformarea digitala a Europei:(https:/commission.europa.eu/strategy-and-policy) poate fi
rezumat in urmatoarele sase puncte:

1. competente digitale — pana in 2030, cel putin 80% din populatia UE ar trebui sa aiba competente
digitale de baza, iar numarul specialistilor in TIC ar trebui sd ajunga la 20 de milioane;

2. transformarea digitald a intreprinderilor — 75% din intreprinderile din UE ar trebui sd utilizeze
tehnologii precum cloud computing, inteligenta artificiald si Big Data, iar numarul de "unicorni"
(start-up-uri cu valoare de peste un miliard de dolari) ar trebui sa se dubleze;

3. infrastructuri digitale sigure si durabile — se urmadreste asigurarea conectivitdtii gigabit (1
Gb=1024" biti) pentru toti, dublarea productiei de semiconductori de ultimi generatie in UE si
dezvoltarea a 10.000 de noduri de retea sigure si neutre din punct de vedere climatic.

4. digitalizarea serviciilor publice — se doreste ca toate serviciile publice-cheie sd fie disponibile
online, iar cetatenii sd aibd acces complet la dosarele lor medicale digitale si la identificare
electronica.

5. proiecte multinationale — UE va facilita lansarea de proiecte digitale la scara largd, precum
infrastructura de date, tehnologiile blockchain, centrele de inovare digitala si securitatea cibernetica.
6. drepturi si principii digitale — se promoveaza o tranzitie digitald centratd pe oameni, cu libertatea
de alegere, siguranta, solidaritate, participare democratica si sustenabilitate.


https://www.telefonica.com/en/communication-room/blog/digital-decade-track-track-2030-targets/?utm_source=chatgpt.com
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_ro
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_ro
https://www.european-chips-act.com/?utm_source=chatgpt.com
https://www.brookings.edu/articles/how-europe-aims-to-achieve-strategic-autonomy-for-semiconductors/?utm_source=chatgpt.com
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai?utm_source=chatgpt.com
https://cacm.acm.org/research/the-eu-ai-act-and-the-wager-on-trustworthy-ai/?utm_source=chatgpt.com
https://digital-strategy.ec.europa.eu/ro/library/ethics-guidelines-trustworthy-ai
https://digital-strategy.ec.europa.eu/ro/library/ethics-guidelines-trustworthy-ai
https://commission.europa.eu/strategy-and-policy

Capitolul 1: Caracterizarea principalelor tehnologii digitale

1.1.Big Data

Big Data desemneazd colectii vaste si complexe de informatii care depasesc capacitatile
instrumentelor traditionale de procesare, precum foile de calcul. Aceste date pot fi:

estructurate, cum ar fi tabele de inventar sau registre de tranzactii financiare.

enestructurate, precum postdrile de pe retelele sociale, fotografiile si clipurile video.

e semi-structurate (sau ,,hibrid”), cum ar fi fisierele JSON sau XML, care combind text si metadate,
fiind utilizate in antrenarea modelelor de inteligenta artificiala.

(Introducere in notiunea de ,.Big Data”, Ce este Big Data? | Oracle Romania)

Conceptul de Big Data isi are rddacinile In anul 2001, cand analistul Gartner Doug Laney a definit
cele trei caracteristici fundamentale — volum, viteza si varietate — pentru a descrie provocarile
gestiondrii cantitatilor mari de date. Ulterior, cercetari din diferite domenii au extins schema initiald,
propunand pana la circa zece ,,V”’-uri suplimentare (de exemplu, veridicitate, valoare, variabilitate
etc.) pentru a surprinde dimensiuni legate de calitatea, utilitatea si consistenta informatiilor in

procesele decizionale. (Stapanirea celor 10 V-uri ale big data | Dojo de stiinta a datelor)

Studiul lui Panimalar et al. (2017), publicat in (www.irjet.net), merge mai departe, propunand o
schemd cu 17 V-uri si 1 C pentru o abordare mai cuprinzdtoare a Big Data. Desi aceastd extensie
nu a fost adoptatd In mod universal de comunitatea academica, ea ilustreaza complexitatea tot mai
mare a mediului informational si nevoia de masuratori detaliate din perspectiva gestionarii, analizei
si valorificarii datelor.

Cele trei ,,V”-uri fundamentale

e volum: atat de multe date Incat clasele traditionale de depozitare devin inadecvate (cantitate
masiva

e vitezd: procesarea si analiza ,,in timp real” (sau aproape in timp real) pentru a valorifica
informatiile imediat ce apar (rapiditate in generare).

e varietate: prezenta formatelor eterogene (structurate, semi-structurate, nestructurate) din surse
diverse (jurnale de evenimente, retele sociale, senzori, fisiere multimedia etc.) (diversitate
formate).

Restul de ,,V”-uri extinse si caracteristica ,,C” (Panimalar et al. (2017)):

- valoare — reprezinta capacitatea datelor de a genera insight-uri relevante care contribuie direct
la Tmbunatatirea proceselor decizionale si la cresterea beneficiilor organizationale.

- veridicitate — reflectd gradul de incredere in date, asigurandu-se cd informatiile sunt corecte,
complete si nefiind afectate de erori sau zgomot nesemnificativ.

- validitate — confirma cd datele sunt autentice, corect colectate si relevante pentru scopul
analizei, evitdnd utilizarea informatiilor irelevante sau ingelatoare.

- volatilitate — indica perioada de timp In care datele raman utile si semnificative, subliniind
necesitatea de actualizare si arhivare a seturilor de date in functie de ritmul schimbdrii.
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vizualizare — transforma datele complexe intr-o forma grafica sau vizuala intuitiva, facilitand
intelegerea si comunicarea rapida a insight-urilor cheie.

viralizare — masoara viteza si amplitudinea cu care informatiile se raspandesc in retele sociale
sau in cadrul comunitétilor, influentand rapid opinia si deciziile.

vascozitate — evalueaza Intarzierile si frictiunile din procesarea datelor, evidentiind blocajele
care pot impiedica fluxul rapid si eficient al informatiilor.

variabilitate — se referd la inconsistentele si fluctuatiile datelor in timp, care pot complica
analizele atunci cand acestea isi schimba frecventa sau structura.

venit — marcheaza originea exacta a datelor, permitdnd trasabilitatea sursei si evaluarea
credibilitatii acestora in functie de autoritate sau context.

vocabular — defineste terminologia si structura semantica utilizatd in seturile de date,
asigurandu-se ca elementele informationale sunt uniforme si interoperabile.

vag — reflecta gradul de ambiguitate sau incertitudine prezent in anumite date, indicand
necesitatea proceselor de clarificare si contextualizare pentru a evita interpretari gresite.
verbozitate — evidentiaza nivelul de redundanta informationald sau de detalii irelevante care
pot fi eliminate pentru a concentra analizele pe insight-uri esentiale.

voluntariat — subliniaza disponibilitatea si accesibilitatea datelor pentru utilizatori sau sisteme
terte, sugerand deschiderea spre partajare si reutilizare.

versatilitate — caracterizeaza capacitatea datelor de a fi reutilizate, combinate si adaptate in
diferite contexte si scopuri analitice, maximizandu-le utilitatea pe termen lung.

complexitate — reprezintd dificultatea gestiondrii simultane si coerente a tuturor
caracteristicilor de mai sus, impunand utilizarea unor tehnologii si metode avansate pentru o
orchestrare eficienta.

Importanta unei abordari extinse rezulta din:

nevoia unei analize precise - prin includerea celor 17 ,,V”-uri, organizatiile pot sa evalueze nu
doar cat de multe date exista, ci si cat de valoroase, de fiabile, de relevante si de versatile sunt
aceste date Tn contextul operational; complexitatea (C) subliniaza gradul de interdependenta
intre toate celelalte dimensiuni si necesitatea unor tehnologii si metode avansate (de exemplu,
inteligenta artificiald sau sistemele distribuite) pentru a le gestiona simultan.

luare de decizii informate - intelegerea ,,vascozitatii” (intarzierile In procesare) sau a
,volatilitatii” (durata de viatd a datelor) poate ajuta la stabilirea prioritdtilor: unele date sunt
utile doar pe termen foarte scurt, altele trebuie pastrate pentru analize istorice; veridicitatea si
validitatea sunt cruciale pentru a evita decizii bazate pe date eronate sau irelevante.
optimizarea resurselor si a costurilor - unele dimensiuni (de ex. volum si vascozitate) indica
necesarul de infrastructura (stocare, retele, servere), in timp ce altele (veridicitate, valoare)
pot orienta spre investitii In procese de curatare si structurare a datelor.

Inovatie si competitivitate - vizualizarea, versatilitatea si viralizarea permit transformarea
rapidd a datelor brute in insight-uri usor de inteles si diseminate eficient; voluntariatul si
verbozitatea pot ghida strategiile de acces si distributie a datelor catre diferite entitati
(intern/extern), in functie de nevoia reala de consum.

Prin abordarea extinsa a celor /7 V-uri i I C, big data devine nu doar un volum masiv de informatii,

ci o resursa strategicd, integrand aspecte de calitate, utilitate, securitate si durabilitate. Chiar daca
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schema propusa de Panimalar nu este Tnca unanim acceptata, ea ofera o perspectiva detaliata asupra

provocirilor actuale din gestionarea datelor la scara larga. In era digitala, viitorul progresului

global va depinde de capacitatea organizatiilor de a Intelege si valorifica toate aceste dimensiuni

ale big data.

In ceea ce priveste procesarea big data, aceasta se bazeaza pe platforme specializate care permit

gestionarea eficientd a volumelor masive de date. Printre cele mai utilizate tehnologii se numara:

Hadoop — un cadru open-source (platformd software disponibila public, accesibila,
modificabila si distribuitd liber) pentru stocare si procesare distribuita, care imparte datele in
fragmente (HDFS) si le proceseaza in paralel folosind modelul MapReduce (imparte datele in
sarcini paralele, map si le agregd eficient, reduce). Hadoop este ideal pentru volume mari de
date ce nu necesita procesare in timp real, fiind optimizat pentru costuri reduse de stocare pe
disc.

Spark — un motor de procesare in memorie, rapid si flexibil, care suporta atat operatiuni batch
(procesare pe loturi), cat si streaming (procesare in flux). Spark este recomandat pentru fluxuri
de date in timp real si machine learning, datoritd capacitétii de procesare In memorie, care
reduce semnificativ timpii de executie.

NoSQL — baze de date orientate pe documente (MongoDB) sau pe coloane (Cassandra),
concepute pentru a stoca si interoga big data la scara largd. Aceste solutii oferd flexibilitate si
scalabilitate, permitand cresterea rapida a volumului si varietatii de date. (www.hakia.com/;

WWW.grss-ieee.org)

In ceea ce priveste arhitectura procesarii, datele sunt distribuite — fragmentate si stocate pe mai

multe servere (noduri) pentru a imbundtati accesibilitatea si rezilienta sistemului. Sarcinile de

prelucrare ruleaza in paralel, adica sunt impdrtite Tn subtask-uri ce ruleaza simultan pe mai multe

procesoare, reducand semnificativ timpul de executie. Algoritmii de inteligenta artificiala extrag

din aceste date modele predictive si insight-uri valoroase, oferind suport pentru luarea deciziilor

in diverse domenii.

Aplicatiile big data influenteaza numeroase aspecte ale vietii moderne:

retele sociale — algoritmii analizeaza preferintele si comportamentul utilizatorilor (like-uri,
comentarii, distribuiri) pentru a personaliza continutul din feed si a sugera conexiuni
relevante.

e-commerce — recomandarile de produse sunt generate pe baza istoricului de cumpératuri, a
produselor vizualizate si a comportamentului din cos, pentru a creste rata de conversie si
valoarea medie a comenzii.

sandtate — analiza datelor medicale (dosare electronice, imagisticd, semnale de la senzori)
ajutd la diagnosticarea precoce a bolilor, la detectarea tendintelor epidemice si la optimizarea
planurilor de tratament.

transport — optimizarea rutelor si gestionarea traficului prin analiza datelor GPS, a imaginilor
de la camere video si a semnalelor provenite de la senzori, reducand aglomeratia si timpul de
deplasare.


http://www.hakia.com/
http://www.grss-ieee.org/

o finante — detectarea fraudelor in timp real si analiza pietelor financiare prin procesarea
volumelor mari de tranzactii, a stirilor economice si a sentimentului de pe retele sociale.

Cel mai cunoscut exemplu se refera la platforma Netflix care foloseste Big Data pentru a analiza
istoricul de vizionare al utilizatorilor, recenziile si metadatele continutului, antrendnd modele de
machine learning care sugereaza filme personalizate pentru fiecare utilizator.
Big Data nu este doar un concept tehnologic, ci o realitate omniprezenta care modeleaza deciziile
si interactiunile noastre zilnice. Intr-o lume unde datele sunt noul ,,aur digital”, gestionarea etica si
responsabild a acestora devine esentiald pentru dezvoltarea sustenabila.

1.2.Retele sociale

1.2.1. Rol si importanta

O retea sociald este un mod prin care oamenii se conecteaza Intre ei, formand legaturi de
diferite tipuri — de la colegi sau cunoscuti, pand la prieteni apropiati si membri ai familiei.
Totodatd, termenul desemneaza si platformele online care permit utilizatorilor s comunice, sa
impartaseascd idei, informatii sau experiente si sd colaboreze in functie de interese comune.

(htt s://www.asecib.ase.ro/mps/Analiza_retelelor_sociale.pdf; https://inteligenta-sociala.ro/index.php/2015/09/12/ce-este-si-de-ce-se-

materializeaza-reteaua-sociala/)

Retelele sociale au revolutionat comunicarea prin eliminarea barierelor geografice si oferirea

posibilitatii fiecarui utilizator de a publica si distribui continut imediat, catre un public global. Prin
democratizarea accesului la informatie, aceste platforme sustin mobilizarea civica, colaborarea si
schimbul de idei. Aspectele legate de manipulare, dezinformare si polarizare vor fi dezvoltate in
Capitolul 2. (Pariser, 2011; Gillespie, 2018).

1.2.2 Componente tehnologice

Arhitectura tehnologica a retelelor sociale se bazeaza pe mai multe straturi interdependente, fiecare
contribuind la experienta utilizatorului, la personalizarea continutului si la securitatea intregului
ecosistem. Acestea sunt: interfata utilizatorului, algoritmi de recomandare, sisteme de securitate,
infrastructura de stocare si procesare.

Interfata utilizatorului (UI/UX) sau punct de contact si engagement

Interfata reprezintd legdtura directa dintre utilizator si platforma. Elementele de design (bare de
navigare, butoane de reactie ,,Like”, ,,Share”, ,,Comment” etc.) si mecanismele UX (scroll infinit,
notificdri push, autoplay video) sunt concepute pentru a mentine interesul si atentia utilizatorilor.
Aceste functionalitati permit gdsirea rapida a continutului relevant si faciliteaza distribuirea de
informatii si organizarea de evenimente (Nielsen, 2015).

Efectele pot fi atit pozitive, interactiunea se simplifica, iar utilizatorii pot gasi rapid resurse utile
(stiri, grupuri de interes, evenimente); cat si negative, mecanismele de tip ,,infinite scroll” si
notificdrile agresive pot conduce la dependenta digitald si la supraincarcare informationald
(,,information overload”), generand stres si scaderea capacitatii de concentrare (Eyal, 2014).

Algoritmi de recomandare

Principiul de functionare al algoritmilor de recomandare consta in analizarea comportamentului
utilizatorilor (click-uri, timp petrecut pe postare, tipuri de continut preferate) cu loturi de date
istorice pentru a determina ce anume afiseaza in feed-ul fiecarui utilizator (Zaharia et al., 2016).

10


https://www.asecib.ase.ro/mps/Analiza_retelelor_sociale.pdf
https://inteligenta-sociala.ro/index.php/2015/09/12/ce-este-si-de-ce-se-materializeaza-reteaua-sociala/
https://inteligenta-sociala.ro/index.php/2015/09/12/ce-este-si-de-ce-se-materializeaza-reteaua-sociala/

Tehnicile de machine learning cu care lucreaza retelele pot fi:

s collaborative filtering: genereaza recomandari pe baza similaritatilor dintre comportamentele a
doi sau mai multi utilizatori; exemplu: daca doi utilizatori au interactionat cu aceleasi postari, li
se vor sugera continuturi asemanatoare. (Bessi & Ferrara, 2016)

*content-based filtering: analizeaza caracteristicile continutului (tag-uri, descrieri, metadate)
pentru a sugera materiale similare celor deja vizualizate de utilizator; exemplu: Netflix foloseste
ambele tehnici pentru recomandari). (Pariser, 2011).

Efectele secundare sunt recunoscute sub forma de bule informationale (,,echo chambers”):
utilizatorii pot fi izolati Tn medii in care li se confirma in mod repetat propriile convingeri, limitdnd
expunerea la perspective contrare (Pariser, 2011; Sunstein, 2018) §i in polarizare sociala: continutul
intens personalizat poate amplifica diferentele ideologice dintre grupuri, conducand la o fracturare
a spatiului public si la cresterea tensiunilor (Bessi & Ferrara, 2016).

Incepand cu 2021-2022, multe platforme au evoluat catre abordari hibride, care adaugi componente
de deep learning (embedding-uri de tip transformer pentru text si video), imbunatatind astfel
acuratetea si relevanta recomandarilor.

Pentru a combate continutul nociv si a proteja datele utilizatorilor, retelele sociale implementeaza
sisteme avansate de securitate si moderare, inclusiv:

Filtre automate si inteligenta artificiala - modele de procesare a limbajului natural (NLP)
detecteaza cuvinte-cheie si pattern-uri asociate cu discursul instigator la ura, stirile false sau
continutul extremist. De exemplu, Twitter utilizeaza algoritmi de text-mining pentru a semnala
automat mesaje considerate hate speech (Alimardani & Faghih, 2019). Facebook/Meta a implementat
sisteme de machine learning care scaneaza imagini si texte pentru a evalua contextul si potentialul
de dezinformare, semnaland imediat continutul suspect catre echipe de moderare umano-
automatizate.

Moderatori umani - intervin atunci cand filtrele automate nu pot decide cu precizie asupra unui
context complex (de exemplu, detectarea ironiei, a sarcasmului sau a nuantelor culturale).
Platforme precum YouTube combina moderarea Al cu echipe umane care verifica videoclipurile
sau postarile semnalate pentru incédlcarea politicilor comunitare.

Protocoale de criptare si securitate- datele utilizatorilor (mesaje private, fotografii, informatii
personale) sunt protejate prin protocoale precum TLS/SSL (HTTPS) si criptare end-to-end 1n
serviciile de chat (de ex., WhatsApp). Acest lucru previne interceptarea si accesul neautorizat la
informatii sensibile, conform normelor GDPR (Regulamentul UE 2016/679) (GDPR, 2016).

Intre 2023 si 2024, marile platforme au inceput si testeze si moderatia audio/video in timp real
(retea neuronala pentru recunoasterea discursului si a obiectelor in fluxuri live), pentru a detecta
imediat continut nepotrivit (Doe et al., 2024).

Infrastructurd de stocare si procesare vizeazd stocarea scalabila, procesare batch si streaming,
straturi ACID peste obiect-store-uri.

Stocare scalabila (Data Lakes & NoSQL)

*data lakes (Amazon S3, Azure Data Lake Storage) permit colectarea si stocarea datelor brute
(texte, imagini, fisiere multimedia) ntr-o forma nativa, fara a impune structuri relationale stricte,
suportand varietatea ridicata de formate si facilitand flexibilitatea in prelucrari ulterioare.
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*haze de date NoSQL (MongoDB, Apache Cassandra, HBase) folosesc modele orientate pe
documente sau pe coloane, oferind scalare orizontald si latente reduse chiar si la volume ce
depasesc terabitii, ceea ce permite retelelor sociale sa gestioneze petabyte de date generate zilnic
de milioane de utilizatori (Armbrust et al., 2020).

Dupa 2022, in contextul GDPR si al preocuparilor legate de date personale, unele platforme au
implementat baze de date hibride (SQL+NoSQL) pentru a optimiza atat scrierea rapida cat si
cerintele de audit si trasabilitate (Lee et al., 2023).

Procesare batch si streaming
* Apache Hadoop: un ecosistem bazat pe HDFS (Hadoop Distributed File System) si MapReduce,
potrivit pentru job-uri de tip batch, unde datele sunt procesate ,,in loturi” (ex.: generarea
rapoartelor zilnice de trafic).

* Apache Spark: motor de procesare ,,in-memory” care suportd atat operatiuni batch, cat si
streaming 1n timp real. Spark exceleaza in sarcini iterative de machine learning (ex.: antrenarea
frecventd a modelelor de recomandare pe date actualizate) si in analize complexe realizate ,,on the
fly” prin optimizari la nivel de DAG (Directed Acyclic Graph) (Zaharia et al., 2016). Spark este
recomandat atunci cand latenta este criticd si cand se lucreaza cu fluxuri continue de date (ex.:
comentarii si like-uri n timp real).

Straturi ACID peste obiect-store-uri

Obiect-store-urile sunt sisteme de stocare scalabile, optimizate pentru gestionarea volumelor mari
de date, organizate sub forma de obiecte individuale. Spre deosebire de sistemele traditionale
bazate pe fisiere sau baze de date relationale, acestea permit acces rapid, durabilitate si scalabilitate
automata, fiind utilizate frecvent in infrastructurile cloud pentru stocarea si procesarea eficientd a
datelor. Aceste sisteme sunt esentiale pentru aplicatiile care necesita gestionarea eficientd a datelor
nestructurate, cum ar fi imagini, videoclipuri, fisiere de jurnal si backup-uri.

Pentru a Tmbundtéti consistenta si fiabilitatea acestor sisteme, se utilizeazd straturi ACID, care
adauga un jurnal de tranzactii si suport pentru atomicitate, consistentd, izolare si durabilitate.
Aceste straturi permit functionalitdti avansate, precum:

« time-travel” — revizuirea versiunilor anterioare ale datelor.

* optimizari de layout — organizarea eficienta a datelor pentru performanta maxima.

e operatiuni de upsert (update si insert ) — operatiune care actualizeaza o Inregistrare dacd exista
deja sau o insereazd daca nu exista.

Aceastd tehnologie este esentiald pentru mentinerea consistentei si performantei in analiza petabyte-
urilor de informatii generate zilnic de retelele sociale si alte aplicatii de mare amploare.

(Zaharia et al., 2020).

Prin aceasta arhitectura, platformele sociale pot: colecta si stoca orice tip de date fara filtrare initiala;
asigura latente scazute si interogari rapide prin solutii NoSQL si caching in memorie; procesa si
analiza in timp real petabyte-uri de informatii, oferind continut personalizat si suport pentru
miliarde de operatiuni zilnice (Kreps et al., 2011; Zaharia et al., 2016).

1.2.3 Impact social si dileme etice

Retelele sociale genereaza provocdri majore in plan etic si social. Iatd principalele puncte esentiale,
(tratate sumar):
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= formarea camerelor de ecou - algoritmii de recomandare personalizeaza continutul astfel ncat
utilizatorii pot ajunge izolati in bule informationale, care intensificd polarizarea si limiteaza
expunerea la perspective contrare (Pariser, 2011; Sunstein, 2018).

= difuzia rapida a continutului toxic - continutul emotional sau polarizant (fake news, hate speech)
devine viral mai rapid decat informatiile neutre, din cauza prioritizarii engagement-ului, cu riscuri
semnificative asupra campaniilor de sandtate publica si a proceselor democratice (Del Vicario et al.,
2016).

* manipulare prin design persuasiv si dezinformare - mecanisme UX de tip “infinite scroll” sau
notificari agresive exploateaza nevoia de validare sociala (“fear of missing out”) pentru a mentine
utilizatorii conectati excesiv (Eyal, 2014). Campanii deliberate de dezinformare pot viza emotii
politice sau sociale pentru a influenta comportamentul electoral sau de consum.

= protectia datelor personale si transparenta algoritmilor- colectarea si analiza volumelor mari de
date personale (locatie, interese, conexiuni) ridicd intrebari privind dreptul la confidentialitate si
consimtdmantul informat. Lipsa transparentei algoritmice submineaza increderea in platforme si
poate duce la abuzuri ale utilizarii datelor (Kairouz et al., 2021). Conform GDPR (2016), utilizatorii
trebuie informati asupra modului de procesare a datelor si pot retrage consimtdmantul in orice
moment.

Retelele sociale au un impact pozitiv semnificativ asupra economiei, facilitand marketingul digital,
antreprenoriatul si finantarea colaborativa. latd principalele idei care sustin acest impact:

1. marketing digital si publicitate online

-algoritmii de recomandare permit companiilor sd targeteze audienta cu precizie, optimizand
campaniile publicitare.

- platforme precum Facebook, TikTok si Instagram au revolutionat comertul online, oferind
strategii de promovare eficiente si acces la milioane de consumatori.

2. antreprenoriat si freelancing

- retelele sociale au creat noi oportunitdti pentru startup-uri si profesionisti independenti, oferind o
piata globald accesibila pentru promovare si vanzare de servicii.

- antreprenoriatul social este sustinut prin platforme digitale, facilitind impactul pozitiv asupra
comunitatilor si dezvoltarea unor afaceri sustenabile.

3. crowdfunding si investitii

- Twitter si LinkedIn sunt folosite pentru atragerea investitorilor, promovarea proiectelor si
finantarea colaborativa.

« Crowdfunding-ul permite startup-urilor sa obtind fonduri direct de la comunitati care cred in ideea
lor, eliminand barierele traditionale de finantare.

Aceste aspecte demonstreaza ca retelele sociale nu sunt doar instrumente de comunicare, ci si

motoare economice care stimuleaza inovatia, cresterea afacerilor si accesul la finantare.
(digitalpedia.ro)
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1.3.Inteligenta Artificiala (IA)

Inteligenta Artificiala: clasificare dupa metodologie si tipologie

Inteligenta artificiala (IA) este, conform definitiei propuse de Russell & Norvig, ,,studiul agentilor
care primesc perceptii (P) si executd actiuni (A) pentru a maximiza o functie de utilitate”. Aceasta
definitie accentueazd ideea ca 1A presupune sisteme capabile sa prelucreze informatii din mediu si
sd actioneze in mod optim in functie de obiective. (Mitchell, T. M. 1997).

Inteligenta artificiala (IA) este un domeniu in care specialistii dezvoltd programe sau sisteme
capabile sa Indeplineasca sarcini care, in mod normal, ar necesita inteligentd umana — cum ar fi
invatarea, luarea deciziilor sau recunoasterea imaginilor si a limbajului. Una dintre cele mai frecvent
intalnite definitii oficiale este cea oferitd de Comisia Europeana (2020), care descrie IA ca fiind
»capacitatea unei masini de a imita functii umane precum rationamentul, invatarea, planificarea si
creativitatea”. O altd abordare, mai tehnica, este cea oferita de Digitalpedia (2021), unde IA este
descrisa drept dezvoltarea de sisteme informatice care pot executa sarcini inteligente, cum ar fi
analiza datelor sau generarea de continut. Totodatd, o definitie clasicd, formulatd de John
McCarthy, unul dintre fondatorii domeniului, afirma ca IA este ,,stiinta si ingineria crearii de
magini inteligente, in special programe de calculator inteligente”.

Chiar daca aceste formulari sunt frecvent utilizate, nu existad o singura definitie universal acceptata
a inteligentei artificiale. Acest lucru se explica prin faptul ca IA este un domeniu interdisciplinar —
adicd implica mai multe stiinte — precum informatica, matematica, psihologia, etica sau dreptul.
Fiecare disciplind pune accent pe alte aspecte ale IA, iar aceasta diversitate de perspective a dus la
formularea mai multor definitii complementare.

Sub umbrela IA se dezvolta atat metodologii de construire a sistemelor inteligente, cat si tipologii
de clasificare a acestora in functie de capacitati. Aceste doua perspective sunt complementare si
esentiale pentru intelegerea domeniului.

Clasificarea dupa metodologie sau cum functioneaza 1A
1. Machine Learning (ML) - este una dintre cele mai importante metodologii din IA, definita
de Mitchell (1997) ca ,,elaborarea de algoritmi care Invatd din date fara a fi programati explicit
pentru fiecare sarcind”. Procesul ML cuprinde:
* pregatirea datelor — curdtarea, normalizarea si etichetarea datelor brute.
* antrenarea modelului — optimizarea functiei de cost (de exemplu, prin gradient descent) pentru
a ajusta parametrii modelului. Aceasta functie masoara diferenta dintre predictiile modelului
si valorile reale, iar obiectivul antrenamentului este minimizarea acestei functii.
+ validarea pe date noi — evaluarea performantei modelului pe un set de date nevazut anterior,
pentru a masura capacitatea de generalizare.
Exemplu: un sistem ML supravegheat poate detecta fraudele bancare invatand din istoricul
tranzactiilor etichetate ,,frauda” sau ,,normal”. ML este folosit in recunoasterea vocala (ex.: Siri,

Google Assistant).

Deep Learning (DL) - este o ramurd specializatd a ML, bazata pe retele neuronale artificiale adanci,
cu multiple straturi (uneori zeci sau sute). Fiecare strat al retelei invatd reprezentari tot mai
abstracte ale datelor de intrare, de la detectarea muchiilor si formelor in imagini pana la
interpretarea sintactica si semanticd a textului (Vaswani et al., 2017). Antrenamentul implica
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mecanismul de back-propagation, prin care eroarea calculata la iesire este propagata inapoi pentru
a actualiza ponderile retelei si optimizatori avansati (Adam, RMSProp) pentru a accelera
convergenta. Daca un model de retea neuronala are dificultéti in convergentd, Adam poate ajuta la
stabilizarea antrenamentului, In timp ce RMSProp este mai eficient in situatii unde gradientul
variazd semnificativ intre parametri. DL necesitd volume mari de date si putere computationala
ridicatd, deoarece modelele sale complexe, bazate pe retele neuronale adanci, trebuie sa proceseze
si sd extragd caracteristici relevante din seturi extinse de informatii. Aceasta cerinta face DL ideal
pentru aplicatii complexe, precum recunoasterea imaginii, procesarea limbajului natural si
sistemele de conducere autonoma

Exemplu: Un model DL antrenat pe zeci de mii de imagini medicale poate detecta anomalii
pulmonare cu o precizie comparabild cu cea a medicilor radiologi. DL este utilizat si in sisteme de
conducere autonoma (ex.: Tesla Autopilot).

2. IA generativa (Generative Al) - reprezinta o directie recenta in DL, concentrata pe crearea
de continut nou, pe baza datelor de antrenament. Include:
Generative Al include modele care nu doar clasifica sau prezic, ci creeaza date noi dupa pattern-urile
invatate in etapa de antrenament. Cele mai populare arhitecturi sunt:
GANs (Generative Adversarial Networks): sunt compuse din doua retele neuronale — un generator,
care produce exemple sintetice, si un discriminator, care incearcd sd distingd datele reale de cele
generate. Cele doud retele sunt antrenate intr-un sistem de competitie, Imbundtdtindu-se reciproc
pana cand generatorul creeaza exemple de date dificil de diferentiat de cele reale. (Goodfellow et al.,
2014). GANs sunt utilizate pentru generarea de imagini realiste, crearea de deepfake-uri si
imbunatatirea continutului vizual, fiind aplicate in domenii precum productia media, designul digital
si simularile realiste.

Modele bazate pe transformeri (Large Language Models, LLMs)

Acestea utilizeaza mecanismul de self-attention pentru a intelege dependentele la distante lungi in
cadrul unui text, permitand generarea de continut fluent si coerent pe secvente mari de cuvinte
(Vaswani et al.,, 2017). Exemplu: Chatbot-uri avansate precum ChatGPT pot purta conversatii naturale,
pot redacta e-mailuri, pot scrie cod sursa sau pot traduce texte, generand totul iIn mod dinamic in
functie de solicitdrile utilizatorilor. Modelele generative sunt folosite in crearea de muzica si arta
digitala (ex.: DALL-E, Stable Diffusion).

In cadrul inteligentei artificiale, metodologiile de invdtare automatid (Machine Learning si Deep
Learning) pot fi clasificate in functie de modul in care modelele invata din date. Aceasta clasificare
include:

e invatarea supervizata (supervised learning) — modele antrenate pe date etichetate, utile pentru
sarcini precum clasificarea sau regresia;

e invatarea nesupervizata (unsupervised learning) — identificarea de tipare sau grupari in date
fara etichete (ex: clustering);

e invatarea prin intarire (reinforcement learning) — agenti care invata prin interactiuni cu un
mediu si recompense primite pentru actiuni;

e invatarea semi-supervizata — combind date etichetate si neetichetate;
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e invdtarea auto-supervizatd —invatarea auto-supervizatd reprezinta o metoda prin care modelul
,»1s1 creeaza singur sarcina de Invatare”, folosind structura internd a datelor brute; un exemplu:
in procesarea limbajului natural, modelul invata sd prezica urmatorul cuvant dintr-o propozitie
partiala (,,Copiii merg la...”) fara a primi etichete externe — generand astfel automat o sarcina
de antrenament din datele existente.

Aceasta clasificare nu se aplica intregului domeniu Al, ci este specificd subramurii ML/ DL si
reflectd strategiile prin care modelele ,,invatd” din date, si nu tipologia sau nivelul de inteligenta al
sistemelor.

Clasificarea dupa tipologie: ce nivel de inteligenta atinge 14

In literatura, existd un punct de vedere standardizat care imparte IA in trei mari categorii (Russell
& Norvig, 2010; Bostrom, 2014) pe baza nivelului de autonomie si capacitatea de generalizare a
sistemului:

ANI (artificial narrow intelligence) - sisteme specializate care exceleaza in sarcini inguste si bine
definite, fara capacitatea de a generaliza 1n afara domeniului lor de antrenament. Este singura forma
de Al existenta astazi, fiind utilizatd in automatizari industriale, diagnostic medical si recunoastere
faciala. Exemple: Siri, Alexa, Google Assistant (recunoastere vocala, asistentd la cdutari), Google
translate; sisteme de recomandare pentru continut (Netflix, YouTube), optimizate pentru prezicerea
preferintelor utilizatorilor.

AGI (artificial general intelligence) - este I4 capabild sa invete si sa rationeze la fel ca un om in
aproape orice domeniu intelectual. Un AGI ar fi capabil sa rezolve sarcini complet noi, fard a fi
proiectat special pentru fiecare. In prezent este considerat un concept teoretic, fard implementari
functionale complete la nivel mondial (nicio entitate nu a atins AGI in 2025).

AGI ar trebui sa posede capacitatea de Invatare si adaptare similard cu cea a unui om, ceea ce implica
rationament abstract, creativitate si intelegerea contextului. Desi AGI nu existd incd, modele
avansate de Al, precum GPT-4, demonstreaza unele caracteristici rudimentare ale AGI.

ASI (artificial superintelligence) - inteligenta care depaseste semnificativ capacitdtile cognitive ale
oamenilor in aproape orice domeniu (creativitate, planificare, rezolvare de probleme). In prezent,
este o entitate ipoteticd si subiect de dezbatere privind implicatiile etice si de securitate la scara
globala.

ASI este un concept ipotetic, iar Bostrom argumenteaza ca dezvoltarea sa ar putea avea implicatii
existentiale pentru omenire. ASI nu este doar mai inteligent decat oamenii, ci ar putea depasi orice
limitd cognitiva umanad, avand capacitdti de auto-imbunatatire.

Aceasta impartire in ANI/AGI/ASI apare sistematic in articole de conferinta si carti de specialitate,
asigurand consistenta terminologica si claritatea in comunicarea academica.

In procesul de analizi a inteligentei artificiale se poate observa distinctia fundamental intre ceea
ce numim metodologie si ceea ce definim ca tipologie. Cele doud concepte nu trebuie confundate,
desi ambele contribuie esential la intelegerea unui domeniu atat de complex.

Metodologia se referd la cum functioneaza un sistem inteligent — la tehnicile, modelele si
procedurile prin care o masina poate invita din date, recunoaste tipare si lua decizii. In acest sens,
ML nu este doar o subramurd a inteligentei artificiale, ci si o strategie concretd de constructie a
acesteia, prin adaptare si optimizare continua.
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Tipologia, in schimb, se refera la ce fel de inteligenta dobandeste sistemul — cat de complex,
autonom sau adaptabil poate deveni. Clasificérile precum ANI, AGI si ASI nu descriu metodele de
functionare, ci nivelul de sofisticare pe care sistemul il poate atinge in raport cu inteligenta umana.
Asadar, daca metodologia este drumul, tipologia este destinatia: prima oferd mijloacele tehnice, iar
cea de-a doua stabileste reperele conceptuale. Intelegerea acestei diferente ajutd nu doar la
structurarea lecturilor teoretice, ci si la delimitarea clara intre fundamentele tehnologice ale IA si
proiectiile sale functionale si etice 1n societate.

Inteligenta artificiala este un domeniu vast, aflat la intersectia tehnologiei, stiintei si reflectiei
umane. Intelegerea diferentei dintre metodologii (modul in care IA functioneazi) si tipologii
(nivelul de inteligentd atins) este esentiala pentru o privire corectd, echilibrata si criticd asupra
acestei tehnologii. O abordare informata ne permite nu doar sa clasificam sistemele, ci si sd evaludm
responsabil modul 1n care le folosim si le integram in viata cotidiana.

Ce este si ce NU este inteligenta artificiala?

Termenul ,,inteligenta artificiala” (IA) este adesea folosit gresit pentru a desemna orice tehnologie
digitald modernd. Dar nu orice aplicatie software este IA. Pentru ca o tehnologie sa poata fi numita
astfel, aceasta trebuie sa poatd invata din date, sd se adapteze la contexte noi si sa ia decizii fard a
urma exclusiv reguli programate manual.

Cdnd putem spune ca este cu adevarat 14

» Copilot, asistent Al creat de Microsoft, genereaza raspunsuri originale, nvata din context si
te sprijind in proiecte educationale, redactare sau analiza, folosind algoritmi de invatare
automata si procesare a limbajului natural.

+ ChatGPT si alti asistenti conversationali avansati , nu oferd rdaspunsuri prestabilite, ci
formuleaza continut nou in functie de intrebare, context si intentia utilizatorului.

* recunoastere faciala automata identifica persoane pe baza tiparelor invatate din seturi masive
de date, fard instructiuni explicite pentru fiecare caz.

+ recomandari personalizate (YouTube, Netflix, Spotify) sunt sisteme ce analizeaza
comportamentul tau si oferd sugestii relevante, invatdnd permanent din interactiuni.

 filtru de spam inteligent (ex: Gmail) se antreneazd pe baza e-mailurilor marcate manual ca
»spam” si isi ajusteaza automat criteriile.

* modelul de detectare a fraudelor bancare se bazeazd pe anomalii statistice si invatare din
cazuri anterioare pentru a identifica riscuri in timp real, invdtdnd permanent cum aratd o
actiune ,,suspecta”.

+ diagnostic medical asistat de IA analizeaza imagini medicale sau date clinice, identificand
anomalii pe baza unor algoritmi antrenati, care se perfectioneaza in timp.

Cand NU este 1A, chiar daca suna sofisticat:
+ script in Excel care calculeaza TVA — Aplica doar formule rigide, fara analiza sau adaptare.
+ Chatbot simplu cu raspunsuri fixe (,,Apasd 1 pentru...”) — Nu invatd, nu intelege si nu
personalizeaza raspunsurile.
+ cronometru smart care aprinde lumina la ora 19:00 — Executa o actiune automata programata,
fara luarea In considerare a contextului.
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» sistem expert bazat pe reguli ,,if-then” — De exemplu: ,,Dacd temperatura > 38°C, trimite
alertd”. Nu evolueaza, nu isi actualizeaza regulile desi foloseste ,,baze de cunostinte” si ,,motor
de inferentd” (dar nu se bazeaza pe invatare automata)

» sistem de ticketing care trimite automat e-mailuri — Raspunde automatizat pe baza unor
sabloane, fard analizd a mesajelor sau invatare din feedback.

» aplicatie care redad remindere la o ord fixa — Nu se adapteaza dupa obiceiuri sau schimbari
de program. Executa strict un set de instructiuni prestabilite.

Cum recunosti daca un sistem este [A?
* invatd din date — identifica patternuri, generalizeaza, se corecteaza.
» se adapteaza — reactioneaza diferit in functie de utilizator sau situatie.
» 1iadecizii in conditii incerte — nu are nevoie de reguli stricte pentru fiecare caz.
» simuleaza procese umane — cum ar fi rationamentul, vorbirea, planificarea sau recunoasterea
vizuala.

Deci, nu tot ce este digital sau automatizat este IA. IA presupune Invatare, adaptare si autonomie In
luarea deciziilor. Dacd un sistem doar executd comenzi fixe, nu vorbim despre inteligenta
artificiald. Daca insd observa, intelege si se schimba in functie de date, atunci da, este o forma
autentica de inteligenta artificiala.

ChatGPT: arhitectura si functionare

ChatGPT este un chatbot dezvoltat de OpenAl, construit pe arhitectura Generative Pre-trained
Transformer (GPT). Modelul functioneaza printr-un proces in trei pasi succesivi, sustinut de
mecanisme interne de Invatare profunda.

Arhitectura sa transformer se bazeaza pe mecanismul de self-attention, care permite modelului sa
evalueze importanta fiecdrui cuvant dintr-o propozitie in raport cu toate celelalte cuvinte,
indiferent de pozitia lor (Vaswani et al, 2017). Prin acest mecanism, ChatGPT intelege relatiile
semantice la nivel global, nu doar local, ceea ce 1i conferad capacitatea de a genera texte coerente
si contextuale. Self-attention ajutd modelul sd inteleaga relatiile dintre cuvinte fard a fi limitat de
ordinea lor in propozitie, ceea ce face raspunsurile mai precise si naturale.

Transformer Blocks - straturile succesive de retele neuronale ,,privesc” simultan intregul text,
extragand treptat reprezentdri tot mai abstracte ale limbajului. Aceste blocuri nu doar identifica
structura propozitiilor, ci si Imbunatdtesc reprezentarea semantica a frazelor.

Positional Encoding - deoarece Transformer-ul nu proceseaza textul pas cu pas, acest mecanism
incorporeaza informatii despre ordinea cuvintelor, astfel incat ,,Pisica mananca pestele” sa nu fie
interpretat la fel ca ,,Pestele mananca pisica”.

Daca un utilizator intreaba ,,Care este capitala Romaniei?”’, ChatGPT nu doar cauta ,,Roméania” in
baza sa de cunostinte, ci si recunoaste ca ,,capitala” trebuie corelata cu tara respectiva, returnand

199 A

raspunsul ,,Bucuresti” Intr-un mod natural.
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Fazele de antrenament ale unui ChatGpt sunt:

a. Pre-training - modelul este expus la volume imense de text (Wikipedia, Common Crawl, articole,
carti, forumuri online) cu obiectivul de Language Modeling: prezicerea urmatorului cuvant dintr-
un context dat. In aceastd etapi, ChatGPT invatd reguli gramaticale, structuri lingvistice si
cunostinte generale despre lume, dezvoltind o baza larga de informatii. Aceste cunostinte
acumulate raman ,,inghetate” la data incheierii antrenamentului.

b. Fine-tuning - modelul este ajustat pe seturi de date specializate, care contin exemple de
conversatii, intrebari-rispunsuri si instructiuni specifice. In aceasti fazi, ChatGPT imbunititeste
relevanta si coerenta raspunsurilor si invatd sa adapteze textele la cerintele utilizatorilor. Fine-
tuning-ul nu doar imbunatateste conversatiile, ci si ajusteaza modelul pentru a evita raspunsuri
inadecvate sau imprecise. Exemplu: daca utilizatorul cere ,,Explica teoria relativitatii pe intelesul
unui copil”, ChatGPT adapteaza raspunsul pentru a fi simplu si usor de inteles, in loc sa foloseasca
un limbaj academic complex. Chiar asa a raspuns la intrebarea ,,Explica teoria Chat Gpt unui copil
de 5 ani” —,,ChatGPT e ca un robot de vorbit care a citit multe carti si documente. Cand tu i pui o
intrebare, el cauta in ce a Invatat i iti zice un raspuns potrivit, ca si cand ai vorbi cu un copil mare
care stie foarte multe cuvinte. Nu e un om adevdrat si nu are sentimente reale, ci doar stie sa
potriveasca cuvinte ca sa iti raspunda. Daca 1l folosesti cum trebuie, te poate ajuta sa nveti, sa te
joci cu cuvintele si sa descoperi lucruri noi!” (sursa ChatGPT)

Retrieval-Augmented Generation (RAG)
Pentru a furniza informatii actualizate, ChatGPT poate folosi un mecanism de RAG, care combina
generarea de text cu recuperarea de informatii din surse externe:
1. recuperarea informatiilor — la primirea unei intrebdri, un retriever neural cauta documente
relevante intr-un index extern (ex.: Wikipedia).
2. imbogatirea contextului — fragmentele gasite sunt atasate la textul de intrare, astfel incat
Transformer-ul proceseazad simultan datele antrenate si noile informatii.
3. generarea raspunsului — modelul produce un raspuns coerent, bazat pe contextul extins,
reducand riscul de ,,halucinatii” si asigurand o acuratete mai mare.
Exemplu: daca utilizatorul incarca un document PDF cu date financiare, ChatGPT poate procesa
acele informatii si rdspunde pe baza datelor specifice, nu doar pe baza antrenamentului initial.

Mecanisme de functionare interna

« DL — modelul foloseste retele neuronale profunde in ambele faze de antrenament. In timpul
antrenamentului, eroarea calculatd este propagatd inapoi prin retea (back-propagation),
ajustand ponderile interne. Optimizatori precum Adam si RMSProp accelereaza procesul de
invatare.

e LLMs— GPT-4 contine sute de miliarde de parametri, ceea ce ii permite sd surprinda pattern-
uri subtile Tn limbaj si sa genereze texte fluente si contextuale.

e ML continuu — feedback-ul utilizatorilor (evaluari, corecturi, conversatii reale) este folosit
periodic pentru imbundtatirea modelelor viitoare, asigurand adaptarea la noi situatii si
subiecte.

Exemplu: daca utilizatorii corecteaza frecvent raspunsurile unui chatbot comercial, modelul va
invata sa evite acele greseli in viitor.
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ChatGPT este un sistem de IA care a ,,citit” o cantitate uriasa de texte (carti, articole, postari online
s.a.) si a Invatat din exemplele respective cum sd construiasca propozitii coerente. Nu are un creier
uman, ci o retea de ,,neuroni” artificiali care fac calcule matematice pentru a decide ce cuvinte
urmeaza sa apara. In loc sd memoreze fapte ca un om, ChatGPT analizeaza texte si retine modele
statistice despre cum apar cuvintele impreuna: de exemplu, ca dupa ,,Buna, ce mai faci?” apare
aproape Intotdeauna ,,Bine, multumesc”. De aici rezultd un model complex care stie, pentru orice
secventa de cuvinte, ce cuvinte se potrivesc cel mai probabil dupa ea. Cand ii trimiti un mesaj,
acesta este transformat in ,,tokeni” (fragmente mici de text) si convertit in cifre. Reteaua de neuroni
artificiali proceseaza aceste cifre si, pe baza calculelor de ,,atentie”, decide care ar fi continuarea
cea mai probabila si mai potrivitd din perspectiva celor invatate. Practic, ChatGPT simuleaza un
fel de joc de ,,potrivire a modelului”: ia textul tau si, din milioanele de exemple din care a Invatat,
gaseste succesiunea de cuvinte care are sens in acel context. Facand o analogie cu un puzzle cu
milioane de piese putem spune ca fiecare piesd e un cuvant sau o parte de cuvant. ChatGPT
incearca sd potriveasca aceste piese pentru a construi o propozitie-,,imagine” coerenta. Nu stie cum
aratd ,,imaginea” finala Tn mod explicit, ci plaseaza piesele de cuvinte in functie de probabilitatile
deduse din textele anterioare. Fiindca existd multe moduri corecte de a formula un raspuns,
ChatGPT nu oferd mereu aceeasi formulare pentru aceeasi intrebare. Fiecare raspuns e rezultatul
unui calcul de probabilitate care poate varia usor de la o rulare la alta. Exista si limitari, cum ar fi:
modelele se antreneaza pand la o anumita datd (daca nu a fost actualizat dupd 2021, nu ,,stie” nimic
din ce s-a Intdmplat dupa acel an); chiar daca poate folosi fraze cu emotii (,,mi pare rau”, ,,ma
bucur”), nu simte efectiv nimic. Repeta pur si simplu formele de limbaj invatate; nu inventeaza
complet ceva din nimic; orice continut generat e tot o combinatie (,,remix”) a ideilor si structurilor
pe care le-a intalnit in textele folosite la antrenament.

Inteligenta artificiald nu este, in esentd, o forma autonoma de inteligenta, ci o oglinda algoritmica
a curiozitatii umane. Asa cum subliniazd profesorul Horia F. Pop, cadru didactic si cercetator la
Universitatea Babes-Bolyai, A trebuie privitd nu ca o amenintare sau o incercare de a inlocui mintea
umani, ci ca un instrument de introspectie si reflectie. In viziunea sa, omul va riméne superior
masinii prin capacitatea de a simti, a rationa si a judeca etic — calitéti pe care nicio tehnologie nu
le poate reproduce integral. Autorul sustine aceasta viziune si dintr-o perspectiva filosofica asupra
IA, formulata intr-un articol dedicat subiectului, unde se argumenteaza cd tehnologia reflecta mai
curand dorinta profunda a omului de a intelege cum functioneaza propria gandire si inteligenta lumii
naturale. Aceasta abordare pune accent pe dimensiunea simbolicd si cognitiva a [A — ca extensie a
mintii umane, nu ca substitut al ei. Aceste doud viziuni converg spre o concluzie comuna:
inteligenta artificialdi nu trebuie mitizata, ci abordatd cu spirit critic, responsabilitate si
deschidere interdisciplinara. Astfel, IA nu devine o simpla unealta tehnologicd, ci un teren fertil
pentru intelegerea mai profunda a propriei noastre umanitati.
(https://ttc.centre.ubbcluj.ro/interviurile-techtransfer/; https://pressone.ro/interviu-la-ce-locuri-de-

munca-vor-mai-avea-acces-tinerii-dupa-ce-ai-ul-va-prelua-job-urile-de-incepator)
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Facultativ: daca doriti sd intelegeti mai multe urmariti youtube:
1. Clarificare intre Al si ML, cu exemple, scurt si eficient, ideal pentru consolidarea celor
explicate mai sus
Al vs Machine Learning / https://www.youtube.com/watch?v=4RixMPF4xis

2. Tipologii de Al: Narrow, General, Super Al + alte clasificari teoretice -

The 7 Types of Al - And Why We Talk (Mostly) About 3 of Them
https://www.youtube.com/watch?v=XFZ-rQ8eeRS8
3. LLMs (Large Language Models), cum functioneaza GPT si retelele neuronale mari

How Large Language Models Work / https://www.youtube.com/watch?v=5sLYAQS9sWQ

Exercitii practice — Capitolul 1

Obiectiv: Sa intelegeti si sd ilustrati, prin mijloace vizuale, cele trei tehnologii fundamentale din
Capitolul 1 — Big Data, Retele sociale si Inteligenta Artificiald — precum si modul in care acestea
modeleaza societatea contemporana.

Tema 1. Creati un nor de cuvinte

1.1 Colectarea termenilor
e lucrati in echipe de 3—4 studenti.
e parcurgeti textul capitolului si selectati cuvinte-cheie care reflecta:
o caracteristicile tehnologiilor (ex.: ,,analiza predictiva”, ,,machine learning”, ,,algoritm
de recomandare™).
o efectele sociale (ex.: ,,mobilizare civica”, ,,polarizare”, ,,confidentialitate™).
1.2 Generarea norului
o utilizati o platforma gratuita de tip word-cloud (WordArt.com sau WordClouds.com).
Consultati capitolul 3.1, sectiunea ,, Nor de cuvinte” pentru instructiuni.
o ajustati dimensiunea fiecdrui cuvant in functie de frecventa sau de importanta lui in text.
e exportati imaginea si salvati-o sub un nume descriptiv (de exemplu,
Nor_Cuvinte_Grupal.png).

Tema 2. Realizati o harta mentald (mind-map)

2.1 Structura de baza
e 1in centrul paginii, scrieti: ,,Tehnologii digitale”.
e trasati trei ramuri principale care pornesc din centrul hartii: Big Data, Retele sociale,
Inteligenta Artificiala.
2.2 Ramificatii secundare
e pentru fiecare tehnologie, addugati doud—trei subramuri pentru a evidentia efectele si
aplicatiile discutate in capitol:
o Big Data: ,orase inteligente”, ,,sdnatate personalizata”
o Retele sociale: ,stiri false”, ,,comunitati online”
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o Inteligenta Artificiala: ,,deep learning”, ,.asistenti virtuali”

2.3 Conexiuni si note

desenati sdgeti pentru a lega concepte incrucisate:
o Big Data — recomandari personalizate pe retele sociale
o TA — analiza in timp real a datelor
adaugati scurte explicatii sau simboluri care clarifica natura fiecarei legaturi.

2.4 Generarea si salvarea hartii

utilizati o platforma gratuitd (de ex. MindMup sau alta) pentru a crea harta mentala digitala.
Exportati-o in format imagine (.png/.jpg) sau PDF si salvati-o cu un nume sugestiv (de ex.
Harta Mentala Grupal.png).

Consultati capitolul 3.2, sectiunea ,, Harta mentala” pentru instructiuni.

Tema 3. Analiza de caz — impactul unui fenomen digital in societate

3.1 Alegerea conceptului - selectati un singur concept din capitol (de ex.: ,algoritm de

recomandare”, ,.stiri false”, ,,inteligenta artificiald” etc.).

3.2 Structura analizei (analiza voastra va include):

selectarea a doua studii de caz relevante, din surse credibile (ex.: presa, rapoarte, articole
stiintifice);

compararea celor doua cazuri pe baza a doud criterii: a. context diferit (ex.: tard, domeniu,
organizatie); b. rezultate/opinii diferite (ex.: impact pozitiv vs. negativ); c. alte idei
identificarea unor asemanari, deosebiri si formularea unor concluzii sau lectii invatate.

3.3 Formatare si incircare

e Textul poate avea structura libera, dar este recomandat sa includa: introducere, analiza
comparativa si concluzie.

* Lungimea minima sugeratd: 200 — 350 de cuvinte.

* Salvati lucrarea Intr-un document Google Docs si asigurati-va ca setarea de partajare este
,,Orice persoana cu link poate vizualiza” (sau ,,Editor” daca profesorul trebuie sa comenteze
direct).

Prezentare generald si organizare teme rezolvate

folderul de lucru: fiecare grup va crea un folder nou in Google Drive, conform instructiunilor
primite de la profesor, denumit astfel: Exercitii Capl GrupaX (unde ,,X” este numarul/grupa
voastra).
continutul folderului:

1. Nor Cuvinte GrupaX.png (imaginea norului de cuvinte)

2. Harta Mentala GrupaX.png (sau PDF/fisier MindMup)

3. Eseu GrupaX.docx sau link Google Docs cu eseul complet
verificati permisiunile: inainte de predare, asigurati-va ca profesorul are acces la toate
fisierele (vizualizare/comentariu/editare, dupa cum s-a cerut).

Consultati capitolul 3.3, sectiunea ,, Google drive” pentru instructiuni.
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Capitolul 2: Riscuri si provocari in mediul digital - securitate
cibernetica, dezinformare, fake news si etica digitala

2.1.Securitate cibernetica

2.1.1. Definitie, impact social si asupra individului

Securitatea cibernetica se refera la ansamblul masurilor prin care sunt protejate informatiile,
dispozitivele si resursele digitale — precum datele personale, conturile online, fisierele, fotografiile
sau fondurile financiare — Tmpotriva accesului neautorizat, a pierderii sau a atacurilor informatice.
(https://ici.ro/)

Securitatea ciberneticd inseamnd toate activitatile prin care sunt protejate retelele, sistemele
informatice si utilizatorii acestora impotriva amenintdrilor din mediul digital. Ea presupune
prevenirea, detectarea si gestionarea incidentelor, precum si revenirea la normal dupa ce acestea au
avut loc. Aceste incidente pot fi cauzate de greseli umane sau de atacuri intentionate, cum ar fi
scurgerile de date, furtul de informatii personale, atacurile asupra firmelor sau infrastructurilor
esentiale si chiar interventii In procesele democratice, cum ar fi alegerile sau manipularea opiniei
publice prin dezinformare. (www.contactcommittee.eu)

Securitatea ciberneticd este o responsabilitate comuna, care implica intreaga organizatie, iar Uniunea
Europeana recunoaste acest lucru prin reglementari ce cer participarea activa a tuturor actorilor, nu
doar a departamentului IT.

Imaginea 1 — Modul in care UE sustine securitatea cibernetica in viata de
zi cu zi a cetatenilor sai

Faceti cunostinta
cu Maria
o clevs de 15ant

Sursa: Curtea de Conturi Europeand, pictograme realizate de Pixel perfect pornind de la site-ul
https://flaticon.com.

sursa (Comitetul de contact al institutiilor supreme de audit din Uniunea Europeana. www.contactcommittee.eu

Intr-o lume in care aproape orice activitate economic, sociald sau institutionala este digitalizat,
securitatea ciberneticd nu mai reprezintad un lux tehnologic, ci o necesitate absoluti. In fiecare zi,
organizatiile, indiferent de marime sau domeniu, se confrunta cu amenintari tot mai sofisticate: atacuri
de tip ransomware, furt de date, tentative de phishing sau brese cauzate de erori umane. Aceste
amenintari nu mai provin doar de la hackeri izolati, ci si de la grupari organizate sau chiar entitati
statale. Consecintele unor astfel de atacuri pot fi devastatoare. De la pierderi financiare directe la
afectarea reputatiei sau pierderea increderii partenerilor si clientilor, un singur incident poate
destabiliza o intreaga organizatie. In plus, intr-un peisaj digital tot mai complex, unde procesele de
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business se muta in cloud, angajatii lucreaza de la distanta, iar dispozitivele sunt conectate din diverse
locatii, riscurile cresc exponential. La acestea se adaugd si presiunea conformadrii la reglementari
stricte privind protectia datelor, cum este GDPR, care impune nu doar masuri tehnice, ci si
responsabilitate juridica.

In fata acestor provociri, modelele traditionale de securitate, bazate pe ideea unui perimetru intern
sigur, s-au dovedit ineficiente. Perimetrul nu mai este clar definit, iar increderea acordata automat
utilizatorilor sau sistemelor din retea devine o vulnerabilitate critica. Asa s-a afirmat modelul Zero
Trust, o noud paradigma in securitatea cibernetica. Principiul sdu fundamental este simplu, dar
radical: niciun utilizator sau dispozitiv nu este de incredere in mod implicit. Fiecare cerere de acces
este verificata riguros, fiecare dispozitiv autentificat, fiecare actiune monitorizata. Zero Trust nu este
doar o solutie tehnicd, ci o filozofie de securitate care presupune colaborare interdepartamentala,
responsabilitate colectiva si o culturd organizationald activ implicata 1n protejarea resurselor digitale.
Intr-o erd in care pierderile globale cauzate de criminalitatea cibernetica sunt estimate la peste 10
trilioane de dolari anual, adoptarea unei abordari proactive si dinamice — precum modelul Zero Trust
—nu mai este optionald, ci devine o necesitate strategica pentru supravietuirea digitald a organizatiilor.
(https://www.connsys.ro/de-ce-nu-poate-fi-ignorata-securitatea-cibernetica/, www.sap.ro,

www.ici.ro, https://www.dnsc.ro/)

Impactul asupra comunitatii §i societatii poate fi rezumat la:
e eroziunea increderii 1n institutii digitale.
e propagarea rapida a atacurilor cibernetice si a dezinformarii.
o inegalitati sociale legate de accesul si intelegerea masurilor de securitate.
o algoritmi de recomandare care pot amplifica dezinformarea, sporind vulnerabilitatea sociala.

o ,cetiteni de rang inferior” in societatea digitala dacd nu existd educatie digitala si acces
echitabil la tehnologii de protectie.

Impactul asupra individului poate fi rezumat la:

« fricd, anxietate, stres generate de amenintarile cibernetice.

» pierderea increderii Tn mediul digital.

o necesitatea de a dezvolta competente digitale de baza: gestionarea parolelor, recunoasterea
phishing-ului si a atacurilor de tip social engineering.

 impact emotional amplificat de atacurile asupra increderii In imagini, video si voce (deepfake).

2.1.2. Tipuri de date si vulnerabilitati

In randurile de mai jos enumeram tipurile de date ce trebuie protejate deoarece pot fi utilizate pentru
frauda, monitorizare sau compromiterea identitatii.

Datele personale sensibile, care pot fi folosite pentru identificare, expunere, frauda sau
discriminare, afectand siguranta si viata privatd a unei persoane, includ urmatoarele:
o nume complet — identifica o persoana Intr-un mod oficial, fiind utilizat in documente, baze de
date si interactiuni legale.
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e cod numeric personal / numar pasaport — numere unice atribuite fiecarui individ, folosite
pentru identificare 1n registrele statului si in calatorii internationale.

e adresa fizica si IP — permite localizarea geografica si digitald a unei persoane, utilizatd pentru
livrari, autentificdri si acces la servicii online.

e date financiare: IBAN, numar card, cod CVV — informatii critice pentru tranzactii bancare,
expuse riscului de frauda daca sunt compromise.

e date medicale: diagnostic, tratament — informatii despre starea de sanatate, utilizate de medici
si institutii medicale pentru ingrijire si istoricul pacientului.

e preferinte politice, religioase — opinii si convingeri personale, care pot influenta alegeri,
afilierea si interactiunile sociale.

e istoric de navigare online, locatii GPS — urme digitale care pot dezvalui comportamentul,
interesele si deplasarile unei persoane.

Datele biometrice si digitale sunt caracteristici unice ale unei persoane, folosite pentru identificare,
securitate si interactiuni digitale. lata cateva exemple:

e amprenta, retind — caracteristici unice ale fiecarui individ, folosite pentru autentificare securizata

si identificare.

o recunoastere faciald - date despre trasaturile fetei utilizate de algoritmi pentru identificare sau

verificare, susceptibile la abuzuri de supraveghere.

e voce (folosita in deepfake) - nregistrari vocale folosite pentru a recrea vocea unei persoane in

scopuri frauduloase sau manipulatoare.

« fotografiile personale postate - imagini Incarcate online care pot include informatii contextuale

despre viata privata si obiceiurile utilizatorului.

» metadate din poze (data, locatia) - informatii ascunse intr-un fisier foto (timestamp, coordonate

GPS) care dezviluie cand si unde a fost facutd fotografia. De exemplu, timestamp reprezintd data si

ora exacte la care a fost realizata fotografia, ajutdnd la organizarea si verificarea cronologica a

imaginilor; iar coordonate GPS indicd locatia precisda unde a fost facutd fotografia, folosind

latitudinea si longitudinea pentru a identifica un punct geografic.

Alti identificatori digitali sunt informatii care ajutd la recunoasterea si urmarirea unei persoane in
mediul online.
Iata cateva exemple, cum ar fi:

* mailuri si nume de utilizator: identificatori unici folositi pentru autentificare i comunicare
online, care pot fi asociati direct cu activitatea si profilul unui individ.

* cookie-uri si sesiuni: fisiere si token-uri temporare stocate in browser care urmaresc i mentin
starea utilizatorului pe site-uri web, facilitdnd experienta personalizatd, dar si colectarea de
date despre comportament.

» conturi sociale (Facebook, LinkedIn, Instagram): profiluri pe platforme de social media care
expun informatii personale, reteaua de contacte si istoricul interactiunilor, servind drept hubs
de date despre preferinte si activitati.

* adresa MAC a dispozitivelor: este un identificator unic al dispozitivului de retea, ca un numar
de inmatriculare; ajutd routerul sd recunoascd si sd gestioneze conexiunea la net deoarece
poate fi vazuta atat de routerul (de acasa sau de la birou) cat si de administratorii Wi-Fi-ului
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la care ne conectdm (cafenea, aeroport etc); pentru protectie: activeazd randomizarea MAC
(setare frecventa pe telefoane si laptopuri) sau conecteaza-te doar la retele cu parola si criptare
(WPA2/WPA3) sau foloseste o VPN pentru un plus de siguranta.

Exploatarea necontrolata a acestor date poate compromite autonomia individuala, afecta dreptul
la intimitate si submina increderea in mecanismele democratice.

Tabel 1 - comparatia intre tipurile de identitati — fizice/digitale

Identitate fizica Identitate digitala
Bazata pe trasaturi Reprezentata de date online despre tine
biologice (fatd, CNP,
voce)
Controlata de stat, Controlata de platforma, retele, baze de date comerciale
institutii
Protejata prin acte, Protejatd prin parole, autentificare dubla, criptare
semnatura
Relativ stabila in timp Fragmentata si duplicabila (un cont fals poate "prelua" identitatea)
Impact fizic, juridic Impact social, economic, reputational (ex: ,,anulare cultura” - printr-

un comportament sau o postare considerata inacceptabila online, un
utilizator poate fi ,,,anulat”™ social — adicd ostracizat, blocat,
boicotat, iar reputatia si chiar veniturile ii pot fi afectate.)

sursa:proprie

2.1.3. Provocdri etice si legislative in securitatea cibernetica
Intelegerea provocdrilor etice si legislative din securitatea cibernetica este esentiald pentru a garanta
respectarea drepturilor utilizatorilor, prevenirea abuzurilor si conformitatea cu legile in vigoare.

A. Provocari etice

s utilizarea datelor biometrice in supravegherea in masa inseamna colectarea si analiza automata a
amprentelor, secventelor de iris sau trasaturilor faciale in spatii publice/ private; o dilema asociata
acestui subiect priveste echilibrul dintre securitatea colectiva si dreptul la intimitate, precum si
riscul de abuzuri, cum ar fi supravegherea politica sau hartuirea sistematica.

» comertul cu date personale pe dark-web sau retele ilegale care tranzactioneaza informatii sensibile
(,,package-uri complete” sau segmentate); consecintele sunt de tip fraude bancare, santaj, furt de
identitate si geneereaza risc pentru persoane fizice si organizatii (atacuri de tip spear-phishing,
ransomware etc).

s profilarea psihometrica si manipularea electorala sau combinatia datelor sociale, demografice si
comportamentale pentru a construi profiluri psihometrice detaliate; o dilema importanta este: cine
stabileste limitele etice ale campaniilor tintite pe retele sociale? lipsa transparentei poate distorsiona
procesul electoral si influenta deciziile de vot intr-un mod nedemocratic.

B. Cadrul legislativ relevant
* GDPR — Regulamentul General privind Protectia Datelor (UE 2016/679)
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*se aplica tuturor organizatiilor care colecteaza sau prelucreaza date personale in UE.

* principii-cheie: legalitate, echitate, transparentd, limitarea scopului prelucrarii; minimizarea
datelor; exactitatea; stocare limitata, integritate si confidentialitate.

*drepturile persoanelor vizate (art. 12-23): informare, acces, rectificare, stergere (,,dreptul de a fi
uitat”), restrictionarea prelucrarii, portabilitate, opozitie, dreptul de a contesta deciziile automate.

ssanctiuni: amenzi de pana la 20 milioane € sau 4 % din cifra de afaceri globala. Obligatia
notificarii breselor de securitate in 72 de ore.

1. DORA — Digital Operational Resilience Act (UE 2022/2554)

e intrat in vigoare din 17 ianuarie 2025, se aplica sectorului financiar si furnizorilor de servicii IT
critice.

sobiective: cresterea rezilientei cibernetice, managementul riscurilor digitale, control asupra
tertilor (cloud, platforme software).

e cerinte principale: teste de rezilienta ciberneticad, raportarea incidentelor majore in 24 de ore,
monitorizarea furnizorilor externi critici, planuri de continuitate si recuperare.

simpact direct: securitatea datelor §i functionarea continua a serviciilor digitale financiare.

esanctiuni: amenzi similare cu GDPR, restrictionarea activitatii digitale, pierderea increderii
clientilor. (Cele 7 principii GDPR. Principii legate de prelucrarea datelor cu caracter personal -
GDPR Complet; Sinergii intre DORA si GDPR: O abordare cuprinzatoare a securitatii datelor ¢
EFDPO - Federatia Europeana a Responsabililor cu Protectia Datelor)

Tabel 2. Drepturi de protectie a datelor si modalitati de verificare

Drept Exemplu si modalitate de verificare

Dreptul la informare  |exemplu: un magazin online iti explicd pe pagina de Politica de
confidentialitate ce date colecteaza (nume, adresa, telefon) si de ce le
foloseste.

verificare: asigura-te ca politica este usor accesibild inainte de checkout
si ca existd link clar la ea in footer.

Dreptul de acces exemplu: ceri bancii un raport complet cu toate datele personale pe care
le detine despre tine.

verificare: banca are obligatia sd raspunda in 30 de zile, iar raspunsul
trebuie sa fie pe suport (e-mail sau scrisoare).

Dreptul la rectificare  exemplu: observi un nume sau adresa gresite in contractul de telefonie
si ceri corectarea acestora.

verificare: primesti o confirmare scrisa (e-mail sau notificare in contul
online) ca datele au fost actualizate.

Dreptul la stergere exemplu: stergi contul de pe o platformd de e-learning si firma e

(,,dreptul de a fi uitat”) | obligatd sa elimine profilul si datele asociate.

verificare: cere un certificat de stergere sau un e-mail de confirmare ca
datele ti-au fost sterse complet.

Exceptie- Platforma poate avea obligatii legale de pastrare pentru
unele date (ex. facturi), deci nu toate informatiile pot fi sterse complet.

Dreptul la exemplu: in timpul unei reclamatii, ceri operatorului telecom sa iti

restrictionare ,blocheze” datele pana la solutionare, fara a le sterge.

verificare: firma trebuie sa confirme in scris cd datele sunt marcate ca
Linghetate” pentru procesare.

Dreptul la| exemplu: soliciti operatorului telecom sa-fi trimitd istoricul
portabilitate convorbirilor si facturd Intr-un fisier CSV usor de citit si de mutat
la alt furnizor.
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verificare: primesti fisierul Intr-un format structurat (CSV, JSON,
XML).

Dreptul de opozitie exemplu: primesti newsletter de la un magazin online si trimiti o
cerere ca sa nu mai primesti mesaje de marketing.

verificare: trebuie sa existe un link de ,,unsubscribe” functional in
fiecare e-mail de marketing.

Dreptul legat de| exemplu: esti respins de un credit bancar pe baza unui scoring

decizii automate automat; poti cere o explicatie detaliata a algoritmului si o
reevaluare manuala de catre un operator uman.

verificare: banca trebuie sd-ti ofere motivele respingerii si optiunea
de a contesta decizia pe cale umana.

sursa:proprie
2.1.4. Exemple si studii de caz

Exemplu 1: DORA in practica — banca X din Roméania
O banca foloseste un furnizor cloud pentru stocarea datelor clientilor. Furnizorul sufera un incident
tehnic, iar serviciile online pica 24 de ore. Clientii nu pot accesa banii prin aplicatia mobila.
o conform DORA, banca trebuie:
1. sd aiba un plan de continuitate digitala deja testat.
2. saevalueze si s monitorizeze permanent riscurile IT ale furnizorilor externi.
3. saraporteze incidentul la autoritatea de supraveghere (BNR sau ASF) in maximum 4
ore.
4. sa testeze anual sistemele IT prin simulari de atacuri (penetration testing).
e daca banca nu respecta DORA: poate fi sanctionatd cu amenzi, 1 se poate restrictiona
activitatea digitald, isi pierde reputatia.
e pentru client: semnale indirecte cd DORA nu e respectat sunt: aplicatia bancara pica des, nu
primesti informari oficiale, banca nu explica transparent situatia.

Exemplu 2: Atac cibernetic real asupra unei companii roméanesti
Raport Directoratul National de Securitate Cibernetica (DNSC) a vizat companii din domeniul
financiar-contabil, folosind spear-phishing si BitLocker pentru criptarea datelor.
1. Spear-phishing si ransomware pe echipamentele firmelor financiare
Atacatorii au trimis e-mailuri aparent oficiale, continand fisiere PDF malitioase. Un angajat a
accesat atasamentul, iar codul JavaScript ascuns a fost executat, permitind atacatorilor sa preia
controlul asupra sistemului. Ulterior, acestia au activat BitLocker, criptand toate datele companiei
s1 blocand accesul la fisiere.
2. Consecinte
e pierderi financiare — atacatorii au cerut rdscumpdrari in criptomonede, iar costurile de
recuperare au fost semnificative.
o date confidentiale expuse — informatii sensibile despre clienti si tranzactii financiare au fost
compromise.
e impact reputational —increderea clientilor si partenerilor a fost afectata, iar firma a fost nevoita
sa 1s1 revizuiasca masurile de securitate.
3. Masuri post-incident
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e implementarea autentificarii multi-factor (MFA) pentru protectia conturilor.

e training obligatoriu pentru angajati privind recunoasterea atacurilor de phishing.
e simuldri periodice de phishing pentru testarea reactiei angajatilor.

e audit extern al infrastructurii IT pentru identificarea vulnerabilitétilor.

Informatii oficiale despre drepturile tale le poti obtine din paginile:
1. Regulamentul DORA - varianta oficiala UE
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32022R2554

2. Ghid pentru consumatori BNR (reclamatii bancare):
https://www.bnr.ro —

Prin email: sesizare@bnr.ro

Prin posta la adresa BNR din Bucuresti
Personal la registratura BNR

3. Platforma ANPC pentru reclamatii:
https://sesizari.anpc.ro/

Unde poti reclama o banca care nu isi protejeaza serviciile digitale sau datele tale? Autoritati din
Romania:
Banca Nationald a Roméiniei (BNR) — daca e bancd sau IFN - https://www.bnr.ro/Sesizari-

7052.aspx
Autoritatea de Supraveghere Financiara (ASF) — dacd e asigurare sau pensie -

https://asfromania.ro/sesizari
Autoritatea Nationala pentru Protectia Consumatorilor (ANPC) — pentru orice abuz legat de
serviciile financiare - https://anpc.ro

Alte exemple daca sunteti interesati se gasesc la linkurile:
https://www.asfromania.ro/uploads/articole/attachments/666bea60cd681639758552.pdf
https://www.deloitte.com/ro/ro/search-results.html?qr=DORA

O concluzie care se desprinde: Identitatea digitald este extensia online a persoanei
v' protectia datelor personale este o problema sociala si umana esentiald
v' educatia digitala si securitatea online devin competente de baza
v' avem nevoie de legislatie si practici etice in protejarea identitatii digitale
v' datele personale sunt noua moneda in economia digitala.
v

protejarea lor este o responsabilitate individuala si colectiva
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2.2.Dezinformare si fake news

2.2.1. Definitie si clasificarea fenomenului
Definitii-cheie
1. Dezinformarea
Distribuirea intentionata a informatiilor false cu scopul manipuldrii opiniei publice. Este
termenul umbrela care include si fake news cu motivatie politicd sau comerciala.

o Exemplu: fabricarea integralda a unui articol despre un politician care nu a facut
niciodata acele declaratii, publicat pentru a-i submina reputatia si a influenta rezultatul
unui proces electoral.

2. Fake News
Subcategorie de dezinformare: stiri false elaborate deliberat si prezentate ca informatii legitime,
in principal pentru profit prin click-uri sau cu scopuri politice.

o Exemplu: un site care anuntd in mod fals moartea unui personaj public, obtinind
venituri din publicitate prin trafic masiv.

3. Misinformare
Transmiterea neintentionata a unor informatii incorecte. Nu existd vointd de manipulare, insa
efectele de confundare pot fi ample.

o Exemplu: republicarea din greseald a unui articol vechi despre o criza politica,
prezentat ca stire recentd, generand confuzie.

4. Malinformare
Folosirea unor date sau imagini adevdrate, dar scoase din context si prezentate in mod
manipulativ, cu scop defaimator.

o Exemplu: publicarea unei fotografii autentice de acum cinci ani, prezentatd ca dovada
a unui eveniment prezent, pentru a induce o impresie gresita.

Forme concrete ale manipularii informationale

Categorie Forma Descriere & exemplu
Manipulare Propaganda mesaje ideologice raspandite coordonat pentru a simula un
coordonata digitala val de sustinere populard, finantate de grupuri de interese
politice sau economice.
Astroturfing crearea §i activarea masiva a conturilor false sincronizate

pentru a promova idei, produse sau partide, imitand un curent
de opinie ,,de la baza.”

Trolling atacuri online (hdrtuire, intimidare) organizate pentru
coordonat discreditarea unor persoane sau idei si combinarea cu mesaje
false pentru a amplifica polarizarea.
Manipulare Clickbait titluri si previzualizari senzationale, capcane pentru click-uri,
prin continut desi continutul nu corespunde promisiunilor titlului (,,Nu vei
crede ce i s-a intmplat acestei vedete!”).
Information saturarea mediului digital cu stiri irelevante sau false pentru a
flooding (cenzurd | masca cele legitime si a reduce vizibilitatea dezbaterilor
inversa) importante.
Manipulare Deepfake utilizarea GAN-urilor pentru a genera materiale audio-video
tehnologica extrem de reale, imitdind vocea si imaginea persoanelor

publice, folosite in campanii de santaj sau propaganda.
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(GAN - retele neuronale artificiale formate dintr-un
generator, care creeaza materiale audio-video false extrem de
realiste, si un discriminator, care le evalueaza autenticitatea,
fiind utilizate in aplicatii precum deepfake, propaganda
digitala si santaj.

Dupa ce am stabilit definitiile si am clasificat principalele forme ale manipularii informationale, ne
indreptdm acum atentia cdtre mecanismele tehnologice si retelele care o fac posibila si o amplifica
rapid in mediul digital

2.2.2. Mecanisme si tehnologii implicate
Algoritmi si boti
eboti si conturi false (social bots): retele automatizate si conturi fabricate, coordonate prin scripturi
sau operatori umani, care inunda platformele sociale cu like-uri, comentarii si distribuiri masive,
creand iluzia unui consens fals.
eopacitatea algoritmilor: motoarele de recomandare ale platformelor prioritizeaza continutul cu
potential emotional ridicat, fard ca utilizatorii sa cunoasca criteriile de clasificare, favorizand
astfel mesajele care le confirma prejudecitile.
Tehnici avansate de persuasiune
e Deepfake: GAN-uri care reproduc cu fidelitate expresiile faciale si tonalitatea vocii unei persoane,
permitand fabricarea de clipuri pentru santaj sau propaganda politica.
o Astroturfing: hardware-ul tehnologic combinat cu strategii de coordonare creeaza impresia unui
val masiv de sustinere populara, frecvent utilizat in campanii electorale.
eMicrotargeting: colectarea si analiza datelor detaliate despre utilizatori (demografie,
comportament online) pentru a livra mesaje personalizate extrem de eficiente si greu de
contracarat de autoritati.

Rolul platformelor sociale in amplificare

eRetele principale (Facebook, Twitter, Instagram, TikTok): rdspandesc foarte rapid continutul
,»viral”; algoritmii lor creeaza ,,bule de filtrare” in care utilizatorii vad preponderent mesaje care
le intaresc convingerile.

«Grupuri private si aplicatii de mesagerie criptatd (WhatsApp, Telegram): permit forward-uri
nelimitate si circulatie necontrolatd a informatiilor false, fara monitorizare centrald si cu
interventie dificila a fact-checker-ilor.

Pornind de la intelegerea mecanismelor si tehnologiilor care faciliteaza si amplifica manipularea
informationald, ne vom concentra asupra modului in care aceste practici afecteazd profund
gandirea, emotiile si coeziunea sociala.

2.2.3. Impact asupra individului si societatii
Efectele cognitive si emotionale (anxietate, fragmentarea increderii)
e anxietate si stres: expunerea prelungitd la stiri alarmiste si false (declansate de algoritmi)
produce emotii negative semnificative: teama, furie si neincredere in informatiile legitime. Pe
termen lung, se apreciaza ca aceste stari afecteaza sandtatea mentala si performanta cognitiva.
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efectul de influentd continud: chiar si dupd deconstructia unei stiri false, reziduurile
emotionale (frica, indignare) persista si pot fi reactivate la intdlnirea unor subiecte conexe.
Astfel, perceptia initiald falsa continua sa influenteze comportamentul si atitudinile.
fragmentarea increderii: odata ce devine dificil sa se distingd intre sursele credibile si cele
false, increderea reciproca intre cetdteni si autoritati se erodeaza. Aceastd fragmentare duce la
retineri in a colabora sau a avea acord de principiu asupra datelor prezentate, generand
instabilitate sociala.

Polarizare sociala si efectele ,,camerei de ecou”

polarizare sociala: diferentele de opinie se accentueaza, deoarece stirile false si mesajele care
provoaca diviziuni sociale sunt difuzate si amplificate in randul segmentelor de populatie deja
orientate ideologic. Aceasta genereaza tensiuni puternice si duce la formarea unor grupuri
antagoniste care refuza dialogul constructiv.

,camera de ecou” (echo chamber): algoritmii de recomandare directioneaza utilizatorii spre
continut care le confirmd propriile convingeri, blocind accesul la perspective alternative.
Rezultatul este o concentrare a mesajelor similare, ceea ce reduce capacitatea indivizilor de a
evalua critic informatiile si de a intelege argumente contradictorii.

Distorsiunea perceptiei realitatii si luarea deciziilor informate

distorsiunea perceptiei realitdtii: consumatorii de informatii false ajung sa creada in scenarii
fabricate (de ex. anumite teorii conspirationiste) si sa refuze datele verificate de experti.
Aceastd eroare de perceptie afecteaza judecata individuald si colectiva, conducand la decizii
nesdnatoase In domenii precum sdndtate sau viata civica.

luarea deciziilor eronate: pe baza informatiilor false, indivizii pot adopta comportamente
daunatoare: neparticiparea la campanii de vaccinare, investitii in scheme financiare
piramidale, boicot politic sau social bazat pe mituri si zvonuri. Aceste decizii se pot extinde
la nivel macro, subminand eforturile de guvernare si sanatatea publica.

Avand in vedere efectele dezinformarii asupra individului si coeziunii sociale, urmatorul pas este

sa analizdm dilemele etice si cadrul normativ necesar pentru a o contracara.

2.2.4. Provocdri etice si legislative in combaterea dezinformarii

Limitele dintre libertatea de exprimare si reglementarea continutului

Dilema: echilibrul intre protejarea dreptului fundamental la libertatea de exprimare si
prevenirea diseminarii stirilor false este fragil. Daca interventia autoritatilor sau a platformelor
devine excesiva, se ajunge la cenzura si limitarea discursului public. Daca, dimpotriva, nu se
exercitd nicio forma de control, dezinformarea prolifereaza necontrolat.

Exemplu legislativ:

o Regulamentul (UE) 2022/2065 — Digital Services Act - obligd platformele mari sa
retragd ,.fara intdrziere nejustificata” continutul ilegal (discurs de ura, terorism,
exploatare sexuald a copiilor etc.), dar fara a stabili un interval cert de 24 de ore si fara
sanctiuni nationale uniforme pentru fiecare zi de intarziere.
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o Legea nr. 365/2002 (transpunerea Directivei e-commerce) - furnizorii de gazduire
trebuie sd blocheze sau sa stearga imediat materialele reclamate ca ilegale, la sesizarea
titularilor de drepturi sau a autoritatilor, insa fara un mecanism central de monitorizare
si fard amenzi prevazute direct in textul de lege.

Astfel, desi principiile de rapiditate a reactiei exista in legislatia europeana si cea de transpunere,
Romania nu are, deocamdata, o reglementare nationala care sa combine termene clare de 24 de ore
cu sanctiuni automate.

Responsabilitatea platformelor digitale si actorilor politici

o Platforme digitale: Facebook, Twitter, YouTube, TikTok si alte servicii majore au rolul de a
modera continutul, dar standardele variaza. Lipsa transparentei privind criteriile de moderare
genereaza suspiciuni in randul utilizatorilor si teama ca algoritmii ar putea favoriza un anumit
punct de vedere politic sau comercial.

e Opacitatea algoritmilor: utilizatorii nu stiu exact cum sunt prioritizate stirile in feed-urile lor,
iar aceastd lipsa de claritate poate fi exploatata de actori rau-intentionati pentru a amplifica
dezinformarea.

e Actorii politici: partidele si candidatii pot folosi conturile oficiale pentru a lansa mesaje false
si pentru a exercita presiune electorald prin microtargeting. In absenta unor reglementiri
stricte, aceste practici pot submina corectitudinea proceselor electorale si increderea in
democratie .

2.2.5. Exemple si studii de caz

Exemplu 1 - Analiza cazului ,,Fake news despre o pana de curent la nivel european (2021)”

1. Definitie — ce tip de informatie falsa este? - acest incident intra in sfera misinformarii, intrucat
informatia falsd nu a fost raspandita cu intentia deliberatd de manipulare, ci a rezultat dintr-o
traducere eronatd a unui comunicat oficial al Ministerului Apararii din Austria. Textul original —
un anunt privind un exercitiu de pregatire pentru intreruperi de energie — a fost tradus drept o

=9

»avertizare reala” despre o pana de curent iminentd. Rezultatul a fost un titlu de senzatie care a
declansat panicd si redistribuiri masive, desi autorii initiali nu urmareau decat exercitiul de
simulare.

2. Tipologie — cum se Incadreaza in formele de manipulare informationala?

o Clickbait: titlurile senzationaliste gen ,,Pand de curent totala in Europa chiar azi?” au atras
atentia, desi nu corespundeau realitdtii.

e umbrirea” informatiilor esentiale (overshadowing): volumul mare de articole si postari
alarmiste a suprasaturat canalele de stiri, eclipsand explicatiile oficiale si facand dificila
accesarea comunicatului corect.

e propagare virald prin retele sociale: mesajul a fost preluat si multiplicat pe Facebook,
WhatsApp si Telegram, creand impresia unei crize reale.

3. Mecanisme — cum s-a propagat informatia falsa?

1. traducerea gresita: textul privind un exercitiu de pregatire a fost interpretat ca avertisment
veridic.
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2. preluarea necritica de catre presa: mai multe site-uri au publicat rapid titlul tradus eronat, fara
sa verifice cu originalul german. Un exemplu: ,,Europa ramane fara curent maine” aparut pe
un portal de stiri centrale.

3. distribuirea masiva pe retele sociale: sute de grupuri de WhatsApp si Telegram au redistribuit
articolul ,,oficial”, generand zeci de mii de share-uri in cateva ore.

4. lipsa unei corecturi cu efect: desi Ministerul Apardrii a emis un drept la replica in 8 ore,
jumadtate din publicul activ in continuare credea in veridicitatea stirii, din cauza propagarii
informatiilor in feed-uri si notificari.

4. Legislatie — ce reglementari se aplica In Romania?

e Legea nr. 365/2002 (transpunerea Directivei e-commerce): obligd furnizorii de hosting si
platformele sociale sa steargd ,fard intarziere nejustificatd” continut reclamat ca ilegal
(defaimare, discurs de ura, drepturi de autor etc.), dar nu sanctioneazd in mod expres
misinformarea neintentionata.

e Regulamentul (UE) 2022/2065 — Digital Services Act (DSA): aplicabil din 2024, impune
platformelor mari sa instituie proceduri de notificare si retragere rapida a continutului ilegal
sau fals, Tnsa fara a stabili un termen precis de 24 h si fara amenzi locale uniforme.

e Codul penal, art. 404 (,,comunicarea de informatii false”): prevede sanctiuni doar pentru
situatii in care diseminarea de informatii false amenintd ordinea publicd sau securitatea
nationald; pana in prezent nu s-au inregistrat condamnari pentru misinformare prietenoasa
(eroare de traducere), ci doar pentru acte deliberate de propaganda.

Concluzie

Desi acest caz nu a fost unul dezinformator cu intentie, ci rezultatul unei erori de traducere si al unei
preludri necritice, consecintele — panicd publica, umbre in accesul la informatiile oficiale si
cresterea neincrederii In institutii — au fost similare celor ale unei campanii deliberate de fake news.

Surse:https://www.veridica.ro/en/fake-news-disinformation-propaganda/fake-news-europe-on-

the-brink-of-a-catastrophic-power-outage

Exemplu 2 - Analiza cazului ,,Fake news despre colapsul monedei euro (2022)”

1. Definitie — ce tip de informatie falsd este? - acest caz se incadreaza in dezinformare, deoarece s-
a urmadrit intentionat manipularea opiniei publice si a pietelor financiare printr-o serie de articole
si postdri care pretindeau ca euro ,,se prabuseste” si ca statele membre se pregatesc sa revind la
monedele nationale.

2. Tipologie — cum se Incadreaza in formele de manipulare informationala?

o malinformare: s-au preluat date reale (o scadere temporara a euro in raport cu dolarul), dar s-
a oferit interpretare alarmista, scoasa din context, pentru a induce panica.

e propaganda economica: conturi §i site-uri obscure au amplificat mesajul, cu scopul de a
submina increderea in stabilitatea UE.

o clickbait: titluri senzationaliste de genul ,,Euro in colaps total — ultima sansd pentru state!” au
atras trafic masiv.

3. Mecanisme — cum s-a propagat informatia falsa?

1. grafice scoase din context: unii autori au folosit grafice cu deprecieri pe perioade restranse,
prezentandu-le drept prabusirea definitiva a monedei.
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amplificare pe retele sociale: mesaje virale pe Facebook, Twitter si Telegram, deseori
redistribuite de conturi automate si grupuri de speculatori.

preluare de catre site-uri obscure: platforme fara traditie jurnalistica au publicat articole
alarmiste, fara verificarea sursei primare.

reactia oficiala — dezmintire: Banca Centrald Europeand a emis un comunicat prin care a
subliniat cd nu existd niciun semnal de ,,colaps”, ci fluctuatii normale Intr-un context de
inflatie si divergente de politicd monetara (reuters.com).

4. Legislatie — ce reglementari se aplica Tn Romania si UE?

Digital Services Act (UE 2022/2065): impune platformelor mari sa raporteze si sa retraga
rapid continutul dezinformator, inclusiv cel economic, chiar daca intervalul de ,,24 h” nu este
explicit prevazut la nivel national.

Legea nr. 365/2002 (transpunerea Directivei e-commerce): obligd furnizorii de gazduire sa
elimine ,,fara intarziere nejustificatd” continutul reclamat ca ilegal, ceea ce poate acoperi si
dezinformarea cu impact economic.

Codul penal, art. 404 (,comunicarea de informatii false”): prevede sanctiuni pentru
informatiile false care ameninta securitatea nationala sau stabilitatea economica; aplicarea sa
insd rdmane rard si strict in cazuri grave.

Surse:

»Fake: EU Will ‘Collapse’ after...”, StopFake.org — explica modul in care propaganda rusa si

alte surse alternative au inventat scenariul de ,,colaps al UE” (stopfake.org).

Reuters, ,,Euro logs one-month high after Trump delays EU tariffs” (26 mai 2025) — articol

care aratd cd euro a atins un maxim lunar, contrazicand categoric ideea de ,,colaps”
(reuters.com).

Concluzie

Dezinformarea despre o ,,prabusire a euro” in 2022 a fost construitd prin selectarea datelor reale si

interpretarea lor intr-un context fals, sprijinita de clickbait si conturi sprijinite de boti. Desi autoritatile

europene si BCE au reactionat rapid, cazuri de acest tip indica necesitatea consolidarii mecanismelor

de verificare si a educatiei media economice pentru publicul larg.

2.3.Etica digitala

2.3.1. Definitie si cadru conceptual

In sens filozofic, etica este disciplina care investigheaza principiile si valorile ce permit distinctia

intre bine si rau si justificarea normelor morale (Kant, 1785). In contextul TIC, notiunea de , etica

digitala” se concentreaza pe responsabilitatea actorilor implicati — programatori, ingineri,

companii, institutii publice si utilizatori — In gestionarea datelor, algoritmilor si consecintelor
sociale ale aplicatiilor digitale (Wiener, 1950; ACM, 1972).

responsabilitate digitala: capacitatea tuturor participantilor la ecosistemul digital de a asigura
tratamentul etic al datelor cu caracter personal, respectarea drepturilor fundamentale si
prevenirea abuzurilor tehnologice .

valori fundamentale: confidentialitate, transparentd, echitate, responsabilitate si autonomie
umana.
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Intr-o lume in care fiecare actiune online produce date (internetul lucrurilor, retele sociale,
tranzactii electronice), etica digitald devine cadrul care fundamenteaza reguli si proceduri pentru
a preveni riscurile sociale si individuale generate de tehnologie (Floridi, 1999).

2.3.2. Evolutie istorica (sinopsis cronologic)
Evolutia eticii digitale poate fi urmaritd prin cateva etape cheie:

Perioadda | Evenimente si concepte principale

Anii 1950- | Norbert Wiener — The Human Use of Human Beings (1950): primele preocupari etice
1960 in cibernetica, definind interactiunea armonioasa intre om i masind si necesitatea ca
tehnologia sa serveasca umanitatea, nu doar logica profitului .

Anii 1970- | Codul de Etica ACM (1972): primul cod oficial de conduitd profesionala in
1980 informaticd, pune accent pe integritate, confidentialitate si binele societdtii. \ne
Fundamenteaza conceptul ca programatorii si inginerii au responsabilitate morala in
proiectarea si exploatarea sistemelor informatice .

Anii 1980- | ,,Computer Ethics” devine domeniu de studiu academic si profesional. \ne First
1990 Conference on Computer Ethics (1980) la Case Western Reserve University:
reuneste experti pentru a dezbate dileme legate de piraterie software, securitatea
datelor si drepturile de autor. \n* Deborah Johnson, Computer Ethics (1985):
defineste cadrul teoretic al eticii informaticii. Fondarea Computer Ethics Institute
(1992) si elaborarea ,,Ten Commandments of Computer Ethics”.

Anii 1990- | Expansiunea internetului: Directiva 95/46/CE (1995) (,,Protectia datelor cu caracter
2010 personal”): primul cadru european pentru colectarea, utilizarea si securizarea datelor
personale, echilibrand protectia vietii private cu libera circulatie a informatiilor. \ne
Incidente majore de virusi (Melissa, 1999; ILOVEYOU, 2000) scot in evidentda
riscurile securitatii cibernetice.

Anii 2010- | Aparitia si raspandirea inteligentei artificiale si a retelelor neuronale profunde:
prezent provocari legate de bias algoritmic si transparentd. GDPR (2018): reglementare
europeand care consolideazd drepturile persoanelor vizate si introduce obligatii
stricte pentru operatorii de date. \n* Asocierea UNESCO — Recommendation on the
Ethics of Artificial Intelligence (2021): principii pentru IA etica. \n* Propunerea de
Al Act (COM (2021) 206): text legislativ UE care impune cerinte de echitate,
transparentd, robustete si audit pentru sistemele [A.

2.3.3. Principii normative si responsabilitati digitale
Etica digitala stabileste un cadru de valori si reguli care guverneaza interactiunile in mediul online,
integrand principii normative, responsabilitati digitale si transparenta algoritmica, pentru a asigura
echitatea, protectia drepturilor si utilizarea etica a tehnologiilor emergente.
Drepturi digitale
o Libertatea de exprimare online - dreptul fiecarui utilizator de a comunica opinii, idei si
informatii pe platformele digitale fara cenzura arbitrara, cu respectarea insa a demnitatii si
sigurantei celorlalti.
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e Acces echitabil la resurse digitale - garantarea accesului nediscriminatoriu la internet, la
continut educational si la instrumente digitale, indiferent de factori socio-economici sau
geografici.

e Protectia datelor personale - dreptul individului de a controla modul in care datele sale
personale sunt colectate, stocate, procesate si partajate, inclusiv primirea de informari clare
privind scopurile prelucrarii si posibilitatea retragerii consimtamantului.

Responsabilitati digitale

e Fact-checking si veridicitate - obligatia morald de a verifica corectitudinea informatiilor
inainte de a le publica sau redistribui, pentru a preveni raspandirea stirilor false si manipularea
opiniei publice.

e Securitate informationald - angajamentul de a adopta practici de securitate (parole complexe,
criptare, actualizari regulate) si de a raporta vulnerabilitatile pentru a proteja confidentialitatea
si integritatea datelor.

e Respectul proprietdtii intelectuale- recunoasterea si protejarea drepturilor de autor si a
brevetelor in mediul digital, prin utilizarea licentelor adecvate si prin evitarea pirateriei
software si a plagiatului .

Transparenta si echitate in algoritmi
Pentru a asigura utilizarea responsabild a sistemelor automate si a inteligentei artificiale, este
esentiala implementarea unor standarde de transparenta si echitate:

o explicabilitate (XAI) - cerinta ca deciziile automatizate sa poatd fi explicate in termeni
accesibili factorilor de decizie si utilizatorilor finali, astfel incat criteriile si pasii algoritmici
sa fie auditati si Intelesi.

o auditabil si acces la datele de instruire - capacitatea sistemului de a permite verificari
(auditabil) si procesul efectiv de audit asupra modelelor, precum si posibilitatea de consultare
a seturilor de date folosite pentru instruire (posibilitatea de a examina seturile de date si
metodologiile folosite in antrenarea modelelor de IA, pentru a evalua impartialitatea, calitatea
s1 reprezentativitatea acestora).

e bias algoritmic si mecanisme de remediere - identificarea sistematicd a partinirilor provenite
din datele de antrenament sau din structura modelelor predictive si aplicarea de tehnici de
corectie (re-echilibrare a datelor, eliminarea caracteristicilor discriminatorii, retraining)
pentru prevenirea discriminarii rasiale, de gen sau socio-economica.

2.3.4. Provociri etice ale inteligentei artificiale
Am impartit analiza provocarilor etice pe doud paliere — mai intai retelele sociale, apoi inteligenta
artificiala — pentru ca dinamica interactiunilor umane online si impactul algoritmilor se manifesta
diferit in fiecare context, iar intelegerea succesiva a modului in care platformele conecteaza
utilizatorii precede discutia despre efectele tehnologiilor automate care stau la baza acestor retele.
Retele sociale
o bule informationale - algoritmii de recomandare favorizeaza continut similar cu preferintele
utilizatorilor, izolandu-i in grupuri omogene si amplificand polarizarea discursului public.
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o confidentialitate si supraveghere - colectarea masivda de date personale (profilare
comportamentald, recunoastere faciald, metadate) afecteaza dreptul la intimitate si ridica
intrebari despre cine si In ce conditii poate accesa aceste informatii.

e discurs instigator la urd si cyberbullying — lipsa unor mecanisme eficiente de moderare si a
unor standarde clare duce la proliferarea limbajului discriminatoriu si a hartuirii online,
punand 1n pericol demnitatea si siguranta utilizatorilor.

e dependenta digitala - functionalitatile de tip ,,gamification” (like-uri, notificdri constante)
exploateazd vulnerabilitdtile psihologice ale utilizatorilor, generand consum excesiv de
continut si afectand sandtatea mintald, in special a tinerilor.

e dezinformare - distribuirea rapida a stirilor false sau manipulate submineaza increderea in
mass-media si institutii, necesitand echilibrarea libertdtii de exprimare cu responsabilitatea
platformelor de a detecta si limita continutul fals.

Inteligenta artificiala

e decizii automate si responsabilitate legala - cand un sistem [A produce un rezultat eronat (de
ex. un vehicul autonom intr-un accident), nu este clar cine raspunde: dezvoltatorul,
producatorul sau utilizatorul, ceea ce impune reglementéri de ,,om In bucld” si noi cadre
juridice.

e securitate si rezilientd (adversarial ML) -modelele de invatare automata pot fi deturnate prin
exemple adversariale, compromitand integritatea si fiabilitatea sistemelor, de aceea e nevoie
de mecanisme defensive robuste si testari de rezistenta.

e deepfake si manipulare a opiniei publice - tehnologiile de generare a continutului fals
(imagini, video, audio) permit crearea de materiale convingatoare care pot fi folosite pentru
dezinformare masivd, iar detectarea automatd trebuie completatd de reglementari si
constientizare civica.

2.3.5. Cadrul de reglementare international si european

Sectiunea urmatoare asigura tranzitia de la teorie la practicd, aratand cum legile si ghidurile (GDPR,
Al Act, NIS, DORA etc.) raspund concret acestor probleme. Astfel, cititorul intelege atat natura
dilemelor morale din retele sociale si 1A, cat si cerintele normative care trebuie respectate pentru
dezvoltarea responsabild a tehnologiilor digitale.

1. UNESCO - Recommendation on the Ethics of Artificial Intelligence (2021): stabileste principii-
cheie pentru dezvoltarea responsabila a [A, incluzind echitatea, transparenta, responsabilitatea si
protectia drepturilor fundamentale, si recomandd mecanisme independente de supraveghere si
audit al sistemelor IA.

2. Comisia Europeana — Ethics Guidelines for Trustworthy AI (2019): defineste sapte piloni ai
unei inteligente artificiale de incredere — respectarea drepturilor fundamentale, transparenta,
echitate, protectia datelor, robustete si sigurantd, responsabilitate si guvernantd — si ofera
recomandari de evaluare a riscurilor si proceduri de audit pentru dezvoltatori si factorii de decizie.

3. Al Act (COM (2021) 206): propune clasificarea aplicatiilor IA dupd nivelul de risc
(inacceptabil, ridicat, limitat, minimal), interzicerea celor cu risc inacceptabil si impune cerinte
stricte de audit, explicabilitate si supraveghere umana pentru sistemele cu risc ridicat.
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4. Regulamentul General privind Protectia Datelor (GDPR, 2018): instituie consimtdmantul
explicit, principiul minimizarii datelor, dreptul la portabilitate si interzice deciziile automate cu
efecte semnificative fara interventie umana, garantand transparenta proceselor de prelucrare.

5. Alte reglementiri de securitate cibernetica (DORA, NIS, etc.): includ cerinte de rezilienta si
reactie la incidente pentru furnizorii de servicii digitale si institutiile financiare, vizand asigurarea
continuitdtii operatiunilor si gestionarea riscurilor cibernetice la nivel european.

Pentru referinte suplimentare, poti consulta:

- UNESCO - Recommendation on the Ethics of Artificial Intelligence (2021): [UNESCO Al Ethics
Recommendation](https://www.unesco.org/en/articles/recommendation-ethics-artificial-
intelligence)

- Comisia Europeanda — Ethics Guidelines for Trustworthy AI (2019): [Ethics Guidelines for
Trustworthy Al](https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai)
- Al Act (COM (2021) 206)**: [Propunerea de regulament Al Act](https://eur-lex.europa.eu/legal-

content/RO/TXT/HTML/?uri=CELEX:52021PC0206)

- Regulamentul General privind Protectia Datelor (GDPR, 2018): [GDPR pe EUR-Lex](https://eur-
lex.europa.eu/RO/legal-content/summary/general-data-protection-regulation-gdpr.html) &#124;

EUR-Lex](https://eur-lex.europa.eu/RO/legal-content/summary/general-data-protection-

regulation-gdpr.html)

- Reglementari de securitate cibernetica (DORA, NIS, etc.): [Compararea Directivelor NIS si
DORA](https://decalex.ro/blog/nis-vs-dora_romania)

Exemple:

Caz 1: Abuzul de date personale pe Facebook — scandalul Cambridge Analytica (2018)

o Descriere: Compania Cambridge Analytica a colectat datele personale a peste 87 de milioane de
utilizatori Facebook fara consimtdmantul explicit si le-a folosit pentru a construi profile
psihometrice, in scopuri de microtargeting politic.

o Impact etic: incélcarea profunda a confidentialitatii, manipularea constiintei electorale si pierderea
increderii cetdtenilor in platformele sociale.

o Masuri: Anchete legislative (Comisia US pentru Comert a audiat CEO-ul Facebook), amenda
GDPR de 500 000 £ pentru incalcarea vietii private (UK Information Commissioner’s Office) si
cresterea cerintelor de transparenta in alocarea datelor.

Caz 2: Vehicul autonom Uber — deces provocat de 14 (2018)

o Descriere: In martie 2018, un vehicul autonom Uber a accidentat mortal o pietoni in Tempe,
Arizona. Ancheta a aratat ca sistemul IA nu a recunoscut corect pietonul si nu a initiat frAnarea la
timp.

o Impact etic: dilema privind cine raspunde moral si legal — programatorul, compania sau sistemul
IA. De asemenea, ridica intrebarea protejdrii vietii umane versus eficienta tehnologica .

o Masuri: Tmbunatatirea senzorilor, includerea unui operator uman ,,in bucla” (human-in-the-loop),
revizuirea protocoalelor de testare si reglementarea mai stricta a testdrii pe drumurile publice de
catre autoritatile competente .

Caz 3: Scandalul ,, Vineri Neagra” — discriminare algoritmica in credit scoring (2022)
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o Descriere: O banca europeana a folosit un model IA de credit scoring care, pe baza istoricului de
consum §i a caracteristicilor demografice, a respins automat cererile de credit ale tinerilor din medii
socio-economice defavorizate. Ancheta realizatd de Financial Times a demonstrat cd modelul
favoriza persoanele cu venituri ridicate si stabile, consolidand inegalitatile existente.

o Impact etic: incdlcarea principiului de echitate, perpetuarea excluziunii financiare si discriminarea
indirecta a grupurilor vulnerabile.

o Masuri: banca a adaptat modelul IA pentru a include variabile care tin cont de contextul socio-
economic si a introdus auditurile etice periodice ale modelelor de credit scoring; autoritatile de
reglementare au impus cerinta de evaluare a discriminarii algoritmice conform Al Act (COM (2021)
206).

Facultativ - curs tutorial on-line: The common good — calculating consequences - Ethics of Al

Exercitii practice — Capitolul 2

Obiectiv: Sa intelegeti si sa ilustrati, prin mijloace vizuale si de dezbatere, principalele concepte
din Capitolul 2—securitatea ciberneticd, dezinformarea si etica digitaldi—si modul in care acestea
modeleaza societatea contemporana.

Tema 1 Creati un nor de cuvinte

1.1 Colectarea termenilor

e lucrati in echipe de 3—4 studenti.

e parcurgeti textul capitolului si selectati cuvinte-cheie care reflectd: securitatea cibernetica
(ex.: ,,confidentialitate”, ,,integritate”, ,,ransomware”, ,,phishing”); // dezinformare si fake
news (ex.: ,,boti sociali”, ,,microtargeting”, ,,deepfake”, ,,echo chamber)

1.2 Generarea norului
o utilizati o platforma gratuita de tip word-cloud (WordArt.com sau WordClouds.com).
Consultati capitolul 3.1, sectiunea ,, Nor de cuvinte” pentru instructiuni.

e ajustati dimensiunea fiecdrui cuvant in functie de frecventa sau de importanta lui in text.

e exportati imaginea si salvati-o sub un nume descriptiv (de exemplu,
Nor_Cuvinte_Cap2_ GrupaX.png).

Tema 2. Realizati o harta mentala (mind-map)

2.1 Structura de baza
e in centrul paginii, scrieti:,,Riscuri digitale”
e trasati doua ramuri principale care pornesc din centrul hartii:
1. Securitate cibernetica
2. Etica digitala
2.2 Ramificatii secundare
e pentru fiecare ramura principald, adaugati doud—trei subramuri pentru a evidentia conceptele
si exemplele discutate in capitol:
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1. Securitate cibernetica: ,,malware”, ,,phishing”, ,ransomware”; tipuri de date
vulnerabile: ,date personale sensibile”, ,date biometrice”; dileme etice:
»supraveghere vs. confidentialitate”, ,,comert cu date pe dark web”

2. Etica digitala: principii fundamentale: ,,drepturi digitale”, ,,autonomie personala”,
,responsabilitate”; provocari in retele sociale: ,,bule informationale (echo chambers)”,
nhartuire online”; provocari in [A: ,bias algoritmic”, ,explicabilitate (XAI)”,
,responsabilitate legala”

2.3 Conexiuni si note

desenati sdgeti care leagd concepte Incrucisate:* Securitate cibernetica — Etica digitala:
responsabilitatea platformelor de social media in moderarea continutului fals * Etica digitala
— Securitate cibernetica: dilema transparentei algoritmilor de detectie malware versus
secretul comercial al firmelor de securitate

adaugati scurte explicatii 1anga fiecare sageata pentru a clarifica natura legaturii

2.4 Generarea si salvarea hartii

utilizati o platforma gratuitd (de ex. MindMup) pentru a crea harta mentala digitala.
exportati-o in format imagine (.png/.jpg) sau PDF si salvati-o cu un nume sugestiv (de ex.
Harta Mentala Cap2 GrupaX.png).

Consultati capitolul 3.2, sectiunea ,, Harta mentala’ pentru instructiuni.

Tema 3. intrebiri dezbatere — orientare spre studiu de caz

3.1 Cum identificam o stire falsa (dezinformare)?

a.

Studiu de caz: afisati un exemplu de postare virald pe Facebook sau TikTok despre un

eveniment social/politic suspect de falsitate.

Pasi de analiza:

verificati sursa primara - identificati pagina sau contul de unde provine mesajul si istoricul
acestuia; aplicati tehnici de fact-checking si fast-checking - cum ar fi: reverse image search
(pentru a descoperi originea imaginilor §i a identifica versiuni precedente) sau fast-checking
cu instrumente online (ex. Google Fact Check Tools, InVID) care detecteaza rapid semnale
de alarma (titluri click-bait, corelari cronologice, metadate incoerente).
cautati comunicate oficiale sau articole verificate care contrazic afirmatiile.
examinati etichetele de verificare (,,fact-checked”) aplicate de organizatii independente
(PolitiFact, AFP Fact Check etc.) (Verificarea faptelor).

a. Consultati comentariile si link-urile oferite de alti utilizatori pentru contra-probe.

intrebiri de discutie:

Cum distingem opiniile personale de stirile autentice?

In ce masura algoritmii retelelor sociale amplifica stirile false?

Ce pasi trebuie sa urmeze un utilizator Tnainte de a da ,,like” sau ,,share”?

3.2 Suntem responsabili pentru distribuirea informatiilor neverificate?

Studiu de caz: O postare falsa despre o persoand/companie locala este preluatd de sute de

utilizatori si provoaca pierderi de imagine si financiare.

Pasi de analiza:

a) urmariti traseul dezinformarii: cine a postat initial, cine a dat share si unde s-a viralizat.
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b)
©)

identificati punctele unde fact-checkerii, mass-media sau autoritdtile ar fi putut interveni.
evaluati pagubele si propuneti masuri: fact-checking proactiv, educatie digitala si politici ale
platformelor.

intrebiri de discutie:

« In ce fel devenim ,complici” atunci cand redistribuim continut fals?

* Ce rol au platformele de social media in detectarea si eliminarea stirilor false?

* Cum putem educa utilizatorii s verifice informatiile inainte de distribuire?

3.3 Umilirea online si manipularea emotionala (Cyberbullying etc )

a)

b)
©)

Studiu de caz: Un elev sau student devine viral din cauza unei greseli banale (video, poza sau
replica inregistratd) si este hartuit online de o comunitate larga.
Pasi de analiza:
identificati mecanismele sociale si tehnice: ,,mob digital”, #hashtag-uri de umilire, meme-uri,
algoritmi care amplifica continutul.
discutati efectele psihologice si reputationale asupra victimei.
propuneti solutii: interventii legale (legi antifacebook bullying), educationale (campanii in
scoli), tehnologice (filtre automate de moderare).
intrebiri de discutie:
*In ce masura platformele sunt responsabile moral pentru continutul generat de utilizatori?
*Care sunt drepturile victimei i cum pot fi protejate prin legislatia actuala?
*Cum pot colabora comunitatea si institutiile de Tnvatdmant pentru a preveni si combate
hértuirea online?

Prezentare generald si organizare teme rezolvate

folderul de lucru: fiecare grup va crea un folder nou in Google Drive, conform instructiunilor
primite de la profesor, denumit astfel: Exercitii_Cap2_ GrupaX, (unde ,,X” este numarul/grupa
voastra).
continutul folderului:
1. Nor_ Cuvinte Cap2 GrupaX.png — imaginea norului de cuvinte generat la Tema 1.
2. Harta Mentala Cap2 GrupaX.png (sau PDF/fisier MindMup) — harta mentald creata
la Tema 2.
3. Rapoarte Debate GrupaX.docx sau link Google Docs cu raspunsurile si concluziile
pentru Tema 3.
verificati permisiunile: inainte de predare, asigurati-va ca profesorul are acces la toate
fisierele (setare ,,Orice persoand cu link poate vizualiza” sau ,,Poate comenta/editare”, dupa
cum s-a cerut).

Consultati capitolul 3.3, sectiunea ,, Google drive” pentru instructiuni.
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Capitolul 3: Instrumente vizuale

Un instrument vizual este o metodd sau o aplicatie care utilizeazd elemente grafice (imagini,
scheme, culori, forme) pentru a reprezenta, organiza si comunica informatii intr-un mod clar si
intuitiv. Scopul principal al unui instrument vizual este de a facilita intelegerea rapida a
conceptelor, de a evidentia relatii intre idei si de a stimula creativitatea prin coerenta cromatica si
structura vizuala.

Norul de cuvinte evidentiazd vizual frecventa si importanta termenilor-cheie, oferind o privire de
ansamblu asupra celor mai relevante concepte dintr-un text sau dintr-o prezentare.

Harta mentala foloseste noduri si legaturi pentru a structura ideile intr-o forma dendritica, astfel
incat sa arate clar ierarhiile si conexiunile dintre concepte, facilitind organizarea gandirii si
memorarea informatiilor.

Google Drive, desi nu este un ,,instrument grafic” in sens traditional, ofera un spatiu colaborativ
pentru stocarea, partajarea si editarea fisierelor (inclusiv documente, foi de lucru si prezentari),
permitand integrarea usoara a elementelor vizuale (imagini, diagrame, grafice) create cu alte unelte
si accesibilitatea lor n timp real pentru Intreaga echipa.

3.1.Nor de cuvinte

3.1.1.Introducere

wordle, colaj de cuvinte sau tag cloud

@ WORDART <
It Out Wordle

WORDAIZER

Tagxedo

Tagirowa

Imagini preluate de la https://movilforum.com/ro/crear-nubes-de-palabras-online-gratis/

Informatii detaliate despre anumite aplicatii puteti regadsi pe https://www.updateland.com/best-

word-cloud-generator/ .

Definitie Un nor de cuvinte (word cloud) este o reprezentare grafica a frecventei cuvintelor dintr-
un corp textual. In acest tip de vizualizare, fiecare cuvant apare cu o dimensiune (si, uneori,
grosime) proportionald cu numarul de aparitii in text. Astfel, termenii folositi cel mai frecvent sunt
evidentiati prin caractere mai mari si mai proeminente.

Norul de cuvinte este un instrument de vizualizare simplu si rapid, util in etapele incipiente ale
analizei de text, atunci cand ne dorim o imagine de ansamblu asupra vocabularului dominant. Cu
toate acestea, pentru o interpretare riguroasa, trebuie sd avem mereu in vedere limitarile sale —
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lipsa relatiilor semantice si posibilele ambiguititi. In proiectele studentesti, combinati norul de
cuvinte cu alte metode (hartd mentala, studiu de caz etc.) pentru a obtine concluzii articulate si
contextualizate.

U2 A e
DIGVEF AL AR vt

oy NOL
S TENTE N
COMPETEN TURL

PROCED

sursa: proprie

Scopul utilizarii norului de cuvinte

« cvidentierea rapida a termenilor-cheie dintr-un text sau dintr-un set de texte.

« identificarea subiectelor sau conceptelor dominante fara a citi tot continutul in mod secvential.

e oferirea unei priviri de ansamblu asupra vocabularului specific unui domeniu sau a teme abordate.
(sursa: https://help.vevox.com/hc/en-us/sections/360002608057-Polling-How-to )

Limitari ale utilizarii norului de cuvinte

- lipsa contextului semantic - norul de cuvinte nu arata legéturile sintactice sau semantice
dintre termeni. De exemplu, doua cuvinte care apar frecvent, dar in contexte diferite (ex.:
»date” ca ,,informatie” versus ,,date” ca ,,datd calendaristica”), pot fi afisate identic, fara a fi
clar cum sunt folosite in text.

- relatii neexplicate — norul de cuvinte nu indica ordinea in care apar cuvintele sau modul in
care acestea se asociazd In propozitii sau paragrafe. Un cuvant situat central si foarte mare
nu implicd automat ca el are o semnificatie mai complexa decat unul mai mic; pur si simplu
a aparut de mai multe ori.

- excluderea termenilor cu semnificatie redusa - pentru a fi util, se aplicd de obicei un filtru
de stop-words (articole, prepozitii, pronume etc.), astfel incat vor aparea doar cuvinte cu
putere discriminantd, dar uneori filtrarea poate elimina termeni importanti din context.

Exemple de aplicatii ale norului de cuvinte

1. analiza feedback-urilor studentesti - colectarea raspunsurilor deschise din chestionare si
transformarea lor Intr-un nor de cuvinte pentru a vedea rapid care sunt principalele preocupari
sau sugestii (ex.: ,,platforma”, ,,material”, ,claritate”, ,,exercitii”).

2. vizualizari in prezentiri academice - ilustrarea termenilor-cheie dintr-un articol de cercetare
sau dintr-un capitol de referintd pentru a sublinia conceptele fundamentale fara a prezenta liste
lungi.

3. analiza textelor literare - extractia frecventelor cuvintelor dintr-un roman sau dintr-o poezie
pentru a evidentia tematicile principale (ex.: ,,dragoste”, ,,moarte”, ,natura”) si/sau pentru a
detecta motivatii stilistice ale autorului.
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4.

extragerea frecventelor din interviuri - preluarea transcrierilor de interviuri calitative,

generarea unui nor de cuvinte si observarea conceptelor-cheie mentionate de respondenti (ex.:
Linovare”, ,,echipa”, ,,provocare”, ,,resurse”).

De retinut din cele mai sus prezentate:

3.1.

cand construiti un nor de cuvinte, alegeti un set de text reprezentativ si curdtati-1 de elemente
irelevante (stop-words, cifre, caractere speciale).

verificati dacd doriti sa pastrati sau sa eliminati cuvinte ambigue (de exemplu, ,,date”). Daca
exista termeni cu omonimie, luati in considerare segmentarea semantica inainte de generare.
folositi norul de cuvinte ca ,,punct de pornire” pentru analiza detaliata a textului: veti sti apoi
ce termeni sd explorati mai aprofundat in scris sau in interviuri.

1. Wordart, generator online si free pentru nor de cuvinte

C @ wordart.com/edit/S8rrodspkypm 2

i MENU ~ M SAVE WORDER oS SHARE~ & DOWNLOAD ~ Harta mentala <0 BACH

Bimport | 4 Add = t + & Options

e o wge o B
Harta mentala - Default Default v& .
Nod CENTRAL Default Default v
Nod frate B ocfavit  Default v Harta mef\\a‘a
Linii intre noduri Default Default Default v

Default Default Default pental

Default Default Default

Default Default  Default Harg )

Default Default  Default v 4 Menya)y
Default Default  Default

Inserare imagini pe nod
Nod copil

Formatare text
Formatare noduri

Stilul hartii

N N SR A ST

Harty Mentafy

ot e Harta mentald
SHAPES

FONTS
LAYOUT =24 copjl

STYLE

sursa: proprie

Mai jos regasiti un ghid succint al etapelor care trebuie parcurse in vederea credrii un nor de cuvinte
similar cu cel prezentat, folosind un instrument online precum WordArt.com:
1.

colectati lista de termeni si frecventele

o 1dentificati conceptele relevante (in cazul nostru, elementele hartii mentale).

o atribuiti fiecarui termen o frecventd numerica care sa reflecte importanta sa relativa (ex.:
,Harta mentalda” — 5, ,Nod CENTRAL” — 4 etc.).

accesati WordArt.com

o deschideti browserul si mergeti la https://wordart.com.

o dupa autentificare (daca este necesar), alegeti optiunea Create Now (Creeaza acum).
introduceti cuvintele si frecventele

o in panoul WORDS de pe stanga, dati clic pe Import sau incepeti sa tastati fiecare termen
in randul gol, apoi apasati Enter.

o 1in coloana Size, modificati manual valoarea numerica a fiecarui termen (corelatd cu
frecventa).
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o daca doriti, puteti regla si culoarea sau fontul (meniurile Color si Font raméan, de regula,
pe ,,Default™).

4. alegeti forma norului de cuvinte
o dati clic pe sectiunea Shapes (SUB SHAPES) din partea de jos a panoului din stanga.
o selectati forma ,,Circle” (Cerc) sau un alt ,shape” care sa se potriveasca ideii—in
exemplu, a fost folosit un cerc cu segmente radiale.

5. personalizati layout-ul si stilul
o mutati-va la sectiunea Layout: aici puteti alege cum se orienteaza cuvintele (orizontal,
diagonal, vertical etc.) si distributia acestora in spatiu.
o in Style, setati paleta de culori si modul de colorare (de exemplu, ,,Pastel Colors” — culori
pastelate).
o dacd vreti sa subliniati anumite cuvinte printr-o culoare distinctd, modificati manual
culoarea in coloana Color pentru termenii-cheie.

6. previzualizati si ajustati
o apasati butonul Visualize (vizualizeaza) pentru a genera prima versiune a norului.
o dacd un cuvant este prea aglomerat sau prea mic, reveniti in lista de cuvinte si ajustati
frecventa (size) pand cand aspectul vizual este echilibrat.
o folositi butoanele Undo/Redo pentru a reveni la pasi anteriori si Animate pentru a vedea
cuvintele miscandu-se pe ecran (optional).

7. finalizati si exportati
o cand sunteti multumiti de rezultat, apasati Download si alegeti formatul dorit (PNG,
JPEG, SVG, etc.).
o pentru includerea Intr-un raport sau pe o pagind web, selectati formatul de imagine
adecvat (de obicei PNG pentru calitate bund si compatibilitate).

Pentru mai multe detalii referitor la crearea unui nor de cuvinte puteti accesa:

https://www.youtube.com/watch?v=FSCEDgK3DO0
https://www.youtube.com/watch?v=0QNQtOFFcVnl
https://www.youtube.com/watch?v=RJQ-bdBajF4

In imaginile urmatoare voi prezenta doui exemple de nori de cuvinte si voi evidentia atat aspectele
pozitive, cat si punctele care pot fi imbunatatite.
Exemple create cu https://wordart.com.
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Exemplul 1

» Norul de cuvinte este alcatuit din cinci
segmente colorate in nuante pastelate.

> In fiecare segment apar termeni precum
,Harta mentald”, ,,Nod frate” si ,,Formatare
text” dispuse 1n diferite dimensiuni si
orientari.

> Intreaga compozitie formeazi un inel
circular, sugerand conexiunile dintr-o harta
mentala.

Ce s-ar putea imbunatati?

» Intensificati usor saturatia culorilor si
mariti grosimea fontului pentru a creste
contrastul si lizibilitatea cuvintelor.

» Uniformizati orientarea textului (de
exemplu, doar orizontal si vertical) si 1dsati
spatiu mai mare intre elemente pentru a
evita suprapunerile.
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O11¢ & 5
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a de \dl(mu Illl[[llll\ ‘Digitalizare
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Transformare digitald
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;.Dlgllﬂlllal‘e guvernarg

dermansecultura ml('rnplulun

TIOULCOMES. mpvtvnlo noi .
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"UV(‘I l](] re:

Deddess

» Norul are forma unui inel circular si este
alcatuit din termeni legati de digitalizare, precum
»transformare digitalda”, ,crearea de valoare” si
,responsabilitate”.

» Cuvintele apar in diverse dimensiuni si culori
(rosu, verde, albastru, gri), sugerand importanta
diferita a fiecarui concept.

» Termeni suplimentari precum ,guvernare”,
»~impact”, ,outputs” si ,,servicii publice digitale”
completeazd imaginea tematica.

Ce s-ar putea imbunatati?

» Uniformizati orientarea textului (de exemplu,
doar orizontal si vertical) si cresteti spatiul dintre
cuvinte pentru a evita suprapunerile si a
imbunatati lizibilitatea.

» Ajustati dimensiunea cuvintelor proportional
cu frecventa sau relevanta lor si restrangeti paleta
de culori la 3—4 nuante complementare, astfel
incat elementele cheie sa iasd mai bine in
evidenta.

Sursa proprie
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4. https://itigic.com/ro/what-are-word-clouds-good-for/
5. https://digitaledu.ro/aplicatii/wordart/
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3.2.Harti mentale (HM)

3.2.1.0riginea si utilitatea hartilor mentale

Conceptul de hartd mentald (mind maps) a fost creat si popularizat de Tony Buzan in anii 1974, sub
forma unui instrument de organizare a gandirii bazat pe structura naturald a conexiunilor neuronale
din creier. Buzan a observat ca modul in care creierul uman proceseaza informatia — prin retele
asociative si conexiuni radiale — poate fi reprezentat vizual sub forma unei diagrame arboriforme
care porneste de la un concept central si se ramifica citre idei secundare. In acest fel, o harta
mentald reproduce, pe harta, felul in care gandurile se genereazd si se conecteazd (Tony
Buzan,1974).

De-a lungul timpului, hartile mentale s-au dovedit utile in special in domeniile educatiei, afacerilor
si dezvoltarii personale. In mediul academic si didactic, ele faciliteaza intelegerea si memorarea
conceptelor complexe, oferind studentilor o viziune clara asupra relatiilor dintre notiuni. In mediul
de afaceri, managerii si echipele de proiect le folosesc pentru planificarea rapida a etapelor,
identificarea dependentelor si generarea de idei 1n sedinte de brainstorming. De asemenea, in
dezvoltarea personala, hartile mentale servesc la formularea obiectivelor, la rezolvarea creativa a
problemelor si la clarificarea prioritard a sarcinilor (Tony Buzan, 1974).

3.2.2.Definitie si beneficii

O harta mentala este, prin definitie, o reprezentare vizuala de tip arbore, care porneste de la un nod
central (conceptul principal) si prezinta ideile conexe in ramuri radiale. Nodul central—adesea un
cuvant-cheie sau o imagine sugestivd—serveste drept “ancora” vizuala, conectand, prin sageti sau
linii, conceptele de nivel secundar, tertiar si asa mai departe. Aceasta dispunere radiald reflecta
procesul sintetic de gandire: creierul nu stocheazd informatia intr-o listd liniard, ci in retele

asociative care pot fi redate grafic printr-o hartd mentald .

Printre principalele beneficii ale utilizarii hartilor mentale se numara:

 structurarea logica a informatiilor, care permite vizualizarea imediata a legaturilor intre idei si
a ierarhiei dintre ele, facilitand astfel intelegerea rapida a complexitatii unui subiect.

o Tmbundtdtirea procesului de memorare, deoarece combinarea cuvintelor-cheie cu elemente
grafice si cu culori stimuleaza simultan emisfera analitica si cea creativa a creierului, generand
“ancore vizuale” eficiente in reamintirea detaliilor.

o stimularea creativitdtii, intrucat hartile mentale incurajeazd generarea rapida a ideilor, fara
constrangerile unui text liniar sau ale unei liste rigide, permitdndu-se adaugarea liberd de noi
ramuri si sub-ramuri pe masurd ce apar asocieri noi.

« clarificarea procesului de gandire, deoarece organizarea vizuala ajutd la evidentierea lacunelor
informationale, la compararea optiunilor si la prioritizarea ideilor, ceea ce sprijind luarea
deciziilor si rezolvarea problemelor Intr-un mod coerent si sistematic .

Structura unei harti mentale
O harta mentala este alcatuitd din trei elemente principale:

v nodul central — conceptul principal, scris clar in mijlocul diagramei.
v legituri etichetate — conexiuni care arata relatia dintre idei, evidentiate prin cuvinte-cheie.

v ramuri cu sub-noduri — idei secundare, dezvoltate progresiv din conceptul central.
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Ce NU este o harta mentala

Pentru a intelege mai bine acest concept, este important sa clarificdim ce nu reprezinta o harta

mentala:

un text structurat liniar — hartile mentale sunt vizuale si interactive, spre deosebire de
paragrafele traditionale;

o lista rigida — spre deosebire de bullet points, o hartd mentald permite conexiuni multiple
intre idei;

o schema simpla — hartile mentale sunt dinamice si pot evolua pe masurd ce apar noi
informatii;

un grafic static — fiecare hartd mentald trebuie sd fie flexibila, adaptabild si deschisa la
modificari.

Pentru a crea o hartd mentala eficienta, trebuie urmati o succesiune de pasi, descrisi in cele ce

urmeaza:

1.

identificarea nodului central - alegeti un cuvant-cheie sau o imagine reprezentativa pentru
tema pe care o veti explora; amplasati-1 in mijlocul paginii, lasand spatiu suficient pentru
ramuri radiale. Nodul central serveste drept ,,ancora” vizuala si comunicd imediat subiectul
general. Lipsa unui nod clar poate duce la o harta confuza si greu de urmarit.

adaugarea ramurilor principale - conectati direct la nodul central intre 4 si 6 ramuri
principale, etichetate cu ideile-cheie sau categoriile fundamentale. Folositi cuvinte sau fraze
scurte, evitand blocurile de text. Fiecare ramura trebuie sa reprezinte o subtema majora, astfel
incat structura hartii sd ramana aerisita si usor de parcurs.

dezvoltarea sub-ramurilor - sub fiecare ramura principald, addugati sub-ramuri ce furnizeaza
detalii, exemple sau clarificari; acestea pot include definitii suplimentare, fapte concrete sau
argumente. Numarul de sub-ramuri trebuie adaptat in functie de complexitatea informatiei,
dar este indicat sa nu depasiti 3—4 nivele de ierarhie pentru a evita supraincdrcarea vizuala.
trasarea legaturilor etichetate- dacd exista relatii de cauza-efect, ordonari cronologice sau
interdependente intre idei, conectati nodurile cu sageti sau linii etichetate, indicAnd natura
relatiei (de exemplu, ,,=>", ,,supports” (sustine, sprijind), ,,contradicts” (contrazice)). Acest
pas transformad harta dintr-un simplu arbore ierarhic intr-o retea semnificativa a conceptelor,
evidentiind conexiuni si facilitand intelegerea interactiunilor.

integrarea elementelor vizuale- aplicati culori diferite pentru ramuri (de obicei, o nuanta
distincta pe nivel ierarhic), utilizati grosimi variabile ale liniilor pentru a sublinia importanta
si incorporati pictograme sau simboluri care evidentiaza aspecte cheie (evaludri, atentiondri,
etape critice). Combinarea text-imagine stimuleazd emisfera creativd si cea analitica a
creierului, imbunatatind memorarea informatiilor .

O hartd mentala eficientd trebuie sa ofere o imagine de ansamblu lizibila intr-o prima privire. Pentru

mai multe detalii legate de crearea unei harti mentale vizionati urmatoarele clipuri video:
https://www.youtube.com/watch?v=P2JJG-P3H80 (4 minute de vizionat)

https://www.youtube.com/watch?v=hD31zC2 JmA (3 minute de vizionat)
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Tlustrarea componentelor unei harti mentale - ea insasi o harta mentala care explica elementele de

baza ale unei harti mentale

Tema
centrald

Problemd

usor de retinut

Proximitate

lungime egala

Hartd mentala

sursa: Retine mai usor cu harta mentala - Asociatia EDUROD

MindMup - instrument online de creare a hartilor mentale

Exista o multime de instrumente online pentru crearea hartilor mentale, iar unul dintre ele este
MindMup. MindMup este o platforma online de harti mentale, accesibild direct din browser sau
integrata in Google Drive, fard instalare si fara costuri (in versiunea de baza). Hartile se salveaza
automat 1n cloud. Interfata afisatd este produsa cu MindMup si contine o hartd mentald denumita
, I ransformarea digitala™.
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sursa: proprie

Bara de instrumente principald din MindMup afisata in imagine contine, de la stinga la dreapta,
urmatoarele butoane si functionalitati:
1. File Menu (meniul fisier)
o oferd acces la operatii de baza: New (creare hartd noud), Open (deschidere), Save
(salvare) si Export.
2. Insert Menu (meniul inserare)
o contine comenzi pentru addugarea de noduri si legaturi:
= Insert Child (adauga nod copil)
= Insert Sibling (adaugd nod frate)
= Insert Parent (adauga nod parinte)
= Connect to Node (conecteaza noduri cu o sageata).
3. Edit Menu (meniul editare)
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o cuprinde comenzi pentru modificarea elementelor selectate:
= Undo (anuleaza ultima actiune)
= Redo (reface ultima actiune anulata)
= Remove Node (sterge nodul selectat)
= Node Style (deschide paleta de stiluri pentru a schimba culoarea, forma,
grosimea marginii si fontul nodului).
4. Formatting Palette (meniul formatari rapide)
o prezintd butoane pentru aliniere si distribuire, respectiv:
= aliniere orizontala si verticala a nodurilor (centreaza, distribuie)
= auto-arrange (aranjare automata a ramurilor pentru aspect echilibrat).
5. Font Controls (meniul control text)
o Font Size Decrease / Increase (micsoreaza/mareste dimensiunea textului din nod)
o Bold / Italic / Underline (stiluri de text pentru textul selectat in nod)
6. Color & Icon Tools (meniul pentru culoare si pictograme)
o Node Color (alege culoarea de fundal a nodului)
o Text Color (schimba culoarea textului din nod)
o Node Image/Icon (incarcd sau insereaza o pictograma/imagine In interiorul nodului)
7. Zoom & Fit Controls (meniul zoom si vizualizare)
o Zoom In/Zoom Out (mareste sau micsoreaza vizualizarea Intregii harti)
o Fit Map to Screen (ajusteaza zoom-ul astfel incat toatd harta sa fie vizibila pe ecran)
8. Navigation & View Options (meniul pentru navigare si afisare continut)
o Show/Hide Side Panel (afiseaza sau ascunde panoul lateral de proprietati)
o Toggle Grid (afiseazd/ascunde grila de fundal, pentru alinierea nodurilor)
o Fullscreen Mode (comuta intre modul fereastra si ecran complet)
9. Publish / Share (meniul publicare/partajare)
o Publish (creeaza un link public care poate fi distribuit)
o Share (setdri de partajare directd, permisiuni de acces)
10. Help Menu (meniul ajutor)
o oferd acces la documentatie, tutoriale si intrebari frecvente despre MindMup.

Ca la orice aplicatie exista si meniuri contextuale. Unul dintre ele se referd la orice nod, central sau
secundar, asa cum poate fi vizualizat in imaginea de mai jos.

S Ba B oG

L

Deasupra nodului central (sau altui tip de nod) apare un meniu contextual cu pictograme care permit
utilizatorului mai multe operatiuni:
% Edit Node — sa modifice textul din nod.
% Node Style — sa schimbe stilul (culoarea sau forma) nodului.
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¢ Node Image — sa ataseze o imagine in nod.

¢ Edit Notes — sa adauge note suplimentare.

% Attach File — sa ataseze un fisier.

¢ Connect to Node — sa creeze o legatura catre un alt nod.

¢ Insert Child — sa adauge o ramura copiilor.

¢ Insert Parent — sd adauge un nod parinte deasupra nodului curent.
¢ Insert Sibling — sd adauge un nod de acelasi nivel.

¢ Remove Node — sa steargad nodul.

In randurile urmatoare vom descrie cum s-a creat HM pentru conceptele aferente ideii de
transformare digitala (o viziune).
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in mijloc se afld nodul central, ,, Transformarea digitala”, din care se desprind 3 ramificatii:
e 2 ramuri inca nepopulate (goale), Procese si Persoane
e 1 ramura intitulatd ,,Tehnologii si Platforme”, conectatd la nodul central printr-o sdgeata
punctata, care se imparte mai departe in doud subramuri:
o Platforme (neextinsd momentan).
o Tehnologii, din care se desprind patru concepte specifice:
a. Cloud Computing
b. Big Data
c. Inteligenta artificiala
d. Roboti (reprezentat si printr-o pictograma sugestiva)

Avantaje ale aplicatiei MindMup

v’ Salvare si partajare in cloud, pentru colaborare in timp real.
v Export in formate diverse (PDF, imagine, fisier MindMup).
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Exemple HM cu descriere

Exemplul 1 pentru notiunile de Cloud Computing

= P
= 38 | parole puternice
— \ ,'//V = ~
Acces la reteava extinsa |\ | / ~ p
\ P Auditati-va partajarile
\ /
) CORD [—;]
¥ < Eliminati fisierele
/ \ Lsterse”
(elasticitate rapiaa } /)
//‘
Serviciu cuantificat )»; ——
b Apple iCloud
iCloud
[ ) — / | \
Centre de date N\ / \ \
\ \
\ 7 \ \ o Dropbox
Tehnica decalculla | \ P4 \ i ‘
margine P \
- - \ .
(privat }// N\ | \ (
c - /
public }—(Modele }.
/
hibrid )./

\ (
N1 ) DigitalOcean 1aas

sursa:proprie cu studentii

1.Identificarea nodului central - nodul central este ,,Cloud Computing”, afisat ca un dreptunghi
albastru inchis, insotit de o pictograma reprezentativa (norisor si circuite).
2. Adaugarea ramurilor principale
- din nodul ,,Cloud Computing” pleacd cinci ramuri etichetate ,,Definitie”, ,,Caracteristici”,
»ervicii”, ,,Sfaturi” si doua ramuri pentru exemple de platforme (,,G Suite” si ,,iCloud/Dropbox™).
3. Dezvoltarea sub-ramurilor
* sub ramura Definitie, gasim doua sub-ramuri: ,,Centre de date” si ,,Tehnica de calcul la margine”;
apoi, sub-ramura ,,Modele” ( avand trei noduri: privat, public, hibrid).
* sub ramura Caracteristici, apar cinci sub-ramuri: ,,Autoservire la cerere”, ,,Acces la reteaua
extinsd”, ,,Partajarea resurselor”, ,,Elasticitate rapida” si ,,Serviciu cuantificat”.
* sub ramura Servicii, se deschid trei subramuri: ,,SaaS” (software as a service), ,,PaaS” (platform
as a service) si ,,JaaS” (infrastructure as a service — DigitalOcean).
* sub ramura Sfaturi, apar trei noduri: ,,parole puternice”, ,,auditati-va partajarile” si ,,eliminati
fisierele ‘sterse’”.
4. Integrarea elementelor vizuale - nodurile folosesc culori diferite:
v" albastru inchis pentru nodul central (,,Cloud Computing”),
v" verde-inchis pentru ,,Definitie”, ,,Caracteristici” si ,,Servicii”,
v' turcoaz pentru ,,Sfaturi”,
v' gri pentru exemplele de platforme.
5.Adaugare pictograme:
v" nodul central are o imagine cu circuite si nor.
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v" ,,G Suite”, ,,iCloud” si ,,Dropbox” sunt reprezentate de iconite ale serviciilor respective.

Sugestii de imbunatatire:

o reduceti paleta la 2—3 nuante complementare pentru toate nodurile principale si sub-ramurile
lor.

o uniformizati icoanele si logo-urile intr-un singur container (dreptunghi cu iconita si eticheta),
fara imagini separate.

e adaugati grupari pentru sub-ramura “Caracteristici” (ex.: infrastructura vs. operationalizare)
si scurtati titlurile prea lungi.

o aliniati toate nodurile de acelasi nivel la aceeasi Indltime si mentineti spatiere uniforma intre
ele.

Exemplu 2 pentru notiunile de Big Data.

Utilizatori

Utilizarea stiintei
datelor (TOATE
LOCURILE DE MUNC.B)

sursd:proprie cu studentii

1. Identificarea nodului central - Nodul central este ,,BIG DATA”, afisat ca un dreptunghi
orizontal cu bordurd punctatd si umplutura verde-inchis. Textul este centrat gi evidentiat
printr-o nuanta intensa de verde, sugerand importanta conceptului in contextul diagramei.
Acest nod serveste ca punctul de plecare pentru toate ramurile si sub-ramurile, indicand
prevalenta si relevanta temei ,,Big Data” in cadrul prezentarii.

2. Adaugarea ramurilor principale - Din nodul ,,BIG DATA” se desprind cinci ramuri
principale, fiecare reprezentand o categorie semnificativa:

o ,Ce este?” (ramurd orientatd spre stanga sus)
o Utilizatori” (ramura orientata spre stanga jos)
o sCaracteristici” (ramura orientata spre dreapta sus)
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o ,Utilizarea stiintei datelor (TOATE LOCURILE DE MUNCA)” (ramuri orientati
spre jos-centru)
o ,Aplicatii/ Implicatii” (ramura orientata spre dreapta jos)

Fiecare ramura principald porneste direct din nodul central si se desfagoara in directii diferite,

separand clar categoriile tematice.
3. Dezvoltarea sub-ramurilor-

* Ramura ,,Ce este?” - aceastd ramurd nu contine noduri textuale propriu-zise, ci este
reprezentatd de o imagine ampla (in coltul stang-sus), care ilustreaza fluxuri de date intr-un
mediu urban. In imagine, se observa un oras stilizat, blocuri de cladiri in nuante de mov inchis,
de unde pornesc sageti albastre, verzi si rosii In sus, simbolizdnd transmiterea masiva de
informatii sau date catre infrastructuri cloud. Fundalul mov si iconitele mici din partea
superioara (reteau, servere, simboluri de analiza etc.) subliniaza complexitatea sistemelor Big
Data.

* Ramura ,,Utilizatori” - sub aceasta ramura, pe partea stdnga-jos, se gaseste un dreptunghi
galben cu textul ,,Utilizatori” in partea superioara si, in interior, un colaj de logouri pentru:
Hulu, HBO Max, Disney+, Prime Video si Netflix. Aceasta sugereaza ca marile platforme de
streaming sunt exemple primordiale de utilizatori sau beneficiari ai tehnologiilor Big Data.

* Ramura ,,Caracteristici” - din nodul central, spre dreapta-sus porneste un dreptunghi de
culoare verde-inchis cu inscriptia ,,Caracteristici”. De aici, se ramificd sase sub-noduri
distincte, fiecare reprezentand un atribut al Big Data: Volum (nod verde deschis)/ Varietate
(nod verde deschis)/ Viteza (nod verde deschis) etc. Fiecare sub-ramura este conectata direct
la ,,Caracteristici” prin linii subtiri gri, iar nodurile textuale colorate diferit evidentiaza
importanta fiecarei dimensiuni in ecuatia Big Data.

* Ramura ,,Utilizarea stiintei datelor (TOATE LOCURILE DE MUNCA)” - in partea de
jos-centru, existd un dreptunghi rosu cu text alb: ,Utilizarea stiintei datelor (TOATE
LOCURILE DE MUNCA)”. Din acest nod, se desprind doui sub-ramuri, fiecare reprezentati
printr-un nod galben-aranjat. Aceste noduri ilustreaza doua categorii profesionale in care
stiinta datelor (data science) poate fi utilizatd, subliniind aplicabilitatea broad a Big Data in
domenii variate.

* Ramura ,,Aplicatii/ Implicatii” - spre dreapta-jos pleacd un dreptunghi oranj cu inscriptia
»Aplicatii/ Implicatii”. Din acesta, se extind trei sub-ramuri care se termind in pictograme
(fara noduri textuale aditionale), reprezentand domenii de impact sau scenarii concrete:

1. Global — o pictograma cu globul padméantesc care sugereaza implicatii la
scard planetara sau transformari globale facilitate de Big Data.

2. Schimbari climatice — o imagine cu un tornado (furtund), simbolizand
modul in care analiza volumelor mari de date meteorologice poate influenta
prognoza sau studiile climatice.

3. Sanatate/Medicind — o pictograma cu o servietd medicald si semnul ,,+7,
subliniind rolul Big Data in domeniul medical, fie in diagnostic, fie In
managementul sandtatii publice.

4. Integrarea elementelor vizuale
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Fiecare categorie este evidentiatd printr-o culoare specificd pentru nodurile principale.
Fundalul diagramei este alb, iar liniile de legatura sunt subtiri si de culoare gri, asigurand
lizibilitate si claritate vizuala.

5. Adaugare pictograme

Nodul ,,Ce este?” integreaza o imagine complexa: blocuri de oras, iconite de retea si sageti
multicolore care pornesc spre cer, simbolizand fluxurile de date.

Ramura ,,Utilizatori” contine un colaj de logouri pentru platforme de streaming: Hulu, HBO
Max, Disney+, Prime Video si Netflix.

Sub ramura ,,Aplicatii/ Implicatii” apar trei pictograme tematice: globul pamantesc, un
tornado si o servieta medicald cu cruce, fiecare reprezentdnd un domeniu de aplicabilitate al
Big Data (impact global, studii climatice si sectorul medical).

Sugestii de imbunatatire:
uniformizarea si simplificarea schemei vizuale — reducerea numarului de culori utilizate pentru
nodurile principale si sub-ramuri, folosind o paletd coerentd (de ex. doud—trei nuante
complementare) si mentinand acelasi contrast text-fundal pentru toate nodurile, pentru a
imbunatati lizibilitatea si a evita senzatia de curcubeu cromatic.
asigurarea unui stil consecvent pentru toate pictogramele si imaginile (acelasi tip de icoane
monocrome sau acelasi nivel de detaliu), astfel incat ramurile sd para parte a aceluiasi ecosistem
vizual.
impartirea ramurilor prea incarcate (de ex. ,,Caracteristici” cu sase sub-noduri) In sub-categorii
logice sau adaugarea de elemente in alte ramuri pentru a uniformiza densitatea informationala; de
asemenea, scurtarea titlurilor prea lungi
introduceti un scurt nod de text explicativ sub imaginea din ,,Ce este?” (de ex. ,,Fluxuri de date
intr-un mediu urban”).

Bibliografie

1. Buzan, T. (1974). Use Your Head. BBC Books.

2. Farrand, P., Hussain, F., & Hennessy, E. (2002). The efficacy of the mind map study technique. Medical Education,
36(5), 426-431.

3. Nesbit, J. C., & Caiias, A. J. (2006). A review of mind mapping and concept mapping: Emerging tools for knowledge
management and sharing. Knowledge Management & E-Learning, 1(1), 36-53.

4. https://www.youtube.com/watch?v=XY-YjF57wFsow To

5. https://www.youtube.com/watch?v=FxGFRC96sRI

6. https://www.mindonmap.com/ro/blog/what-is-a-mind-map/

7. https://ahaslides.com/ro/blog/mind-map-ideas-for-students/

8. https://www.mindmup.com/tutorials/index.html
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3.3. Google Drive — scurta prezentare

3.3.1.Introducere

Scopul principal al lucrului in echipd este s maximizadm eficienta si transparenta. Dacd fiecare
membru lucreaza local, fara sincronizare, apar versiuni disparate si pierderi de timp la integrarea
partilor. Postdnd materialele intr-un folder comun, toti membrii echipei pot accesa instant
documentele actualizate, indiferent de locatie sau dispozitiv.

Folosind un folder comun, nu mai existd multiple copii locale cu nume similare (ex.
raport final v2.docx, raport final v3.docx etc.). Orice modificare intra automat in istoricul de
versiuni, astfel incat putem reveni oricand la o versiune anterioara, fara riscul pierderii
informatiilor.

Folderul comun ofera o vizibilitate clara asupra stadiului de realizare a fiecarei sarcini: putem vedea
cine a lucrat, ce a adaugat si la ce capitol s-a ajuns. La finalizarea proiectului, toate materialele vor
ramane centralizate intr-un singur folder. Daca, peste luni sau ani, echipa se reuneste sau un nou
membru preia proiectul, poate gasi rapid tot continutul anterior.

In cadrul laboratoarelor de informatica vom crea diferite fisiere de tipuri (extensii) diferite (cum ar
fi documente, .pdf, .png, prezentare, rapoarte si studii de caz. Postindu-le in folderul comun,
fiecare micro-grup poate vedea ce a lucrat alt grup.

in sinteza, folosirea unui folder comun pe Google Drive asiguri:
sacces imediat si constant.

s colaborare in timp real fara duplicari.

*istoric de versiuni clar.

+ vizibilitate asupra progresului si responsabilizare.

sarhivare centralizatd pentru proiecte viitoare.

3.3.2.Descriere operatii pe pasi

Google Drive este un serviciu de stocare in cloud oferit de Google, care permite oricui detine un
cont Google sd incarce, sa salveze si sd acceseze fisiere de pe orice dispozitiv conectat la internet.

Avantaje ale utilizarii Google Drive:

e securitate sporitd: fisierele sunt criptate atat in timpul transferului, cat si la stocare, iar accesul
poate fi protejat prin autentificare in doi pasi.

e accesibilitate totald: documentele pot fi consultate si editate de pe computer, tabletd sau
smartphone, fard a fi nevoie de un anumit calculator.

e integrare nativa cu Google Workspace: functioneaza fard probleme aldturi de Google Docs,
Sheets, Slides etc., ceea ce simplifica crearea, colaborarea si partajarea fisierelor.

Accesarea si interfata principala

e Deschideti browserul si mergeti la https://drive.google.com, apoi autentificati-va cu contul vostru
Google.
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Dupa autentificare, 1n interfata principald distingem 3 componente (panoul din stinga, bara de

cautare, zona centrala):

a. panoul din stanga:
- Quick Access (acces rapid) — listeaza fisierele si folderele folosite recent.
- My Drive (drive-ul meu) — contine toate fisierele si folderele voastre.
- Shared with me (partajate cu mine) — afiseazd documentele pe care altii le-au partajat cu
VOl.
- Recent (recente) — reuneste fisierele si folderele deschise sau modificate in ultima perioada.
- Trash (cosul de gunoi) — stocheaza elementele sterse, recuperabile timp de 30 de zile.

‘- Drive
4 MNou

™ FPagina de pornire
- =] Contul meu Drive
[ = | Computere
- S Cu stea

2 Acces permis pentru mine
] Recente

(> ] Spam

Ty Cosul de gunoi

<> Stocare

b. bara de cautare (Search Drive, Cauta in drive) — unde puteti sa tastati numele, tipul sau
continutul fisierelor pentru a le gasi rapid.

1
T

L Drive Q_ Cautain Drive

14
Tl

c. zona centrala — aici rasfoiti structura folderelor si fisierelor voastre.

v Dosare sugerate

B O7 Program cadre didactice de... . ) facultate 2025 sem 2 . ) facultate 2024-2025 . ) facultate 2023-2024
Tn Acces permis pentru mine * in Contul meu Drive * in Contul meu Drive ° in Contul meu Drive

v Fisiere sugerate

Nume Motiv sugerat Proprietar Locatie
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Organizarea fisierelor si folderelor

1.Creati un folder nou urmand succesiunea de pasi de mai jos:
a. dati clic pe butonul + New (Nou) din coltul stdnga-sus al ecranului.
b. din meniul derulant, selectati Folder (Folder).
c. se vadeschide o fereastra micd in care introduceti numele dorit pentru folder.
d. apasati Create (Creeaza) sau tasta Enter pentru a finaliza.
Noul folder va aparea imediat in lista din zona centrala.

2.Rasfoiti si mutati fisierele prin drag & drop, urmand pasii prezentati mai jos:
a. 1n zona centrald, dati dublu-clic pe My Drive (drive-ul meu) (dacd nu sunteti deja acolo)
pentru a vedea fisierele si folderele existente.
b. pentru a muta un fisier sau folder intr-un alt folder:
- pozitionati cursorul deasupra elementului pe care doriti sa-1 mutati.
- tineti apasat butonul sting al mouse-ului si trageti (drag) fisierul sau folderul spre
folderul tinta din lista.
c. eliberati butonul mouse-ului deasupra folderului tintd pentru a ,,plasa” (drop) elementul
acolo.
Dupa miscare, fisierul/folderul va disparea din locatia anterioara si va aparea in folderul tinta.

3.Redenumiti un fisier sau folder
a. gasiti In zona centrala fisierul sau folderul pe care doriti sa-1 redenumiti.
b. dati clic dreapta pe numele elementului si, din meniul contextual, selectati Rename
(redenumeste); va apdrea un camp de text in care puteti tasta noul nume.
c. dupa ce ati scris numele dorit, apasati tasta Enter sau faceti clic pe OK/Save (salveaza)
din fereastra pop-up.
Numele modificat va fi afisat imediat in lista de fisiere/foldere.

Crearea si gestionarea fisierelor
1. Creati documente Google Docs, Sheets sau Slides astfel:
o dati clic pe butonul + New (Nou) din coltul stdnga-sus.
o din meniul derulant, selectati una dintre urmatoarele optiuni:
= Google Docs (document Google)
= Google Sheets (foaie de calcul Google)
= Google Slides (prezentare Google)
o documentul nou va aparea imediat in zona centrala si se va deschide intr-un tab separat.
o orice modificare pe care o faceti se salveaza automat, fara sd mai fie nevoie sa apasati Save
(salveaza).
2. Incircati fisiere si foldere din calculator in contul vostru Google Drive
o dati clic pe + New (Nou) — File upload (incarcare fisier) sau Folder upload (incarcare
folder).
o 1In fereastra care se va afisa, navigati In sistemul vostru de fisiere si selectati elementul dorit
(fisier sau folder).

o apasati butonul Open (deschide) pentru a incepe incarcarea.
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o fisierul/folderul va fi copiat in contul vostru Google Drive si va aparea in zona centralda
imediat ce Incarcarea se termind.
3. Descarcati fisiere din Google Drive pe calculator
o 1n zona centrald, gasiti fisierul sau folderul pe care doriti sa-1 salvati local.
o dati clic dreapta (right-click) pe acel element si selectati butonul Download (descarca).
o browserul va salva fisierul/folderul pe calculator in dosarul implicit de descarcari.
4. Convertiti fisiere Office in formate Google editabile
o dacd aveti un fisier Microsoft Word (.docx), Excel (.xlsx) sau PowerPoint (.pptx) deja
incarcat in Drive:
= dati clic dreapta pe fisierul respectiv — Open with (deschide cu) — Google Docs
(pentru documente Word) sau Google Sheets (pentru foi Excel) sau Google Slides
(pentru prezentari PPTX).
» fisierul se va deschide intr-o noua fereastra ca document Google editabil.
= 0 copie noud in format Google (docs/sheets/slides) va fi salvata automat in acelasi
folder din Google Drive.
Astfel, puteti edita direct in Google Drive fara a mai descérca sau instala aplicatii suplimentare.
Partajare si colaborare
1. Partajati fisierele si setati permisiuni pentru alti utilizatori astfel:
o 1n zona centrald, gasiti fisierul sau folderul pe care doriti sa-1 partajati.
o dati clic dreapta (right-click) pe element si selectati Share (partajeazd).
o 1n fereastra ,,Share with others” (partajeaza cu altii), introduceti adresa de e-mail a persoanei
sau a grupului.
o alegeti nivelul de acces acordat:
= Viewer (vizualizare) — persoana poate doar sd vizualizeze fisierul, fard a face
modificari.
= Commenter (comentator) — persoana poate adduga comentarii, dar nu poate
edita continutul.
= Editor (editor) — persoana poate edita direct documentul in timp real.
o dati clic pe Send (trimite) pentru a transmite invitatia de acces.
2. Colaborati in timp real cu ceilalti membri ai grupului
o daca fisierul este partajat cu rolul Editor, puteti lucra simultan cu ceilalti colaboratori.
o veti vedea cursorul fiecdrui utilizator cu o culoare diferita si numele acestora.
o 1n Google Docs, dati clic pe butonul Chat din dreapta-sus pentru a discuta rapid, fara a parasi
documentul.
3. Utilizati comentariile si sugestiile pentru un document partajat:
o pentru a adduga un comentariu: selectati textul sau zona relevantd, apoi dati clic pe
pictograma Add comment (Adauga comentariu) din bara de instrumente.
o pentru a propune modificari fara a schimba direct continutul (modul recomandat pentru
revizuiri):
= in coltul dreapta-sus al Google Docs/Sheets/Slides, selectati modul Suggesting
(sugestii).
= orice schimbare va aparea ca suggestion (sugestie) — text evidentiat care poate
fi Accept (acceptat) sau Reject (respins) de cétre ceilalti colaboratori.
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Functii avansate
1. Cautarea fisierelor se realizeaza astfel:
o dati clic in Search Drive (bara de cdutare de sus) si tastati cuvinte-cheie, tipul fisierului (ex.
»-pdf”, ,,Google Sheet”) sau parti din continut.
o pentru a filtra rezultatele, dati clic pe sdgeata in jos din dreapta campului de cadutare si

completati:
= Type (Tip) — Document, Spreadsheet, Presentation, PDF etc.
= Modified Date (data modificarii) — azi, saptamana trecutd, interval
personalizat.

= Owner (proprietar) — You (tu), alt utilizator, un grup etc.
o dati clic pe Search (cautd) pentru a aplica filtrele si a vedea rezultatele.

2. Rasfoiti versiunile anterioare ale fisierelor

o deschideti un document Google Docs, Sheets sau Slides.

o dati clic pe meniul File (fisier) — Version history (istoric versiuni) — See version history
(vezi istoricul versiunilor).

o 1n panoul din dreapta, rasfoiti lista de versiuni salvate automat, grupate dupa data si ora la
care au fost create.

o pentru a vizualiza o versiune, dati clic pe ea; pentru a reveni la acea versiune, dati clic pe
Restore this version (restaurare aceasta versiune).

Bibliografie

https://support.google.com/drive#topic=14940

https://www.youtube.com/watch?v=z9i h-WMQ68 (How to Use Google Docs - Beginner's Guide)
https://www.youtube.com/watch?v=xJiUTXGV3PE (Google Docs - Full Tutorial)

Instruire si ajutor Google Docs - Centrul de invatare Google Workspace

Ce este Google Drive si cum se foloseste - J.D.M

AR o

https://barrazacarlos.com/ro/avantaje-si-dezavantaje-ale-google-drive/
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